[bookmark: _top]












Описание изменений в релизах ППО «Адаптер СМЭВ3»




Оглавление
Введение	3
Версия:2.8.2	4
Версия:2.7.7	6





[bookmark: _Toc224648309]Введение

Информация в текущем документе описывает перечень изменений в релизах ППО «Адаптер СМЭВ3». 
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	Перечень изменений руководства администратора ППО «Адаптер СМЭВ3».

	[bookmark: _GoBack]В связи с масштабным обновлением ППО "Адаптер СМЭВ3" до версии 2.8.2 в руководство администратора (РА) были внесены значительные изменения, касающиеся разделов "Настройка и запуск ППО "Адаптер СМЭВ3", "Описание Интерфейсов ППО "АДАПТЕР СМЭВ3"".  

	Новые функции и улучшения

	В ППО «Адаптер СМЭВ3» внесены следующие изменения:
1. Подсистема backend-логики ППО «Адаптер СМЭВ3»:
· реализована проверка контрольной суммы для вложений типа reference;
· исправлена обработка node_id и проверка ЭП асинхронных статусов (исключены нестандартные префиксы);
· оптимизирована работа HTTP-клиентов (проверка подписи на исходном сообщении).
· устранена ошибка обработки потоков S3 для файлов >100 МБ.
· обновлён стек технологий (Spring Boot 3.5.10, Tomcat, Kafka) для устранения уязвимостей (CVE-2025-41242 и др., см. «Устраненные уязвимости»);
· добавлен логгер SOAP-сообщений (доступен только на уровне DEBUG).
2. Подсистема frontend-логики ППО «Адаптер СМЭВ3»: 
· исправлена логика переключения типов вложений и навигации по настройкам ИС
3. Ключевые отличия 2.8 от 2.7:
· добавлена интеграция через Kafka;
· добавлена 2FA аутентификация;
· ограничено количество информационных систем – в один экземпляр Адаптера СМЭВ3 можно добавить только одну ИС;
· отказ от КриптоПро JCP 2.0 и отказ от КриптоПРО CSP в связке с TrustedJava, при подписании запросов криптографические функции выполняет КриптоПРО CSP 5.0 R3;
· отказ от кроссплатформенной СУБД Н2;
· протестирована работа адаптера на ОС Astra Linux Special Edition;
· отказ от enterprise версии, теперь только single версия в связи с требованиями по ИБ;
· обновлен технологический стек: JRE 8 -> JDK 17, PostgreSQL 13 -> PostgreSQL 15. 

	Устраненные уязвимости

	CVE-2025-41242
	«Path Traversal» уязвимость в приложениях Spring Framework MVC, которая позволяет злоумышленнику получить доступ к файлам и директориям, находящимся за пределами предполагаемой корневой директории веб-сервера, при развертывании в «non-compilant» Servlet контейнеров

	CVE-2025-41248
	Механизм обнаружения аннотаций Spring Security может некорректно распознавать аннотации к методам в иерархиях типов с параметризованным супертипом с неограниченными обобщениями. Это может стать проблемой при использовании @PreAuthorize и других аннотаций для защиты методов, что приведет к обходу авторизации. Это может повлиять на работу вашего приложения, если вы используете функцию @EnableMethodSecurity в Spring Security.

Эта уязвимость опубликована совместно с CVE-2025-41249.

	CVE-2025-41249
	Механизм обнаружения аннотаций Spring Framework может некорректно распознавать аннотации к методам в иерархиях типов с параметризованным супертипом с неограниченными обобщениями. Это может стать проблемой, если такие аннотации используются для принятия решений об авторизации. Это может повлиять на работу вашего приложения, если вы используете функцию @EnableMethodSecurity в Spring Security.

Эта уязвимость опубликована совместно с CVE-2025-41248.

	CVE-2025-48989
	Уязвимость обработчика HTTP2 сервера приложений Apache Tomcat связана с некорректным освобождением ресурса. Эксплуатация уязвимости может позволить нарушителю, действующему удаленно, вызвать отказ в обслуживании

	CVE-2025-55752
	Уязвимость сервера приложений Apache Tomcat связана с обходом относительного пути. Эксплуатация уязвимости может позволить нарушителю, действующему удаленно, выполнить произвольный код

	CVE-2025-55754
	Уязвимость сервера приложений Apache Tomcat связана с непринятием мер по нейтрализации специальных элементов. Эксплуатация уязвимости может позволить нарушителю, действующему удаленно, выполнить произвольный код

	CVE-2025-61795
	Уязвимость сервера приложений Apache Tomcat связана с некорректным освобождением ресурса. Эксплуатация уязвимости может позволить нарушителю, действующему удаленно, вызвать отказ в обслуживании

	CVE-2025-7962
	В Jakarta Mail 2.0.2 можно выполнить SMTP-инъекцию, используя символы \r и \n в кодировке UTF-8 для разделения разных сообщений.

	CVE-2025-27817
	Уязвимость конфигурации sasl.oauthbearer.token.endpoint.url и sasl.oauthbearer.jwks.endpoint.url клиента диспетчера сообщений Apache Kafka связана с недостаточной проверкой поступающих запросов. Эксплуатация уязвимости может позволить нарушителю, действующему удаленно, осуществить SSRF-атаку

	CVE-2025-27818
	Уязвимость диспетчера сообщений Apache Kafka связана с недостатками механизма десериализации. Эксплуатация уязвимости может позволить нарушителю, действующему удаленно, выполнить удаленный код
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	Перечень изменений руководства администратора ППО «Адаптер СМЭВ3».

	Изменения не вносились

	Новые функции и улучшения

	· Исправлена ошибка, при которой сообщения по версиям схемы 1.1/1.2 направлялись в транспорт по версии 1.3, если было зарегистрировано 2 и более транспорта у ИС
· Исправлена ошибка утилизации доступных файловых дескрипторов.

	Устраненные уязвимости

	-
	-
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