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[bookmark: _26b7df32cbd7c6883709fe874f95f8f9][bookmark: _eea5984347b8b542b35c9c2ace7c6391]АННОТАЦИЯ
В данном программном документе приведено Руководство администратора Агента проверок – механизма контроля качества данных, размещённого на ТПО «Витрина данных».
В разделе 1 «Введение» указаны область применения подсистемы, краткое описание ее возможностей, уровень необходимой подготовки пользователей подсистемы и перечень документации для работы с Агентом проверок.
В разделе 2 «Назначение и условия применения» описано назначение подсистемы и требования к среде развертывания.
В разделе 3 «Настройка и запуск Агента проверок» приведено описание порядка подготовки, настройки и запуска Агента проверок.
В разделе 4 «Описание конфигурационных файлов Агента проверок» приведено описание порядка формирования конфигурационных файлов для запуска Агента проверок.
В разделе «Термины и определения» приведены используемые в данном Руководстве термины и их определения.
В разделе «История изменений» приведена таблица с изменениями данного документа.
[bookmark: _Toc203749644][bookmark: _0677e7eaf15d3d3c8c79d595036b3807]1 Введение
[bookmark: _Toc203749645]1.1 Область применения
[bookmark: _Hlk183416360]Агент проверок используется для проверки качества данных, размещенных в ТПО «Витрина данных».
[bookmark: _Toc203749646]1.2 Краткое описание возможностей
[bookmark: _Hlk183416387]Агент проверок обеспечивает:
возможность непрерывного контроля качества данных, по проверкам, заведённым в ФГИС «ЕИП НСУД» и размещённым на ТПО «Витрина Данных»;
возможность формирования и передачи статистики по результатам проверок в ФГИС «ЕИП НСУД»;
возможность приема из подсистемы ЕСУМД ФГИС «Моя школа» результатов сверок сопоставлений данных из витрины с опорной витриной данных;
возможность контроля качества данных о физических лицах путём сверки с данными, содержащимися в других источниках.
[bookmark: _Toc203749647]1.3 Уровень подготовки пользователя
[bookmark: _Hlk183416470]Развертывание Агента проверок должно осуществляться в соответствии с настоящим Руководством администратора.
Специалист должен обладать следующими знаниями и опытом:
администрирование ОС Linux, версии, применяемой для развертывания Агента проверок.
[bookmark: _Toc203749648][bookmark: _e4ac5bca19755342b4ce32b28337836d]2 Назначение и условия применения
[bookmark: _Toc203749649]2.1 Назначение
[bookmark: _Hlk183416519]Агент проверок – механизм непрерывного контроля качества данных, размещённых на ТПО «Витрина данных».
[bookmark: _Toc203749650]2.2 Требования к среде для развертывания Агента проверок
[bookmark: _Toc203749651]2.2.1 Минимальные требования к серверу
Таблица 2.1 содержит минимальные требования к характеристикам сервера для развертывания Агента проверок.
[bookmark: _3286d5d30bac8be7567b2ebcb44b2cbd][bookmark: _8a6d1d8e05256c19e19f11d91ca90680]Таблица 2.1 Минимальные требования к характеристикам сервера для развертывания Агента проверок
	Характеристики
	Требования

	ОС
	ALT 8 SP Server 10;
RedOS 7.3;
Astra Linux 1.7 SE.

	ЦПУ
	4-х ядерный процессор

	Оперативная память
	8 Гб

	Дисковое пространство
	20 Гб



[bookmark: _2.2.2_Перечень_стороннего][bookmark: _Toc203749652][bookmark: _4bd3aed89aecaa0e8d750ca117e62add]2.2.2. Требования к установке и подключению Агента СМЭВ4
Для работы Агента проверок необходимо выполнить установку Агента СМЭВ4 и подключение к нему. См. РА Агента СМЭВ4. Между Агентом проверок и Агентом СМЭВ4 должна быть обеспечена сетевая связанность.
[bookmark: _Toc203749653]2.2.3. Требования к установке и подключению Prostore
Для работы Агента проверок необходимо выполнить установку Prostore и подключение к нему. См. РА Prostore. Между Агентом проверок и Prostore должна быть обеспечена сетевая связанность.
В конфигурационный файл application.yml компонента Prostore необходимо добавить настройки по отправке push-уведомлений в компонент Агент проверок, для уведомлений последнего об изменениях, вносимых в проверяемые таблицы:

core:
  poststatusevent:
    subscriberGroup:
      - endpointUrl: "http://<IP-Агента-проверок>:<port-Агента проверок>/check/adapter/push/enrich"
        endpointTimeoutMs: 10000
        endpointRetryTimeoutMs: 5000
        bufferingPeriodMs: 5000
        bufferSize: 2000
        writeOperationsEnabled: true
        externalDDLEnabled: true
[bookmark: _Toc203749654]2.2.4. Требования к установке и подключению Интеграционного узла адаптера
При необходимости осуществлять сверку данных из ТПО «Витрина Данных» с Единым реестром населения (далее - ЕРН), необходимо выполнить установку компонента «Интеграционный узел адаптера» (далее ИУА) для взаимодействия через СМЭВ 3. См. РА ИУА. Между Агентом проверок и ИУА должна быть обеспечена сетевая связанность.
В случае взаимодействия через СМЭВ 3 при помощи Адаптера СМЭВ 3, установка компонента ИУА не требуется.

[bookmark: _Toc203749655]2.2.5 Перечень стороннего ПО и доступов, необходимых для работы Агента проверок
· JDK версии 17.0, рекомендуется Liberica 17 JDK 17.0.7;
· Необходимо зарегистрировать спецификации /dqf и /api/v1/incidents, приведенные в Приложении А. 
· Перечень доступов к спецификациям в качестве инициатора приведен в таблице 2.2.
Таблица 2.2 Перечень доступов, который нужно получить Агенту СМЭВ 4, установленному в периметре ТПО «Витрина данных» 
	Спецификация
	Мнемоника ИС владельца спецификации
	Назначение

	/pkch/api/v3
	04PV02
	Получение списка согласованных проверок

	/pue/api/v3
	04PV02
	Передача статистики по результатам проверок

	/smevql/api/v1
	MNSV20
	Получение данных справочников ЕСНСИ (только тип ЕСНСИ)


· Перечень доступов к спецификациям в качестве поставщика приведен в таблице 2.3. Владельцем указанных спецификаций является ИС Агента СМЭВ 4, установленная в контуре ТПО «Витрина данных»
Таблица 2.3 Перечень доступов, который нужно предоставить Агенту СМЭВ 4, сторонних систем 
	Спецификация
	Мнемоника ИС которой необходимо предоставить доступ к спецификации
	Назначение

	/dqf
	04PV02
	Выполнение тестирования проверок качества данных, до их публикации и применения к витрине данных

	/api/v1/incidents
	MNSV171
	Прием результатов сверок и сопоставлений данных подсистемой ЕСУМД ФГИС «Моя школа»


	
[bookmark: _2.2.3_СКЗИ_для][bookmark: _2.3_Точки_подключения][bookmark: _Toc203749656][bookmark: _50ac77c3c557bab6d9fe6fdeefa38107][bookmark: _435e755f32c7c1b6ab80334bf7f2acf9]3 Настройка и запуск Агента проверок
[bookmark: _Toc203749657]3.1 Порядок загрузки данных и программ
Администратор УВ осуществляет развёртывание, запуск и настройку агента проверок с помощью данного руководства.
[bookmark: _Toc203749658][bookmark: _2a3f320ef6fcbf01686a55eb3df04229]3.2 Подготовка и настройка системы для запуска агента проверок 
[bookmark: _Toc203749659]3.2.1 Состав и содержание дистрибутивного пакета
Состав дистрибутива Агент проверок:
check-adapter-1.0.8.jar – исполняемый файл;
application.yml – файл конфигурации;
Путь /distr/app указан в качестве примера. Допустимо использовать любой другой путь, скорректировав соответствующим образом упоминаемые ниже команды.

[bookmark: _3.2.2_Предварительные_операции][bookmark: _Toc203749660][bookmark: _6f50b7805b4fbb58e5fe6b60c542493b]3.2.2 Предварительные операции (установка «пре-реквизитов»)
[bookmark: _Toc203749661]3.2.2.1 Общие предварительные действия
Перед запуском Агент проверок выполнить от имени пользователя root либо используя команду sudo следующие действия:
1. Создать пользователя {{user}} и группу {{user_group}}, под которым будет работать Агент проверок. Распаковать дистрибутивный пакет в каталог /distr/app
2. Выложить в каталог /distr/app конфигурационный файл application.yml, подготовленный согласно описанию в Разделе 4.
3. Выложить в каталог /distr/app конфигурационный файл schema.sql, (имя файла должно сответствовать имени схемы, подлежащей проверке) подготовленный согласно описанию в Разделе 4.
[bookmark: _Toc203749662][bookmark: _db62fc0815568af1bef45ab081010378]3.2.3 Запуск Агента проверок
Убедитесь, что пользователь {{user}} имеет доступ к директории, в которой установлен Агент проверок (/distr/app).
Пример раздела конфигурации скрипта для запуска Агента проверок с использованием сервиса systemd 
Данный файл, с названием dqf-check-adapter.service, необходимо сохранить в каталог /etc/systemd/system/, указав, при необходимости, корректные пути к файлам:
[Unit]
Description="Check-adapter-dqf-service"
After=syslog.target

[Service]
Type=simple

WorkingDirectory=/distr/app
LimitNOFILE=1048576:1048576

User={{user}}          # указать пользователя
Group={{user_group}}   # указать группу

Environment="JAVA_HOME=/usr/lib/jdk/jdk-17.0.7"
ExecStart=/usr/lib/jdk/jdk-17.0.7/bin/java 
      -XX:+FlightRecorder
      -XX:+UseZGC
      -XX:MaxRAMPercentage=80.0
      -XX:+UseContainerSupport
      -XX:+ExplicitGCInvokesConcurrent
      -XX:+HeapDumpOnOutOfMemoryError
      -XX:HeapDumpPath=./heapdump.hprof
      -Dlog4j.configurationFile=./conf/logback.xml
      -Duser.language=ru 
      -Dfile.encoding=UTF-8
      -Dcatalina.base=/distr/app
      -jar /distr/app/check-adapter.jar
      --spring.config.location=/distr/app/application.yml

[Install]
WantedBy=multi-user.target
Далее от имени пользователя root или используя sudo выполнить команду по включению, запуску сервиса и проверке его статуса:
sudo systemctl daemon-reload
sudo systemctl enable dqf-check-adapter
sudo systemctl start dqf-check-adapter
sudo systemctl -l status dqf-check-adapter
[bookmark: _Toc181288661][bookmark: _Toc203749663][bookmark: _3dd3fd45452d9713547bcbaeea710849][bookmark: _46efd08e844a944dffe206a7d25e41f5]3.2.4 Настройка ротации логов (опционально)
Во избежание переполнения диска лог-файлами, рекомендуется настроить ротацию лог-файлов systemd сервиса. 
Настройка логирования осуществляется с помощью файлов конфигурации logrotate и systemd сервиса. Если этих файлов не существует, их необходимо создать.
Первоначально необходимо установить пакет logrotate, для rpm-base дистрибутивов необходимо выполнить команду:
sudo yum install logrotate
Добавьте в файл systemd сервиса (/etc/systemd/system/dqf-check-adapter.service) следующие настройки логирования:
...
[Service]
Type=simple

StandardOutput=append:/var/log/{{ file_name }}
StandardError=append:/var/log/{{ file_name }}

...
Создайте файл конфигурации logrorate (поместить файл в /etc/logrotate.cron/dqf-check-adapter.conf) и поместите в него следующие строки:
/var/log/{{ file_name }} {
    rotate {{ rotate }}
    size {{ file_size }}
    create
    nocompress
    copytruncate
}
где:
rotate – какое количество лог файлов оставлять,
file_size – размер лог-файла при котором будет происходить ротация.
Создайте файл со скриптом запуска утилиты logrotate, поместите скрипт по пути /etc/logrotate.cron/datasteward_logrotate.sh
#!/bin/bash
/usr/sbin/logrotate /etc/logrotate.cron/dqf-check-adapter.conf
Добавьте права на запуск командой:
chmod +x /etc/logrotate.cron/dqf-check-adapter.sh
Создайте правила cron, создайте файл /etc/cron.d/dqf-check-adapter и поместите в него приведенную ниже строку:
*/1 * * * * root /etc/logrotate.cron/dqf-check-adapter_logrotate.sh
Далее перезагрузите systemd сервис:
sudo systemctl daemon-reload
sudo systemctl restart dqf-check-adapter

[bookmark: _4_Описание_конфигурационного][bookmark: _4_Описание_конфигурационных][bookmark: _Toc203749664][bookmark: _1aee1a8abb58c796dabbd0888f6e1d98][bookmark: _b7739686b44020a59f1f8dca9fcf6aba]4 Описание конфигурационных файлов Агента проверок
[bookmark: _Toc203749665]4.1 Состав и содержание конфигурационных файлов
В дистрибутивном пакете находятся конфигурационный файлы:
· application.yml – конфигурация Агента проверок;
· schema.sql – файл с описанием, подлежащей проверке, схемы базы данных, содержащий constraints между таблицами.
[bookmark: _Toc203749666][bookmark: _5ef0857844093e30c7f8bb4e91196732]4.2 Реестр изменений файлов конфигурационных
Таблица 4.1 содержит Реестр изменений.
[bookmark: _0718f504a710c490528a870e7816e403][bookmark: _1590441ee0ce88eec9ac24c6874db5a5]Таблица 4.1 Реестр изменений конфигурационных файлов
	Версия
	Перечень изменений (относительно предыдущей версии)

	1.0
	Конфигурационный файл создан


[bookmark: _4.3_Формирование_конфигурационного][bookmark: _Toc203749667][bookmark: _51754d780f97372b0f7853255c986d36]4.3 Формирование конфигурационного файла Агент проверок
[bookmark: _4.3.1_Общие_настройки][bookmark: _Toc203749668][bookmark: _bc70d38f78639ecbdeecb35f82ed709c]4.3.1 Настройка внутренних endpoints и метрик
management:
  endpoint:
    health:
      show-details: always
  prometheus:
    metrics:
      export:
        enabled: true
  endpoints:
    web:
      exposure:
        include: health, prometheus, configprops, env
  metrics:
    tags:
      application: check-adapter-dqf
      namespace: ${POD_NAMESPACE:local}
      pod: ${POD_NAME:local}
      node_name: ${NODE_NAME:local}
[bookmark: _4.3.3_Настройка_регистрации][bookmark: _4.3.6_Настройка_подключения][bookmark: _28cd31cd8874d6f1cf1ec5fa68a10507]Где: 
· endpoint.health.show-details – детализация статуса health; 
· prometheus.metrics.export.enabled – экспорт метрик Prometheus.
· endpoints.web.exposure.include - список доступных HTTP-эндпоинтов;
· metrics.tags.* – метки, добавляемые к метрикам
[bookmark: _Toc203749669]4.3.2 Настройка Spring Boot и профиля работы приложения
[bookmark: _4.3.10_Настройка_организации][bookmark: _456685497a86e764889d4089ca47e42e]spring:
  task:
    scheduling:
      pool:
        size: 5
  profiles:
    active: ${PROFILES_ACTIVE:dqf} 
Где 
· task.scheduling.pool.size – размер пула планировщика задач Spring;
· profiles.active – активные профили приложения. Для задачи проверки качества данных используется профиль dqf
[bookmark: _Toc203749670]4.3.3 Настройка использования альтернативного значения серверного порта
Существует два варианта изменения дефолтного значения номера порта:
1) Значение может быть передано через переменную окружения SERVER_PORT. В случае запуска приложения с помощью systemd переменную необходимо передать через указание Environment="HTTP_PORT=3010" в .service файле.
В случае прямого запуска, переменная должна быть задана на уровне ОС на момент запуска приложения
2) Возможно указать в конфигурационном файле следующую настройку:
server:
  port: ${HTTP_PORT:3010}

Где:
·  port – порт сервера, значение может быть изменено на нужное.
[bookmark: _Toc203749671]4.3.4 Настройка параметров вызова внешних сервисов
[bookmark: _4.3.11_Настройка_параметров][bookmark: _75281559a430b853a9547d6ff5501559]adapter:
  adapterNg:
    http:
      url: http://localhost:3010/
      useAdapter: ${USE_NG_ADAPTER:true}
  podd:
    http:
      url: http://localhost:8172/
  prostore:
    jdbc:
      prostoreUrl: ${PROSTORE_JDBC_URL:jdbc:prostore://{prostore_host}:{prostore_port}/}
      driverClassName: ${PROSTORE_JDBC_DRIVER_CLASS:ru.datamart.prostore.jdbc.Driver}
    http:
      prostoreUrl: ${PROSTORE_HTTP_URL:http://{prostore_host}:{prostore_port}/}
      maxConnections: ${PROSTORE_MAX_CONNECTIONS:1000}
    fetchSize: ${PROSTORE_FETCH_SIZE:10000}
    maxInMemorySize: ${PROSTORE_MAX_IN_MEMORY_SIZE:16777216}
    concurrency: ${PROSTORE_THREAD_COUNT:16}
  webclient:
    input:
      connProvider:
        maxConnections: ${DQF_QUALITY_RECORD_INPUT_MAX_CONNECTIONS:1000}
      retry:
        initialDelayMs: ${ADAPTER_QUALITY_RECORD_INPUT_INITIAL_DELAY_MS:1000}
        maxDelayMs: ${ADAPTER_QUALITY_RECORD_INPUT_MAX_DELAY_MS:5000}
    output:
      connProvider:
        maxConnections: ${DQF_QUALITY_RECORD_OUTPUT_MAX_CONNECTIONS:1000}
        maxIdleTime: ${DQF_QUALITY_RECORD_OUTPUT_MAX_IDLE_TIME:60}
        maxLifeTime: ${DQF_QUALITY_RECORD_OUTPUT_MAX_LIFE_TIME:120}
        evictInBackground: ${DQF_QUALITY_RECORD_OUTPUT_EVICT_IN_BACKGROUND:30}
      retry:
        initialDelayMs: ${ADAPTER_QUALITY_RECORD_OUTPUT_INITIAL_DELAY_MS:1000}
        maxDelayMs: ${ADAPTER_QUALITY_RECORD_OUTPUT_MAX_DELAY_MS:5000}
    execAlg:
      connProvider:
        maxConnections: ${DQF_QUALITY_RECORD_EXEC_ALG_MAX_CONNECTIONS:1000}
        maxIdleTime: ${DQF_QUALITY_RECORD_EXEC_ALG_MAX_IDLE_TIME:60}
        maxLifeTime: ${DQF_QUALITY_RECORD_EXEC_ALG_MAX_LIFE_TIME:120}
        evictInBackground: ${DQF_QUALITY_RECORD_EXEC_ALG_EVICT_IN_BACKGROUND:30}
      retry:
        initialDelayMs: ${ADAPTER_QUALITY_RECORD_EXEC_ALG_INITIAL_DELAY_MS:1000}
        maxDelayMs: ${ADAPTER_QUALITY_RECORD_EXEC_ALG_MAX_DELAY_MS:5000}

Где:
· adapterNg.http.url – URL сервиса ИУА.
· adapterNg.http. useAdapter – Используется ли ИУА для взаимодействия со СМЭВ 3.
· podd.http.url – URL сервиса Агент СМЭВ 4, необходимо указывать порт для взаимодействия именно через Rest-api (по умолчанию в Агенте СМЭВ 4 8172).
· prostore.jdbc.* – параметры JDBC-подключения к Prostore.
· prostore.http.* – HTTP-параметры подключения к Prostore.
· fetchSize – количество записей, получаемых при поточной выборке из компонента Prostore;
· maxInMemorySize - Буферизация данных в памяти для кодеков webclient;
· concurrency – Количество потоков трансфорирующих данные, после извлечения.
· webclient.input.connProvider.maxConnections – Максимальное число одновременно открытых соединений в пуле
· webclient.input.retry.initialDelayMs – Начальное время паузы пере выполнением новой попытки вызова при получении ошибки
· webclient.input.retry.maxDelayMs – Конечное время паузы пере выполнением новой попытки вызова при получении ошибки webclient.output.connProvider.maxConnections – Максимальное число одновременно открытых соединений в пуле
· webclient.output.connProvider.maxIdleTime – Максимальное время ожидания без активности для одного соединения
· webclient.output.connProvider.maxLifeTime – Общее время жизни соединения от момента его создания
· webclient.output.connProvider.evictInBackground – Интервал, с которым фоновой задачей будет выполняться проверка и удаления истекших (idle/expired) соединений
· webclient.output.retry.initialDelayMs – Начальное время паузы пере выполнением новой попытки вызова при получении ошибки
· webclient.output.retry.maxDelayMs – Конечное время паузы пере выполнением новой попытки вызова при получении ошибки webclient.execAlg.connProvider.maxConnections – Максимальное число одновременно открытых соединений в пуле.
· webclient.execAlg.connProvider. maxIdleTime – Максимальное время ожидания без активности для одного соединения.
· webclient.execAlg.connProvider.maxLifeTime – Общее время жизни соединения от момента его создания
· webclient.execAlg.connProvider.evictInBackground – Интервал, с которым фоновой задачей будет выполняться проверка и удаления истекших (idle/expired) соединений
· [bookmark: _Toc203749672]webclient. execAlg.retry.initialDelayMs – Начальное время паузы пере выполнением новой попытки вызова при получении ошибки
· webclient.execAlg.retry.maxDelayMs – Конечное время паузы пере выполнением новой попытки вызова при получении ошибки 
4.3.5 Настройка параметров передачи данных аудита гостех
[bookmark: _4.3.12_Настройка_Агента][bookmark: _af768f80363b56518b55516db15d04f1]dqf:
  quality:
    bufferSize: 1000
    capacity:
      incomeQueue: ${DQF_QUALITY_CAPACITY_INCOME_QUEUE:1000}
      outcomeQueue: ${DQF_QUALITY_CAPACITY_INCOME_QUEUE:1000}
    threads:
      recordThreads: ${DQF_QUALITY_RECORD_THREAD_COUNT:1}
      checkThreads: ${DQF_QUALITY_CHECK_THREAD_COUNT:1}
      consumerAsyncThreads: ${DQF_QUALITY_CONSUMER_ASYNC_THREADS:16}
  schema: ${DQF_SCHEMA:reg_datamart_dqf}
Где 
· bufferSize – размер внутреннего пакета обработки
· incomeQueue – размер внутренней очереди извлечения данных
· outcomeQueue – размер очереди на отправку в компонент prostore
· recordThreads – количество тредов на получение списка идентификаторов
· checkThreads – количество тредов на проверку полученых данных
· consumerAsyncThreads – количество тредов на извлечение данных из внутренней очереди
· schema – наименование служебной схемы (формируется по шаблону: {имя_основной_схемы}_dqf)
[bookmark: _Toc203749673][bookmark: _7bfc8991725e2567698d68ed1bce89af]4.3.6 Настройка Взаимодействия с ЕИП НСУД
[bookmark: _6_Типовые_вопросы][bookmark: _c2f33fd8302ba353ab9a7be3dc2d76fd][bookmark: _be73b419afbfee30d63c93110c8dc105]nsud:
  nsudCron: ${NSUD_CRON_TASK:0 */5 * * * *}
  nsudUrlList: ${NSUD_URL_LIST:http://{agent_host}:{agent_port}/04PV02/pkch/api/v3/dqf_check_versions}
  nsudUrlAck: ${NSUD_URL_ACK:http://{agent_host}:{agent_port}/04PV02/pkch/api/v3/dqf_check_versions/activations}
  useHash: ${NSUD_USE_HASH:true}
  pebble:
    interval: ${NSUD_PEBBLE_INTERVAL:PT30s}
    idleDelay: ${NSUD_PEBBLE_IDLE_DELAY:PT1m}
    pebbleRefresh: ${NSUD_PEBBLE_REFRESH:PT5m}
  datamarts:
    - {имя основной схемы, подлежащей проверке}
Где 
· nsudCron – Периодичность получения списка проверок
· nsudUrlList – адрес для получения списка проверок качества данных (необходимо указывать порт для взаимодействия именно через Rest-api (по умолчанию в Агенте СМЭВ 4 8172))
· nsudUrlAck – адрес подтверждения применения проверок качества данных (необходимо указывать порт для взаимодействия именно через Rest-api (по умолчанию в Агенте СМЭВ 4 8172))
· useHash – использовать ли хэш сумму для определения наличия изменений списка проверок
[bookmark: _Toc203749674]4.3.7 Настройка плана выполнения агрегаций
agg:
  aggCron: ${AGGREGATION_CRON_TASK: 0 0 1 * * *}
  aggArmDsCron: ${AGGREGATION_ARM_DS_CRON_TASK: 0 0 1 * * *}
  aggUrl: ${AGGREGATION_URL:http://{agent_host}:{agent_port}/04PV02/pkch/api/v3/dqf_check_reports}
Где 
· aggCron – периодичность запуска подсчета агрегированной статистики для передачи в ЕИП НСУД (рекомендуется устанавливать 1 раз в день)
· aggArmDsCron – периодичность запуска подсчета агрегированной статистики для отображений виджета ТПО УД (рекомендуется устанавливать 1 раз в день)
· aggUrl – адрес отправки агрегированной статистики в ЕИП НСУД (необходимо указывать порт для взаимодействия именно через Rest-api (по умолчанию в Агенте СМЭВ 4 8172))
[bookmark: _Toc203749675]4.3.8 Настройка отправки единичных инцидентов качества
incident:
  batchSize: ${INC_BATCH_SIZE:100}
  incUrl: ${INC_URL:http://{agent_host}:{agent_port}}/04PV02/pue/api/v3/incidents/dqf_quality_check}
Где 
· batchSize – размер пакета, передаваемого за раз в ЕИП НСУД
· incUrl – адрес для передачи единичных инцидентов в ЕИП НСУД 
· aggUrl – адрес отправки агрегированной статистики в ЕИП НСУД (необходимо указывать порт для взаимодействия именно через Rest-api (по умолчанию в Агенте СМЭВ 4 8172))

[bookmark: _Toc203749676]4.3 Формирование конфигурационного файла с описанием проверяемой схемы
[bookmark: _Toc203749677]4.3.1 Описание файла
	Агенту проверок, для построение внутренней модели со связями таблиц, необходим файл с описанием проверяемой схемы и связей таблиц внутри этой схеме в формате приведенном ниже:

CREATE TABLE vehicle.owners (
  id            UUID        NOT NULL,
  name          VARCHAR(255) NOT NULL,
  birthdate     DATE         NULL,
  PRIMARY KEY (id)
);

CREATE TABLE vehicle.cars (
  id            UUID        NOT NULL,
  owner_id      UUID        NOT NULL,
  model         VARCHAR(255) NOT NULL,
  manufacture_year INTEGER    NULL,
  PRIMARY KEY (id)
);

CREATE TABLE vehicle.repairs (
  id            UUID        NOT NULL,
  car_id        UUID        NOT NULL,
  owner_id      UUID        NOT NULL,
  repair_date   DATE        NOT NULL,
  description   TEXT        NULL,
  PRIMARY KEY (id)
);

-- Foreign key constraints
ALTER TABLE vehicle.cars
  ADD CONSTRAINT fk_cars_owner
    FOREIGN KEY (owner_id)
    REFERENCES vehicle.owners(id);

ALTER TABLE vehicle.repairs
  ADD CONSTRAINT fk_repairs_car
    FOREIGN KEY (car_id)
    REFERENCES vehicle.cars(id);

ALTER TABLE vehicle.repairs
  ADD CONSTRAINT fk_repairs_owner
    FOREIGN KEY (owner_id)
    REFERENCES vehicle.owners(id); 
Имя файла необходимо формировать по формату {имя проверяемой схемы}.sql в данном случае vehicle.sql.


[bookmark: _Toc203749678]Приложение А. Описание спецификации для взаимодействия с Агентом проверок
[bookmark: _Toc203749679]Выполнение тестирования проверок качества данных, до их публикации и применения к витрине данных 
URL сервиса: http://localhost/dqf/quality-checks
Описание сервиса:
openapi: 3.0.1
info:
  title: Quality Check API
  version: 1.0.0

# Добавлен базовый путь /dqf
servers:
  - url: /dqf
    description: Base path for DQF Quality Check API

paths:
  /quality-checks:
    post:
      summary: Тестирование проверки качества
      requestBody:
        required: true
        content:
          application/json:
            schema:
              $ref: '#/components/schemas/SimpleQualityCheckRequest'
      responses:
        '200':
          description: Успешный ответ (или ошибка логики запроса)
          content:
            application/json:
              schema:
                $ref: '#/components/schemas/QualityCheckResponse'
              examples:
                success:
                  summary: Проверка прошла успешно
                  value:
                    id: 1
                    status: success
                    code: "200"
                    description: Тестирование успешно пройдено
                ProstoreError:
                  summary: Ошибка при выполнении SQL-запроса
                  value:
                    id: 1
                    status: error
                    code: "ProstoreError"
                    description: Датамарт не найден
                yamlError:
                  summary: Ошибка при разборе yaml выражения
                  value:
                    id: 1
                    status: error
                    code: "yamlError"
                    description: Ошибка в строке 5
        '400':
          description: Ошибка в запросе
          content:
            application/json:
              schema:
                $ref: '#/components/schemas/QualityCheckResponse'
              examples:
                badRequestError:
                  summary: Ошибка при разборе входящего тела сообщения
                  value:
                    id: 1
                    status: error
                    code: "badRequestError"
                    description: Отсутствует обязательный элемент yaml_schema
        '500':
          description: Внутренняя ошибка сервера
          content:
            application/json:
              schema:
                $ref: '#/components/schemas/QualityCheckResponse'
              examples:
                internalServerError:
                  summary: Внутренняя ошибка сервера
                  value:
                    id: 1
                    status: error
                    code: "internalServerError"
                    description: Возникла внутренняя ошибка при тестировании проверки качества

components:
  schemas:
    SimpleQualityCheckRequest:
      type: object
      properties:
        id:
          type: integer
        dqf_check_template_mnemonic:
          type: string
          enum:
            - CheckValuePlenum
            - CheckValueCorrect
            - CheckValueConsistency
        yaml_schema:
          type: string
        data_mart_version:
          type: object
          properties:
            id:
              type: integer
            mnemonic:
              type: string
            code:
              type: string
          required:
            - id
            - mnemonic
            - code
        data_mart_table_tech_name:
          type: string
        data_mart_attributes:
          type: array
          items:
            type: object
            properties:
              id:
                type: integer
              name:
                type: string
              tech_name:
                type: string
            required:
              - id
              - name
              - tech_name
      required:
        - id
        - dqf_check_template_mnemonic
        - yaml_schema
        - data_mart_version
        - data_mart_table_tech_name
        - data_mart_attributes

    QualityCheckResponse:
      type: object
      properties:
        id:
          type: integer
        status:
          type: string
          enum:
            - success
            - error
        code:
          type: string
        description:
          type: string
      required:
        - id
        - status
        - code
        - description
[bookmark: _Toc203749680]Прием результатов сверок и сопоставлений данных подсистемой ЕСУМД ФГИС «Моя школа»
URL сервиса: http://localhost/api/v1/incidents/upload
Описание сервиса:
openapi: 3.0.0
info:
  title: Students API
  version: 1.0.0
servers:
  - url: /api/v1/incidents
    description: Base path for incident operations

paths:
  /upload:
    post:
      summary: Создание или обновление записей об инцидентах студентов
      requestBody:
        required: true
        content:
          application/json:
            schema:
              $ref: '#/components/schemas/IncidentUploadRequest'
      responses:
        '200':
          description: Успешное создание или обновление записей студентов
          content:
            application/json:
              schema:
                $ref: '#/components/schemas/UploadResponse'
              examples:
                success:
                  summary: Сообщение об успешной отправке
                  value:
                    message: "Messages sent successfully"

components:
  schemas:
    UploadResponse:
      type: object
      properties:
        message:
          type: string
          description: Сообщение-подтверждение успешной операции (включает количество обработанных записей)
      required:
        - message

    IncidentUploadRequest:
      type: array
      items:
        $ref: '#/components/schemas/IncidentRecord'
      description: Массив объектов с данными об инцидентах студентов

    IncidentRecord:
      type: object
      required:
        - checked_at
        - identifier
        - version
        - table
        - datamart
        - algorithmId
        - errors
      properties:
        checked_at:
          type: integer
          description: Метка времени UTC в миллисекундах
        identifier:
          $ref: '#/components/schemas/Identifier'
          description: Объект с одним ключом, указывающим источник идентификатора (pk для СМЭВ-3 или cardId для ЕСУМД)
        version:
          type: integer
          description: CN (номер изменения) исходной записи
        table:
          type: string
          description: Имя исходной таблицы
        datamart:
          type: string
          description: Имя исходного датамарта
        algorithmId:
          type: integer
          description: Идентификатор алгоритма проверки качества
        errors:
          type: array
          description: Список ошибок, выявленных алгоритмом
          items:
            $ref: '#/components/schemas/ErrorItem'

    Identifier:
      type: object
      oneOf:
        - $ref: '#/components/schemas/IdentifierPK'
        - $ref: '#/components/schemas/IdentifierCardId'
      description: Тип идентификатора, выбирается один из вариантов ниже

    IdentifierPK:
      type: object
      required:
        - pk
      properties:
        pk:
          type: string
          description: Значение идентификатора из СМЭВ-3

    IdentifierCardId:
      type: object
      required:
        - cardId
      properties:
        cardId:
          type: string
          description: Значение идентификатора из ЕСУМД

    ErrorItem:
      type: object
      required:
        - code
        - description
      properties:
        code:
          type: string
          description: Код ошибки, возвращённый алгоритмом проверки
        description:
          type: object
          description: Отображение имён полей на значения, которые не прошли валидацию
[bookmark: _Приложение_А._Описание][bookmark: _Toc203749681][bookmark: _a6b7954968e6ec28a5cee9fcb8d22502]Приложение Б. Описание служебной схемы, создаваемой Агентом проверок

Для корректной работы Агента проверок, при первом старте он создает служебную схему с именем, указанном в конфигурационном файле application.yaml
dqf:
  schema: ${DQF_SCHEMA:{имя_основной_схемы}_dqf}
[bookmark: _Toc203749682]Описание таблицы dqf_{table_name}_errors 

Datamart name: Исходный datamart пользователя
Datamart table: dqf_{table_name}_errors 
Тип таблицы: proxy
Описание: Таблица для хранения результатов проверок
	PK
	Field
	Type
	Description
	Note

	true
	dqf_id
	VARCHAR
	Уникальный идентификатор записи
	

	
	dqf_version
	BIGINT
	Идентификатор операции записи (cn), в рамках которой, в исходную таблицу поступила версия записи
	

	
	{field_name_1}
	{field_type_1}
	Первичный ключ строки из исходной таблицы

	Число строк в таблице результатов проверок зависит от числа строк, входящих в первичный
ключ исходной таблицы, подлежащей проверке

	
	{field_name_2}
	{field_type_2}
	
	

	
	{field_name_N}
	{field_type_N}
	
	

	
	dqf_pk_hash
	VARCHAR
	Хешированные значения первичных ключей исходной таблицы
	

	
	dqf_checked_at
	TIMESTAMP
	Время, в которое выполнялась проверка
	

	
	dqf_algorithm_id
	BIGINT
	Алгоритм, по которому выполнялась проверка
	

	
	dqf_code
	VARCHAR
	Код ошибки
	

	
	dqf_description
	VARCHAR
	Исходное поле и его значение, не прошедшие проверку
	


[bookmark: _Toc203749683]Описание таблицы dqf_checks
Datamart name: Исходный datamart пользователя
Datamart table: dqf_checks
Тип таблицы: proxy
Описание таблицы: Таблица для хранения последнего проверенного идентификатора записи 
	PK
	Field
	Type
	Description
	Note

	true
	datamart_table
	VARCHAR
	Имя datamart
	

	
	algorithm_id
	BIGINT
	Алгоритм, по которому выполнялась проверка
	

	
	last_cn
	BIGINT
	Последний проверенный идентификатор операции записи (cn) из исходной таблицы
	



[bookmark: _Toc203749684]Описание таблицы aggregation
Datamart name: {datamart_name}_dqf 
Datamart table: aggregation
Тип таблицы: proxy
Описание таблицы: Таблица для хранения результатов агрегации
	PK
	Field
	Type
	Description
	Note

	true
	id
	VARCHAR
	Уникальный идентификатор результата агрегации 
	

	
	datamart
	VARCHAR
	Имя datamart
	

	
	datamart_table
	VARCHAR
	Имя таблицы
	

	
	created_at
	TIMESTAMP
	Время создания агрегата
	

	
	errors_count
	BIGINT
	Число ошибок в актуальном состоянии исходной таблицы
на момент выполнения проверки
	

	
	field_count
	BIGINT
	Число записей в актуальном состоянии исходной таблицы
на момент выполнения проверки
	

	
	algorithm_id
	BIGINT
	Алгоритм проверки
	

	
	code
	VARCHAR
	Код ошибки
	



[bookmark: _Toc203749685]Описание таблицы aggregation_arm_ds
Datamart name: {datamart_name}_dqf 
Datamart table: aggregation_arm_ds
Тип таблицы: proxy
Описание таблицы: Таблица для хранения результатов агрегации
	PK
	Field
	Type
	Description
	Note

	true
	datamart
	VARCHAR
	Имя datamart
	

	true
	datamart_table
	VARCHAR
	Имя таблицы
	

	
	fields_count
	BIGINT
	Общее число строк в таблице
	

	
	error_fields_count
	BIGINT
	Количество строк с ошибками
	

	
	error_fields_notification_count
	BIGINT
	Число с ошибками типа уведомительные
	

	
	error_fields_blocked_count
	BIGINT
	Число с ошибками типа блокирующие
	

	
	errors_count
	BIGINT
	Общее число ошибок
	

	
	errors_type_notification
	BIGINT
	Количество ошибок типа уведомительные
	

	
	errors_type_blocked
	BIGINT
	Количество ошибок типа блокирующие
	

	
	created_at
	TIMESTAMP
	Время формирования агрегации
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Datamart name: {datamart_name}_dqf 
Datamart table: child_checks
Тип таблицы: proxy
Описание таблицы: Таблица для хранения запросов получения идентификаторов записей, участвующих в проверках
	PK
	Field
	Type
	Description
	Note

	true
	id
	VARCHAR
	Уникальный идентификатор записи
	

	
	parent_check_id
	VARCHAR
	Ссылка на запись в таблице parent_checks
	

	
	datamart_table
	VARCHAR
	Имя таблицы, для которой действует проверка
	

	
	expression
	VARCHAR
	Содержимое проверки
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Datamart name: {datamart_name}_dqf
Datamart table: parent_checks
Тип таблицы: proxy
Описание таблицы: Таблица для хранения проверок качества данных
	PK
	Field
	Type
	Description
	Note

	true
	id
	VARCHAR
	Уникальный идентификатор записи
	

	
	check_code
	BIGINT
	Алгоритм проверки
	

	
	datamart
	VARCHAR
	Имя датамарта
	

	
	datamart_table
	VARCHAR
	Имя исходной таблицы
	

	
	check_algorithm
	VARCHAR
	Тело проверки
	

	
	type
	VARCHAR
	Тип проверки
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Datamart name: {datamart_name}_dqf
Datamart table: inc_settings
Тип таблицы: proxy
Описание таблицы: Таблица для хранения правил заведения единичных инцидентов
	PK
	Field
	Type
	Description
	Note

	true
	algorithm_id
	BIGINT
	Идентификатор алгоритма проверки
	

	
	code
	VARCHAR
	Код ошибки
	

	
	datamart
	VARCHAR
	Имя датамарта
	

	
	datamart_table
	VARCHAR
	Имя исходной таблицы
	

	
	quality_kind_code
	BIGINT
	Код вида проверки (блокирующая/неблокирующая и т.п.)
	

	
	is_internal
	BOOLEAN
	Признак внутренней проверки
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Datamart name: {datamart_name}_dqf
Datamart table: last_processed_operation
Тип таблицы: proxy
Описание таблицы: Таблица для хранения последней выкаченной операции записи в таблице по алгоритму
	PK
	Field
	Type
	Description
	Note

	true
	datamart
	VARCHAR
	Имя датамарта
	

	true
	table_name
	VARCHAR
	Имя исходной таблицы
	

	true
	algorithm_id
	BIGINT
	Идентификатор алгоритма проверки
	

	
	last_cn
	BIGINT
	Номер последней обработанной операции
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Datamart name: {datamart_name}_dqf
Datamart table: schedule_checks
Тип таблицы: proxy
Описание таблицы: Таблица для хранения периодичности запуска проверок по расписанию
	PK
	Field
	Type
	Description
	Note

	true
	check_code
	BIGINT
	Код проверки
	

	
	cron
	VARCHAR
	Cron-выражение
	

	
	period_from
	VARCHAR
	Начало периода запуска
	

	
	period_to
	VARCHAR
	Конец периода запуска
	

	
	datamart
	VARCHAR
	Имя датамарта
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Datamart name: {datamart_name}_dqf
Datamart table: smev3_adapter_pebble
Тип таблицы: proxy
Описание таблицы: Таблица для хранения Pebble шаблонов
	PK
	Field
	Type
	Description
	Note

	true
	id
	VARCHAR(100)
	Уникальный идентификатор шаблона
	

	
	content
	VARCHAR
	Содержимое шаблона
	

	
	exclusion
	BOOLEAN
	Флаг исключения применения шаблона
	Если для шаблона указать true, то в случае удаления проверки в ЕИП НСУД, указаный шаблон не будет удаляться.

	
	datamart
	VARCHAR
	Имя датамарта
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Datamart name: {datamart_name}_dqf
Datamart table: smev3_adapter_receiver_scheduler
Тип таблицы: proxy
Описание таблицы: Таблица для хранения Pebble шаблонов
	PK
	Field
	Type
	Description
	Note

	true
	id
	INTEGER
	Уникальный идентификатор записи
	

	
	type
	VARCHAR(50)
	Тип Pebble шаблона, запросный или ответный
	

	
	content
	VARCHAR
	Параметры обновлений по шаблону
	

	
	template_file
	VARCHAR
	Идентификатор записи из таблицы smev3_adapter_pebble
	

	
	queue_id
	VARCHAR
	Имя выделенной очереди в адаптере ИУА
	Не заполняется в случае если для интеграции со СМЭВ 3 используется адаптер СМЭВ 3



Описание таблицы inc_rate_limiter
Datamart name: {datamart_name}_dqf
Datamart table: inc_rate_limiter
Тип таблицы: proxy
Описание таблицы: Таблица для хранения информации о лимитах на единичные инциденты
	PK
	Field
	Type
	Description
	Note

	true
	algorithm_id
	BIGINT
	Уникальный идентификатор записи
	

	
	datamart
	VARCHAR
	Имя датамарта
	

	
	limit_count
	BIGINT
	Лимит на число единичных инцидентов за период
	

	
	limit_cron
	VARCHAR
	Периодичность обновления лимта
	

	
	current_count
	BIGINT
	Текущее число единичных инцидентов
	

	
	next_update_date
	VARCHAR
	Дата следующего сброса лимита
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	Термин
	Определение

	Типовое программное обеспечение управления данными(ТПО УД)
	Механизм контроля качества данных, размещённых на типовом программном обеспечении «Витрина данных», через Единую систему межведомственного электронного взаимодействия версии 4.х

	Витрина (данных), также: ТПО «Витрина данных»
	Комплекс программных и технических средств в составе информационно-телекоммуникационной инфраструктуры участника взаимодействия, обеспечивающий хранение и предоставление данных другим участникам взаимодействия в соответствии с критериями, установленными Министерством цифрового развития, связи и массовых коммуникаций

	Гб
	Гигабайт

	ЕИП НСУД
	Единая информационная платформа национальной системы управления данными

	ОС
	Операционная система

	Ответчик
	Участник взаимодействия, на стороне которого развернут REST-сервис ИС Ответчика и который является получателем запроса

	Регламентированный REST-запрос (Запрос к REST-сервису ИС Ответчика)
	Регламентированный запрос, представляющий из себя REST-сервис в инфраструктуре Ответчика, обеспечивающий предоставление данных другим Участникам взаимодействия с использованием СМЭВ4 в соответствии с загруженной в СМЭВ4 спецификацией OpenAPI

	Регламентированный SQL-запрос (РЗ)
	SQL-запрос, выраженный в терминах Модели данных, загруженной в СМЭВ4, и зарегистрированный в Ядре СМЭВ4 под символической мнемоникой, используемой ИС Потребителя СМЭВ4 для выполнения регламентированного запроса. Может иметь параметры, значения которых задаются Потребителем данных СМЭВ4 при выполнении регламентированного запроса

	СМЭВ4
	Единый сервис доступа к данным СМЭВ, предназначенный для автоматизации процесса передачи данных и уведомлений об изменении данных между организациями или органами власти, ответственными за формирование и ведение информационных ресурсов, зарегистрированных в ЕИП НСУД

	УВ
	Участник взаимодействия – федеральный орган исполнительной власти, государственный внебюджетный фонд и иной орган или организация, участвующие в предоставлении государственных и муниципальных услуг (функций)

	ЦПУ
	Центральное процессорное устройство

	API
	(англ. Application Programming Interface) — набор классов, процедур, функций, структур или констант, которыми одна компьютерная программа может взаимодействовать с другой программой

	OpenAPI, спецификация OpenAPI
	Формализованная спецификация и экосистема множества инструментов, предоставляющая интерфейс между front-end системами, кодом библиотек низкого уровня и коммерческими решениями в виде API

	REST
	(англ. Representational State Transfer) — Архитектурный стиль взаимодействия компонентов распределённого приложения в сети

	REST-сервис ИС Ответчика
	Сервис в инфраструктуре Ответчика, зарегистрированный в СМЭВ4 и обеспечивающий обмен данными с другими Участниками взаимодействия с использованием СМЭВ4 в соответствии с загруженной в СМЭВ4 спецификацией OpenAPI

	SQL
	(англ. Structured Query Language) — декларативный язык программирования, применяемый для создания, модификации и управления данными в реляционной базе данных


[bookmark: _Toc203749694][bookmark: _bfceab4355533a130fb0559d88b099d4]История изменений документа
[bookmark: _fd0ef0529a4aac3d9a574b4ff97f2ee5]Таблица 7.1 История изменений документа
	Версия
	Изменения документа

	1.0
	Документ создан
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