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Термины и сокращения
	Термин
	Описание
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	это интерактивная панель с важной информацией, сгруппированной на одном экране

	Digital Signature Standard, DSS
	Aмериканский стандарт для цифровой подписи

	End of life, EOL
	Метка времени, до наступления которой сообщение (запрос либо ответ на запрос) считается актуальным.

	File Transfer Protocol, FTP
	Протокол передачи файлов, предназначенный для передачи файлов по TCP-сетям (например, Интернет)

	H2
	Открытая кроссплатформенная СУБД, полностью написанная на языке Java.

	JRE
	Минимальная реализация виртуальной машины, необходимая для исполнения Java-приложений. Состоит из виртуальной машины Java Virtual Machine и библиотеки Java-классов.

	HyperText Transfer Protocol, HTTP
	Протокол прикладного уровня передачи данных в текстовом виде

	HTTP
	Маршрутизируемый сетевой протокол

	Java
	Строго типизированный объектно-ориентированный язык программирования общего назначения, разработанный компанией Sun Microsystems.

	JavaScript Object Notation, JSON
	Простой формат обмена данными, удобный для чтения и написания как человеком, так и компьютером

	PostgreSQL
	Свободная объектно-реляционная система управления базами данных.

	Simple Storage Service, S3
	Сервис хранения цифровых данных большого объема. Работает по одноименному протоколу.

	TCP/IP
	Стек сетевых протоколов

	Web Services Description Language, WSDL
	Язык описания веб-сервисов и доступа к ним, основанный на языке XML

	Extensible Markup Language, XML
	Текстовый формат, предназначенный для хранения структурированных данных и обмена информацией между программами

	XML Schema
	Язык описания структуры XML-документа

	Авторизация
	Процедура предоставления прав на выполнение определённых действий

	БД
	База данных

	ВС
	Вид сведения

	Версия ВС, ВВС
	Версия вида сведений

	ГОСТ
	Государственный стандарт

	Криптопровайдер
	Это независимый модуль, позволяющий осуществлять криптографические операции в операционных системах Microsoft, управление которым происходит с помощью функций CryptoAPI. Проще говоря, это посредник между операционной системой, которая может управлять им с помощью стандартных функций CryptoAPI, и исполнителем криптографических операций (это может быть как программа, так и аппаратный комплекс)

	Крипто Про
	Разработанная одноименной компанией линейка криптографических утилит - так называемых криптопровайдеров. Они используются в других программах для генерации электронной подписи, работы с сертификатами, организации структуры PKI и т.д.

	Интернет
	Всемирная система общедоступных объединённых компьютерных сетей

	Информационная система, ИС, ИС УВ
	Информационная система участника взаимодействия

	Интеграционный узел адаптера, ИУА
	Интеграционный узел адаптера СМЭВ 3

	Каталог типов данных и атрибутов, ЛК УВ
	Каталог типов данных и атрибутов представляет собой каталог информации о сведениях, используемых в межведомственном информационном взаимодействии (далее – ЛК УВ, модуль СМЭВ. ЛК УВ или Система). 

ЛК УВ включает в себя информацию о взаимном расположении и иерархии сведений, кодировке, обозначениях, допустимых типах и значениях.

ЛК УВ четко отделяет эталонные сведения, первично регистрируемые органами (организациями) на основе документально подтвержденных данных, от вторичных сведений, выгружаемых государственными информационными системами в рамках межведомственного информационного взаимодействия.

ЛК УВ должен содержать информацию о связях между эталонными сведениями и использующими их вторичными сведениями, для того чтобы обеспечить сохранение исходного формата хранения информации, обеспечить поддержание заимствованной вторичной информации в актуальном состоянии.

	Настроечный файл, НФ
	*.sf архив, который обязательно содержит файл в формате json и так же может содержать файл в формате CSS. НФ определяет аспекты правил и поведения веб-интерфейса ИУА для определённой версии вида сведений.

	ОИВ
	Органы исполнительной власти

	ОС
	Операционная система

	Портал
	Сайт в компьютерной сети, который предоставляет пользователю различные интерактивные сервисы (интернет-сервисы), которые работают в рамках этого сайта

	Поставщик информации
	Участник информационного взаимодействия, выступающий в роли Поставщика информации

	Продуктивная среда СМЭВ
	Рабочая среда СМЭВ, предназначенная для участников информационного взаимодействия при оказании государственных услуг и оказании государственных функций

	РОИВ
	Региональные органы исполнительной власти

	РФ
	Российская Федерация

	СМЭВ
	Система межведомственного электронного взаимодействия, утверждённая постановлением Правительства Российской Федерации от 8 сентября 2010 года № 697 «О единой системе межведомственного электронного взаимодействия»

	СПФ
	Сервис печатных форм

	СУБД
	Система управления базами данных

	СЦ
	Ситуационный центр СМЭВ

	ТП
	Технический проект

	Транспортная подсистема СМЭВ, Транспорт
	Подсистема, отвечающая за передачу сообщений СМЭВ

	Участник взаимодействия, УВ
	Федеральный орган исполнительной власти, государственный внебюджетный фонд, и иной орган, и организация, участвующий в предоставлении государственных и муниципальных услуг (функций)

	ФОИВ
	Федеральные органы исполнительной власти

	Электронный сервис
	Программная система, идентифицируемая строкой URI, чьи публичные интерфейсы и привязки определены и описаны посредством XML. Описание этой программной системы может быть найдено другими программными системами, которые могут взаимодействовать с ней согласно этому описанию посредством сообщений, основанных на XML, и передаваемых с помощью Интернет-протоколов

	ЭП
	Электронная подпись

	ЭП СП
	Электронная подпись служебного пользования. Персональная подпись.


1 ВВЕДЕНИЕ
1 Область применения

ИУА обеспечивает полную функциональность по формированию, отправке, получению и обработке сообщений СМЭВ 3 в соответствии с требованиями Методических рекомендаций СМЭВ 3. 
1 Краткое описание возможностей

Информационное взаимодействие ИС УВ со СМЭВ 3 через ИУА осуществляется следующими процессами:

· Процесс асинхронного взаимодействия ИС УВ со СМЭВ 3 через интеграционный интерфейс web-сервис ИУА (см. п. 1.2.1);
· Процесс взаимодействия ИС УВ со СМЭВ 3 через интеграционные интерфейсы ИУА (см. п. 1.2.2).

1 Описание процесса асинхронного взаимодействия ИС УВ со СМЭВ 3 через интеграционный интерфейс web-сервис ИУА.
Схема и описание процесса асинхронного взаимодействия ИС УВ со СМЭВ 3 через интеграционный интерфейс web-сервис ИУА соответственно приведены на рисунке Рисунок 1 и таблицеТаблица 1. 

Процесс асинхронного взаимодействия ИС УВ со СМЭВ 3 через интеграционный интерфейс web-сервис ИУА осуществляется следующими участниками процесса:

· ИС потребителя (ИС УВ, являющаяся инициатором отправки запроса ИС поставщика, и получателем ответа на запрос от ИС поставщика);
· ИС поставщика (ИС УВ, являющаяся получателем запроса, отправленного ИС потребителя, и отправителем ответа на запрос ИС потребителя);
· ИУА (подсистема, обеспечивающая упрощенный механизм информационного взаимодействия ИС УВ со СМЭВ 3.), включающий Web-сервис, предоставляющий методы:

· «Send» для приема запросов и ответов на запросы в СМЭВ 3;
· «Get» для приема сообщений на получение из ИУА запросов и ответов на запросы;
· Транспортная подсистема СМЭВ 3 (далее – ТП) (подсистема СМЭВ 3, обеспечивающая прием от ИУА запросов и их доставку ИС поставщикам, а также доставку ИУА ответов на запросы от ИС поставщиков).
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Рисунок 1. Схема процесса асинхронного взаимодействия ИС УВ со СМЭВ 3 через интеграционный интерфейс web-сервис ИУА.
Предусловие.

ИС потребителя осуществила формирование блока бизнес данных запроса.

Если запрос осуществляется с MTOM либо FTP-файлами вложения, то ИС потребителя дополнительно формирует абсолютные либо относительные ссылки на данные файлы вложений. 

Постусловие.

ИС потребителя получил ответ на запрос.

Если ИС потребителя получил ответ на запрос с MTOM или FTP файлами вложения, то после получения ответа на запрос ИС потребителя осуществляет получение данных файлов по относительным ссылкам из хранилища файлов ИУА.
Таблица 1. Описание процесса асинхронного взаимодействия ИС УВ со СМЭВ 3 через интеграционный интерфейс web-сервис ИУА.
	№ шага
	Участник
	Наименование шага
	Описание шага

	1. 
	ИС потребителя
	Отправка запроса методом «Send»
	Осуществляется отправка через метод «Send» web-сервиса ИУА сообщения, включающего следующие данные:

· Идентификатор ИС потребителя (мнемонический код ИС УВ) (обязательный блок);
· Блок следующих метаданных запроса:

· Клиентский идентификатор запроса (ID - строка, включающая уникальную произвольную последовательность цифр и/или латинских букв (обязательный блок));
· Клиентский идентификатор запроса источника (RefID – указывается id родительского запроса по отношению к текущему запросу последовательности запросов) (опциональный блок);
· Код группы (RefGroupID - ID запроса существующей последовательности запросов, которую следует объединить в общую группу с последовательностью запросов, корневым элементом которой является текущий запрос) (опциональный блок);
· Код ФРГУ госуслуги либо функции (FRGUServiceCode – опциональный блок);
· Расширенные сведения об услуге или функции (FRGUServiceDescription – опциональный блок);
· Расширенные сведения о потребителе услуги или функции (FRGUServiceRecipientDescription – опциональный блок);
· Идентификатор узла ИС потребителя (NodeID - опциональный блок);
· Время жизни запроса (EOL – опциональный блок);
· Флаг, указывающий на тестовое сообщение (testMessage – опциональный блок);
· Блок информации о бизнес-процессе, в рамках которого пересылается сообщение (BusinessProcessMetadata – опциональный блок);
· Блок бизнес-данных запроса, структура которого соответствует структуре блока запроса xsd-схемы вида сведений (обязательный блок);
· ЭП-СП блока бизнес-данных запроса (опциональный блок);
· Блок файлов вложения запроса (опциональный блок), включающий следующие данные для каждого файла вложения:

· Абсолютная либо относительная ссылка на файл вложения (обязательный блок, если запрос передается с вложением);
· ЭП-СП ссылки на файл вложения (опциональный блок).

	2. 
	ИУА
	Формирование запроса
	После получения сообщения от ИС потребителя осуществляется формирование СМЭВ-конверта для отправки в ТП, включающего:

· Формирование блока запроса, включающего:

· Генерацию идентификатора запроса для СМЭВ в соответствии со спецификацией RFC 4122 по варианту 1.

· Заполнение идентификатора запроса источника (запроса, порождающего цепочку запросов) сгенерированным идентификатором запроса для СМЭВ.

· С блоком файлов вложения, но без ЭП-СП ссылок на файлы вложения, то осуществляется подписание ссылок на файлы вложения ЭП-ОВ.

· После завершения формирования блока запроса осуществляется его подписание ЭП-ОВ.

Далее осуществляется сохранение полученных данных в хранилище сообщений ИУА.

	3. 
	ИУА
	Отправка запроса
	Сначала осуществляется получение по полученному идентификатору ИС потребителя адресных данных web-сервиса СМЭВ.

Далее осуществляется отправка сформированного СМЭВ-конверта через метод «SendRequest» web-сервиса транспортной подсистемы СМЭВ 3.

	4. 
	ИУА
	Синхронный ответ на отправку сообщения
	Осуществляются формирование и отправка ИС потребителя статусного ответа на отправку им сообщения, включающего идентификатор запроса СМЭВ 3 (MessageID).

	5. 
	ТП
	Обработка запроса
	ТП после получения запроса осуществляет обработку полученного запроса, которая включает:

· синхронную обработку полученного запроса;

· асинхронную обработку полученного запроса; 

· постановку запроса в очередь доставки ИС поставщика.

	5.1. 
	ТП
	Синхронная обработка запроса
	ТП осуществляет синхронную обработку сообщения. 

При этом если в сообщении присутствует EOL, то в рамках синхронной обработки сообщения осуществляется проверка его EOL.

	5.2. 
	ТП
	Асинхронная обработка запроса
	После успешного прохождения синхронной обработки ТП осуществляет асинхронную обработку сообщения. 

При этом если в сообщении присутствует EOL, то в рамках асинхронной обработки сообщения тоже осуществляется проверка его EOL.

	5.3. 
	ТП
	Постановка запроса в очередь доставки ИС поставщика
	После успешного прохождения асинхронной обработки ТП осуществляет постановку сообщения в очередь доставки ИС поставщика.

Если у ИС поставщика в СМЭВ 3 включена возможность получения push-уведомлений, то осуществляется формирование и отправка в ИУА push-уведомления о наличии сообщений в очереди доставки ИС поставщика.

	6. 
	ИУА
	Получение запроса из очереди доставки ИС поставщика
	После получения push-уведомления о наличии сообщений в очереди доставки ИС поставщика либо через определенный промежуток времени ИУА осуществляет запрос на получение сообщения из очереди доставки запросов ИС поставщика, включающего ЭП-ОВ ИС поставщика.

	7. 
	ТП
	Запрос из очереди доставки ИС поставщика
	Если в очереди доставки запросов есть сообщение, то ТП осуществляет отправку ИУА сообщения из очереди доставки запросов ИС поставщика.

	8. 
	ИУА
	Сохранение полученного запроса
	Осуществляется сохранение полученного запроса в хранилище сообщений ИУА.

При этом если получен запрос с MTOM либо FTP-вложением, то осуществляется сохранение файлов вложения запроса в хранилище файлов ИУА.

	9. 
	ИУА
	Отправка подтверждения получения запроса
	Осуществляется отправка сообщения подтверждения получения запроса в ТП со следующими данными:

· MessageId запроса;

· ЭП-ОВ ИС поставщика.

	10. 
	ИС поставщика
	Запрос сообщения методом «Get»
	ИС поставщика осуществляет формирование и отправку через метод «Get» web-сервиса ИУА сообщения (без каких-либо идентификационных данных).

	11.  
	ИУА
	Возврат сообщения
	Если для ИС поставщика имеются запросы, то ИУА осуществляет возврат ему этого запроса в составе следующих данных.

· Идентификатор ИС потребителя (мнемонический код ИС УВ) (обязательный блок).

· Блок следующих метаданных запроса:

· Клиентский идентификатор запроса (ID = MessageId блока метаданных запроса из СМЭВ).

· Клиентский идентификатор запроса источника (RefID = ReferenceMessageId блока метаданных запроса из СМЭВ).

· Код группы (RefGroupID = ReferenceMessageId корневого запроса).

· Идентификатор узла ИС потребителя (NodeID - опциональный блок).

· Время жизни запроса (EOL – опциональный блок).

· Блок информации о бизнес-процессе, в рамках которого пересылается сообщение (BusinessProcessMetadata – опциональный блок).

· Блок метаданных запроса со следующими идентификаторами из СМЭВ:

· Идентификатор запроса из СМЭВ (MessageId в соответствии со спецификацией RFC 4122 по варианту 1 – опциональный блок).

· Код транзакции из СМЭВ (TransactionCode – опциональный блок).

· Идентификатор запроса источника из СМЭВ (ReferenceMessageId в соответствии со спецификацией RFC 4122 по варианту 1 – опциональный блок).

· Блок бизнес-данных запроса, структура которого соответствует структуре блока запроса xsd-схемы вида сведений (обязательный блок).

· ЭП-СП блока бизнес-данных запроса (опциональный блок).

· Блок файлов вложения запроса (опциональный блок), включающий следующие данные для каждого файла вложения:

· Относительная ссылка на файл вложения (обязательный блок, если запрос передается с вложением).

· ЭП-СП ссылки на файл вложения (опциональный блок).

При этом если полученный запрос с вложением, то ИС поставщика осуществляет выгрузку данных файлов по полученным относительным ссылкам из хранилища файлов ИУА в собственное хранилище файлов.

	12. 
	ИС поставщика
	Формирование ответа на запрос
	После получения запроса ИС поставщика осуществляет формирование ответа на запрос.

	13. 
	ИС поставщика
	Отправка ответа на запрос методом «Send» 
	Осуществляется отправка через метод «Send» web-сервиса ИУА сообщения, включающего следующие данные:

· Идентификатор ИС потребителя (мнемонический код ИС УВ) (обязательный блок).

· Блок следующих метаданных ответа на запрос:

· Клиентский идентификатор ответа на запрос (обязательный блок).

· Клиентский идентификатор запроса (ID запроса, полученный на шаге 11 (обязательный блок)).

· Блок бизнес-данных ответа на запрос, структура которого соответствует структуре блока ответа на запрос xsd-схемы вида сведений (обязательный блок).

· ЭП-СП блока бизнес-данных ответа на запрос (опциональный блок).

· Блок файлов вложения ответа на запрос (опциональный блок), включающий следующие данные для каждого файла вложения:

· Абсолютная либо относительная ссылка на файл вложения (обязательный блок, если запрос передается с вложением).

· ЭП-СП ссылки на файл вложения (опциональный блок).

	14. 
	ИУА
	Формирование ответа на запрос в СМЭВ
	После получения сообщения от ИС поставщика осуществляется формирование СМЭВ-конверта для отправки в ТП, включающего:

· Формирование блока ответа на запрос, включающего:

· Генерацию идентификатора ответа на запрос для СМЭВ в соответствии со спецификацией RFC 4122 по варианту 1.

· Получение идентификатора запроса, на который формируется ответ.

· С блоком файлов вложения, но без ЭП-СП ссылок на файлы вложения, то осуществляется подписание ссылок на файлы вложения ЭП-ОВ.

· Получение обратного адреса, который также включается в блок ответа на запрос.

· После завершения формирования блока ответа на запрос осуществляется его подписание ЭП-ОВ.

Далее осуществляется сохранение полученных данных в БД сообщений ИУА со связыванием данного сообщения с запросом.

	15. 
	ИУА
	Отправка ответа на запрос в СМЭВ
	Сначала осуществляется получение по полученному идентификатору ИС поставщика адресных данных web-сервиса СМЭВ.

Далее осуществляется отправка сформированного СМЭВ-конверта через метод «SendResponse» web-сервиса транспортной подсистемы СМЭВ 3.

	16. 
	ИУА
	Синхронный ответ на отправку ответа на запрос
	Осуществляются формирование и отправка ИС потребителя статусного ответа на отправку им сообщения, включающего идентификатор ответа на запрос СМЭВ 3 (MessageId).

	17. 
	ТП
	Обработка ответа на запрос
	ТП после получения ответа на запрос осуществляет обработку полученного ответа на запрос, которая включает:

· синхронную обработку полученного ответа на запрос;

· асинхронную обработку полученного ответа на запрос; 

· постановку ответа на запрос в очередь доставки ИС потребителя.

	17.1.  
	ТП
	Синхронная обработка ответа на запрос
	ТП осуществляет синхронная обработка ответа на запрос. 

При этом если в ответе на запрос присутствует EOL запроса, то в рамках синхронной обработки ответа на запрос осуществляется проверка EOL запроса.

	17.2. 
	ТП
	Асинхронная обработка ответа на запрос
	После успешного прохождения синхронной обработки ТП осуществляет асинхронную обработку ответа на запрос. 

При этом если в ответе на запрос присутствует EOL, то в рамках асинхронной обработки ответа на запрос тоже осуществляется проверка EOL запроса.

	17.3. 
	ТП 
	Постановка ответа на запрос в очередь доставки ИС потребителя
	После успешного прохождения асинхронной обработки ТП осуществляет постановку ответа на запрос в очередь доставки ИС потребителя.

Если у ИС потребителя в СМЭВ 3 включена возможность получения push-уведомлений, то осуществляется формирование и отправка в ИУА push-уведомления о наличии сообщений в очереди доставки ИС потребителя.

	18. 
	ИУА
	Запрос ответа на запрос из очереди доставки ИС потребителя
	После получения push-уведомления о наличии сообщений в очереди доставки ИС потребителя либо через определенный промежуток времени ИУА осуществляет запрос на получение сообщения из очереди доставки ответов ИС потребителя, включающего ЭП-ОВ ИС потребителя.

	19. 
	ТП
	Ответ на запрос из очереди доставки ИС потребителя
	Если в очереди доставки есть сообщение, то ТП осуществляет отправку web-сервису ИУА сообщения из очереди доставки ответов ИС потребителя.

	20. 
	ИУА
	Сохранение полученного ответа на запрос
	Осуществляется сохранение полученного ответа на запрос в хранилище сообщений ИУА со связыванием данного сообщения с запросом.

При этом если получен ответ на запрос с MTOM либо FTP-вложением, то осуществляется сохранение файлов вложения ответа на запрос в хранилище файлов ИУА.

	21. 
	ИУА
	Отправка подтверждения получения ответа на запрос
	Осуществляется формирование и отправка через метод «Ack» web-сервиса транспортной подсистемы СМЭВ 3 сообщения, включающего: 

· MessageId ответа на запрос;

· ЭП-ОВ ИС потребителя.

	22. 
	ИС потребителя
	Запрос ответного сообщения методом «Get»
	ИС потребителя осуществляет формирование и отправку через метод «Get» web-сервиса ИУА сообщения: 

· либо без каких-либо идентификационных данных;

· либо по типу сообщения;

· либо с клиентским идентификатором запроса (Id).

	23. 
	ИУА
	Формирование ответа на запрос ИС УВ
	Осуществляется формирование ответа на запрос ИС УВ, который включает:

· Идентификатор ИС потребителя (мнемонический код ИС УВ) (обязательный блок).

· Блок метаданных запроса (см. шаг 1 текущего процесса).

· Блок метаданных ответа на запрос со следующими идентификаторами из СМЭВ:

· Идентификатор ответа на запрос из СМЭВ (MessageId в соответствии со спецификацией RFC 4122 по варианту 1 – опциональный блок).

· Код транзакции из СМЭВ (TransactionCode – опциональный блок).

· Идентификатор запроса, на который пришел ответ, из СМЭВ (OriginalMessageId в соответствии со спецификацией RFC 4122 по варианту 1 – опциональный блок).

· Блок либо: 

· Бизнес-данных ответа на запрос, структура которого соответствует структуре блока ответа на запрос xsd-схемы вида сведений (обязательный блок).

· Статусного ответа.

· Отклонения запроса.

· Ошибки обработки запроса в СМЭВ 3.

· ЭП-СП блока бизнес-данных ответа на запрос (опциональный блок).

· Блок файлов вложения ответа на запрос (опциональный блок), включающий следующие данные для каждого файла вложения:

· Относительная ссылка на файл вложения (обязательный блок, если запрос передается с вложением).

· ЭП-СП ссылки на файл вложения (опциональный блок).

	24. 
	ИУА
	Возврат ответа на запрос ИС УВ
	Осуществляется возврат ИС потребителя ответа на запрос.

При этом если полученный ответ на запрос с вложением, то ИС потребителя осуществляет выгрузку данных файлов по полученным относительным ссылкам из хранилища файлов ИУА в собственное хранилище файлов.


Особенности информационного взаимодействия ИС УВ со СМЭВ 3 через интерфейс ИУА:
· Если в ответ на сообщение с типом «GetRequestRequest» или «GetResponseRequest» был повторно получен запрос или ответ, уже зарегистрированный ранее, то информация о нем не записывается в базу, а в лог-записях ИУА вносится запись о том, что сообщение ранее было получено. Далее, ИУА формирует сообщение с типом «Ack» повторно;
· В случае выявления ошибки или невозможности скачивания файла входящего сообщения из ФХ, ИУА не формирует и не отправляет сообщение с типом «Ack» о получении запроса/ответа. 
1 Описание процесса взаимодействия ИС УВ со СМЭВ 3 через интеграционные интерфейсы ИУА.
Схема и описание процесса взаимодействия ИС УВ со СМЭВ 3 через интеграционные интерфейсы ИУА соответственно приведены на рисункеРисунок 2 и таблице 2.

Процесс взаимодействия ИС УВ со СМЭВ 3 через интеграционные интерфейсы ИУА осуществляется следующими участниками процесса:

· ИС потребителя (ИС УВ, являющаяся инициатором отправки запроса ИС поставщика, и получателем ответа на запрос от ИС поставщика);
· ИС поставщика (ИС УВ, являющаяся получателем запроса, отправленного ИС потребителя, и отправителем ответа на запрос ИС потребителя);
· ИУА (Подсистема, обеспечивающая упрощенный механизм информационного взаимодействия ИС УВ со СМЭВ 3.) включающий следующие интеграционные интерфейсы:

· интерфейс файлового обмена;
· интерфейс БД;
· AMQP-сервис;
· Web-сервис, предоставляющий следующие методы:

· метод  «Send»,  обеспечивающий отправку запросов и ответов на запросы в СМЭВ 3, структура данных которого приведена в п. 3.1;

· метод «Get», обеспечивающий прием сообщений на получение из ИУА запросов и ответов на запросы, структура данных которого приведена в п. 3.2;

· метод «Find», обеспечивающий поиск сообщений в ИУА, структура данных которого приведена в п. 3.3;
· Транспортная подсистема СМЭВ 3 (далее – ТП) (подсистема СМЭВ 3, обеспечивающая прием от ИУА запросов и их доставку ИС поставщикам, а также доставку ИУА ответов на запросы от ИС поставщиков).
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Рисунок 2. Схема взаимодействия ИС УВ со СМЭВ 3 через интеграционные интерфейсы ИУА.
Предусловие
.

ИС потребителя осуществила формирование сообщения c данными запроса.

Если запрос осуществляется с MTOM либо FTP-файлами вложения, то ИС потребителя дополнительно формирует абсолютные либо относительные ссылки на данные файлы вложений.

ИС УВ осуществляет взаимодействие с ИУА через сконфигурированный пользователем общий ресурс информационного обмена:

· Ресурс файлового обмена;

· Ресурс БД;

· Ресурс AMQP;
· Ресурс Web-сервиса.

Для каждой ИС УВ может быть настроено взаимодействие с ИУА только через один ресурс.

Постусловие.
ИС потребителя получил сообщение с данными ответа на запрос.

Если ИС потребителя получил ответ на запрос с MTOM или FTP файлами вложения, то после получения ответа на запрос ИС потребителя осуществляет получение данных файлов по относительным ссылкам из хранилища файлов ИУА.

Таблица 2. Описание взаимодействия ИС УВ со СМЭВ 3 через интеграционные интерфейсы ИУА.
	№ шага
	Участник
	Наименование шага
	Описание шага

	1. 
	ИС потребителя
	Постановка запроса в очередь на отправку
	Осуществляется постановка сообщения с запросом в очередь на отправку того интеграционного интерфейса, через который организовано подключение ИС потребителя к ИУА (в папку «out» файлового интерфейса сообщение с запросом кладется в виде текстового файла).

Сообщение с запросом включает следующие данные:

· Идентификатор ИС потребителя (мнемонический код ИС УВ) (обязательный блок);
· Блок следующих метаданных запроса:

· Клиентский идентификатор запроса (ID - строка, включающая произвольную последовательность цифр и/или латинских букв (обязательный блок));
· Клиентский идентификатор запроса источника (RefID – указывается id родительского запроса по отношению к текущему запросу последовательности запросов) (опциональный блок);
· Код группы (RefGroupID - ID запроса существующей последовательности запросов, которую следует объединить в общую группу с последовательностью запросов, корневым элементом которой является текущий запрос) (опциональный блок);
· Код ФРГУ госуслуги либо функции (FRGUServiceCode – опциональный блок);
· Расширенные сведения об услуге или функции (FRGUServiceDescription – опциональный блок);
· Расширенные сведения о потребителе услуги или функции (FRGUServiceRecipientDescription – опциональный блок);
· Идентификатор узла ИС потребителя (NodeID - опциональный блок);
· Время жизни запроса (EOL – опциональный блок);
· Флаг, указывающий на тестовое сообщение (testMessage – опциональный блок);
· Блок информации о бизнес-процессе, в рамках которого пересылается сообщение (BusinessProcessMetadata – опциональный блок);
· Блок бизнес-данных запроса, структура которого соответствует структуре блока запроса xsd-схемы вида сведений (обязательный блок);
· ЭП-СП блока бизнес-данных запроса (опциональный блок);
· Блок файлов вложения запроса (опциональный блок), включающий следующие данные для каждого файла вложения:

· Абсолютная либо относительная ссылка на файл вложения (обязательный блок, если запрос передается с вложением);
· ЭП-СП ссылки на файл вложения (опциональный блок).

	2. 
	ИУА
	Запрос сообщения из очереди на отправку
	Осуществляется запрос очередного сообщения из очереди на отправку.

	3. 
	ИС потребителя
	Запрос из очереди на отправку
	Осуществляется возврат запроса из очереди на отправку.

	4. 
	ИУА
	Формирование запроса
	Осуществляется подготовка к отправке запроса в ТП, включающая:

· Сохранение полученных данных запроса в хранилище сообщений ИУА;
· Формирование блока запроса, включающего:

· Генерацию идентификатора запроса для СМЭВ в соответствии со спецификацией RFC 4122 по варианту 1;
· Заполнение идентификатора запроса источника (запроса, порождающего цепочку запросов) сгенерированным идентификатором запроса для СМЭВ;
· С блоком файлов вложения, но без ЭП-СП ссылок на файлы вложения, то осуществляется подписание ссылок на файлы вложения ЭП-ОВ;
· После завершения формирования блока запроса осуществляется его подписание ЭП-ОВ.

	5. 
	ИУА
	Отправка запроса
	Сначала осуществляется получение по полученному идентификатору ИС потребителя адресных данных web-сервиса СМЭВ.

Далее осуществляется отправка сформированного СМЭВ-конверта через метод «SendRequest» web-сервиса транспортной подсистемы СМЭВ 3.

	6. 
	ТП
	Обработка запроса
	ТП после получения запроса осуществляет обработку полученного запроса, которая включает:

· синхронную обработку полученного запроса;

· асинхронную обработку полученного запроса; 

· постановку запроса в очередь доставки ИС поставщика.

	6.1. 
	ТП
	Синхронная обработка запроса
	ТП осуществляет синхронную обработку сообщения. При этом если в сообщении присутствует EOL, то в рамках синхронной обработки сообщения осуществляется проверка его EOL.

	6.2. 
	ТП
	Асинхронная обработка запроса
	После успешного прохождения синхронной обработки ТП осуществляет асинхронную обработку сообщения.

При этом если в сообщении присутствует EOL, то в рамках асинхронной обработки сообщения тоже осуществляется проверка его EOL.

	6.3. 
	ТП
	Постановка запроса в очередь доставки ИС поставщика
	После успешного прохождения асинхронной обработки ТП осуществляет постановку сообщения в очередь доставки ИС поставщика.

Если у ИС поставщика в СМЭВ 3 включена возможность получения push-уведомлений, то осуществляется формирование и отправка в ИУА push-уведомления о наличии сообщений в очереди доставки ИС поставщика.

	7. 
	ИУА
	Получение запроса из очереди доставки ИС поставщика
	После получения push-уведомления о наличии сообщений в очереди доставки ИС поставщика либо через определенное время ИУА осуществляет запрос на получение сообщения из очереди доставки запросов ИС поставщика с ЭП-ОВ ИС поставщика.

	8. 
	ТП
	Запрос из очереди доставки ИС поставщика
	Если в очереди доставки запросов есть сообщение, то ТП осуществляет отправку ИУА сообщения из очереди доставки запросов ИС поставщика.

	9. 
	ИУА
	Сохранение полученного запроса
	Осуществляется сохранение полученного запроса в хранилище сообщений ИУА.
При этом если получен запрос с MTOM либо FTP-вложением, то осуществляется сохранение файлов вложения запроса в хранилище файлов ИУА.

	10. 
	ИУА
	Отправка подтверждения получения запроса
	Осуществляется отправка сообщения подтверждения получения запроса в ТП со следующими данными:

· MessageID запроса;

· ЭП-ОВ ИС поставщика.

	11. 
	ИУА
	Постановка запроса в очередь доставки
	Осуществляется формирование и размещение запроса в очереди доставки того интеграционного интерфейса, через который организовано подключение ИС поставщика к ИУА (в папку «in» файлового интерфейса сообщение с запросом кладется в виде текстового файла). 

Сообщение с запросом включает следующие данные:

· Идентификатор ИС потребителя (мнемонический код ИС УВ) (обязательный блок);
· Блок следующих метаданных запроса:

· Клиентский идентификатор запроса (ID = MessageId блока метаданных запроса из СМЭВ);
· Клиентский идентификатор запроса источника (RefID = ReferenceMessageId блока метаданных запроса из СМЭВ);
· Код группы (RefGroupID = ReferenceMessageId корневого запроса);
· Идентификатор узла ИС потребителя (NodeID - опциональный блок);
· Время жизни запроса (EOL – опциональный блок);
· Блок информации о бизнес-процессе, в рамках которого пересылается сообщение (BusinessProcessMetadata – опциональный блок);
· Блок метаданных запроса со следующими идентификаторами из СМЭВ:

· Идентификатор запроса из СМЭВ (MessageId в соответствии со спецификацией RFC 4122 по варианту 1 – опциональный блок);
· Код транзакции из СМЭВ (TransactionCode – опциональный блок);
· Идентификатор запроса источника из СМЭВ (ReferenceMessageId в соответствии со спецификацией RFC 4122 по варианту 1 – опциональный блок);
· Блок бизнес-данных запроса, структура которого соответствует структуре блока запроса xsd-схемы вида сведений (обязательный блок);
· ЭП-СП блока бизнес-данных запроса (опциональный блок);
· Блок файлов вложения запроса (опциональный блок), включающий следующие данные для каждого файла вложения:

· Относительная ссылка на файл вложения (обязательный блок, если запрос передается с вложением);
· ЭП-СП ссылки на файл вложения (опциональный блок).

	12. 
	ИС поставщика
	Получение запроса из очереди доставки
	ИС поставщика осуществляет получение запроса из очереди доставки того интеграционного интерфейса, через который организовано подключение ИС поставщика к ИУА.
При этом если полученный запрос с вложением, то ИС поставщика осуществляет выгрузку данных файлов по полученным ссылкам из хранилища файлов ИУА в собственное хранилище файлов.

	13. 
	ИС поставщика
	Формирование ответа на запрос
	После получения запроса ИС поставщика осуществляет формирование ответа на запрос.

	14. 
	ИС поставщика
	Постановка ответа на запрос в очередь на отправку
	Осуществляется постановка сообщения с ответом на запрос в очередь на отправку того интеграционного интерфейса, через который организовано подключение ИС поставщика к ИУА (в папку «out» файлового интерфейса сообщение с ответом на запрос кладется в виде текстового файла). 

Сообщение с ответом на запрос, включающего следующие данные:

· Идентификатор ИС потребителя (мнемонический код ИС УВ) (обязательный блок);
· Блок следующих метаданных ответа на запрос:

· Клиентский идентификатор ответа на запрос (обязательный блок);

· Клиентский идентификатор запроса (ID запроса, полученный на шаге 11 (обязательный блок));
· Блок либо: 

· Бизнес-данных ответа на запрос, структура которого соответствует структуре блока ответа на запрос xsd-схемы вида сведений (обязательный блок).

· Статусного ответа;
· Отклонения запроса;
· ЭП-СП блока бизнес-данных ответа на запрос (опциональный блок);
· Блок файлов вложения ответа на запрос (опциональный блок), включающий следующие данные для каждого файла вложения:

· Ссылка на файл вложения (обязательный блок, если запрос передается с вложением);
· ЭП-СП ссылки на файл вложения (опциональный блок).

	15. 
	ИУА
	Запрос сообщения из очереди на отправку
	Осуществляется запрос очередного сообщения из очереди на отправку.

	16. 
	ИС поставщика
	Ответ на запрос из очереди на отправку
	Осуществляется возврат ответа на запрос из очереди на отправку.

	17. 
	ИУА
	Формирование ответа на запрос в СМЭВ
	Осуществляется подготовка к отправке ответа на запрос в ТП, включающая:

· Сохранение полученных данных ответа на запрос в хранилище сообщений ИУА;
· Формирование блока ответа на запрос, включающего:

· Генерацию идентификатора ответа на запрос для СМЭВ в соответствии со спецификацией RFC 4122 по варианту 1;
· Получение идентификатора запроса, на который формируется ответ;
· С блоком файлов вложения, но без ЭП-СП ссылок на файлы вложения, то осуществляется подписание ссылок на файлы вложения ЭП-ОВ;
· Получение обратного адреса, который также включается в блок ответа на запрос;
· После завершения формирования блока ответа на запрос осуществляется его подписание ЭП-ОВ.

	18. 
	ИУА
	Отправка ответа на запрос в СМЭВ
	Сначала осуществляется получение по полученному идентификатору ИС поставщика адресных данных web-сервиса СМЭВ.

Далее осуществляется отправка сообщения, сформированного по схематике СМЭВ 3, через метод «SendResponse» web-сервиса транспортной подсистемы СМЭВ 3.

	19. 
	ТП
	Обработка ответа на запрос
	ТП после получения ответа на запрос осуществляет обработку полученного ответа на запрос, которая включает:

· синхронную обработку полученного ответа на запрос;

· асинхронную обработку полученного ответа на запрос; 

· постановку ответа на запрос в очередь доставки ИС потребителя.

	19.1.  
	ТП
	Синхронная обработка ответа на запрос
	ТП осуществляет синхронную обработку сообщения. При этом если в сообщении присутствует EOL, то в рамках синхронной обработка сообщения осуществляется проверка его EOL.

	19.2. 
	ТП
	Асинхронная обработка ответа на запрос
	После успешного прохождения синхронной обработки ТП осуществляет асинхронную обработку сообщения. При этом если в сообщении присутствует EOL, то в рамках асинхронной обработки сообщения тоже осуществляется проверка его EOL.

	19.3. 
	ТП 
	Постановка ответа на запрос в очередь доставки ИС потребителя
	После успешного прохождения асинхронной обработки ТП осуществляет постановку сообщения в очередь доставки ИС потребителя.

Если у ИС потребителя в СМЭВ 3 включена возможность получения push-уведомлений, то осуществляется формирование и отправка в ИУА push-уведомления о наличии сообщений в очереди доставки ИС потребителя.

	20. 
	ИУА
	Запрос ответа на запрос из очереди доставки ИС потребителя
	После получения push-уведомления о наличии сообщений в очереди доставки ИС потребителя либо через определенный промежуток времени ИУА осуществляет запрос на получение сообщения из очереди доставки ответов ИС потребителя, включающего ЭП-ОВ ИС потребителя.

	21. 
	ТП
	Ответ на запрос из очереди доставки ИС потребителя
	Если в очереди доставки есть сообщение, то ТП осуществляет отправку web-сервису ИУА сообщения из очереди доставки ответов ИС потребителя.

	22. 
	ИУА
	Сохранение полученного ответа на запрос
	Осуществляется сохранение полученного ответа на запрос в хранилище сообщений ИУА со связыванием данного сообщения с запросом.

При этом если получен ответ на запрос с MTOM либо FTP-вложением, то осуществляется сохранение файлов вложения ответа на запрос в хранилище файлов ИУА.

	23. 
	ИУА
	Отправка подтверждения получения ответа на запрос
	Осуществляется формирование и отправка через метод «Ack» web-сервиса транспортной подсистемы СМЭВ 3 сообщения, включающего: 

· MessageId ответа на запрос;

· ЭП-ОВ ИС потребителя.

	24. 
	ИУА
	Постановка ответа на запрос в очередь доставки
	Осуществляется формирование и размещение ответа на запрос в очереди доставки того интеграционного интерфейса, через который организовано подключение ИС потребителя к ИУА (в папку «in» файлового интерфейса сообщение с ответом на запрос кладется в виде текстового файла).

Сообщение ответа на запрос включает:

· Идентификатор ИС потребителя (мнемонический код ИС УВ) (обязательный блок);
· Блок метаданных запроса (см. шаг 1 текущего процесса);
· Блок метаданных ответа на запрос со следующими идентификаторами из СМЭВ:

· Идентификатор ответа на запрос из СМЭВ (MessageId в соответствии со спецификацией RFC 4122 по варианту 1 – опциональный блок);
· Код транзакции из СМЭВ (TransactionCode – опциональный блок);
· Идентификатор запроса, на который пришел ответ, из СМЭВ (OriginalMessageId в соответствии со спецификацией RFC 4122 по варианту 1 – опциональный блок);
· Блок либо: 

· Бизнес-данных ответа на запрос, структура которого соответствует структуре блока ответа на запрос xsd-схемы вида сведений (обязательный блок);
· Статусного ответа;
· Отклонения запроса;
· ЭП-СП блока бизнес-данных ответа на запрос (опциональный блок);
· Блок файлов вложения ответа на запрос (опциональный блок), включающий следующие данные для каждого файла вложения:

· Относительная ссылка на файл вложения (обязательный блок, если запрос передается с вложением);
· ЭП-СП ссылки на файл вложения (опциональный блок).

	25. 
	ИС потребителя
	Получение ответа на запрос из очереди доставки
	ИС потребителя осуществляет получение ответа на запрос из очереди доставки того интеграционного интерфейса, через который организовано подключение ИС потребителя к ИУА.
При этом если полученный ответ на запрос с вложением, то ИС потребителя осуществляет выгрузку данных файлов по полученным относительным ссылкам из хранилища файлов ИУА в собственное хранилище файлов.


1 Уровень подготовки администратора

Использование ИУА должно осуществляться обслуживающим персоналом, осуществляющих эксплуатацию ИС УВ, в соответствии с настоящим руководством администратора.

Персонал, осуществляющий эксплуатацию ИС УВ, допускается к использованию ИУА при наличии следующих знаний и опыта:

· Развертывания и настройки Java;

· Настройка КриптоПро JCP или КриптоПРО CSP в связке с TrustedJava;
· Администрирования СУБД PostgreSQL;

· Администрирования СУБД Н2.
1 Перечень эксплуатационной документации, с которой необходимо ознакомиться пользователю

Перед началом работы необходимо ознакомиться со следующими документами:

· Руководство администратора (настоящий документ);

· Руководство пользователя;
· Методические рекомендации по разработке электронных сервисов и применению технологии электронной подписи при межведомственном электронном взаимодействии;
· Руководство по разработке настроечных файлов ИУА.
2 ПОДГОТОВКА К РАБОТЕ
2 Состав и содержание дистрибутивного носителя данных

Single – версия ИУА поставляется в составе следующих упакованных в инсталлятор Java приложений:
· Интеграционный узел адаптера СМЭВ 3 (далее - ИУА).
Enterprise – версия ИУА поставляется docker-образов.
2 Порядок развертывания и запуска
Развертывание, запуск и настройка ИУА осуществляется Администратором с помощью руководства администратора (настоящий документ). 
Внимание! Размещение и использование веб-интерфейсов ИУА в открытом доступе сети Интернет запрещено. Для предотвращения предоставления злоумышленникам возможности получения доступа к инфраструктуре участника размещение веб-интерфейсов ИУА производится в закрытом контуре (без доступа из сети Интернет).
2 Системные требования
Операционная система: 

· Windows 7, 8, 10;

· Linux - версия ядра не ниже 2.6.x.
Поддержка браузеров:

· Google Chrome;

· Mozilla Firefox;
· Opera;
· Yandex;
· Спутник;
· Microsoft EDGE;
В других браузерах элементы графического интерфейса могут отображаться некорректно.
2 Требования к ПО для запуска

Комплект программного обеспечения для обеспечения функционирования ПО ИУА приведен далее в таблице 3.
Таблица 3. Комплект программного обеспечения
\ни
	№
	Категории ПО
	Наименование
	Версия
	Характеристики

	1
	ИУА.

	1.1
	Виртуальная машина Java
	Java JRE
	8
	Виртуальная машина Java (JRE), Java Runtime Environment позволяет в браузере запускать приложения (апплеты), написанные на языке Java.

	1.2
	Средство криптозащиты информации
	КриптоПро JCP (рекомендуемый криптопровайдер)
	2.0 39014 и выше
	Авторизации и обеспечения юридической значимости электронных документов при обмене ими между пользователями, посредством использования процедур формирования и проверки электронной цифровой подписи (ЭП) в соответствии с отечественными стандартами ГОСТ Р 34.11-94/ГОСТ Р 34.11-2012 и ГОСТ Р 34.10-2001/ГОСТ Р 34.10-2012.

Обеспечение конфиденциальности и контроля целостности информации посредством ее шифрования и криптозащиты, в соответствии с ГОСТ 28147-89.

	1.3
	Средство криптозащиты информации
	КриптоПро CSP (необходим при отсутствии КриптоПро JCP)
	3.6 и выше (При использовании версии Windows 8.1 и выше необходимо установить КриптоПро CSP 3.9/4.0/5.0)
	Авторизации и обеспечения юридической значимости электронных документов при обмене ими между пользователями, посредством использования процедур формирования и проверки электронной подписи (ЭП) в соответствии с отечественными стандартами ГОСТ Р 34.10-2001 / ГОСТ Р 34.10-2012 (с использованием ГОСТ Р 34.11-94 / ГОСТ Р 34.11-2012) 

Обеспечение конфиденциальности и контроля целостности информации посредством ее шифрования и криптозащиты, в соответствии с ГОСТ 28147-89;

	1.4
	Библиотека криптоалгоритмов
	Trusted Java (необходим только при использовании КриптоПро CSP)
	2.0 r507 и выше  
	Обеспечивает возможность поддержки российской криптографии в соответствии с положениями российского законодательства. Для авторизации и обеспечения юридической значимости электронных документов при обмене ими между пользователями используются функции формирования и проверки электронно-цифровой подписи, для обеспечения конфиденциальности информации и контроля ее целостности – шифрование и криптозащита. Требуется лицензия

	1.5
	Мessage broker

*Требуется для работы с интеграционным модулем через AMQP (Advanced Message Queuing Protocol)
	RabbitMQ (необходим только при использовании интерфейса интеграции AMQP)
	3.8.2 и выше
	Программный брокер сообщений на основе стандарта AMQP — тиражируемое связующее программное обеспечение, ориентированное на обработку сообщений.

Состоит из сервера, библиотек поддержки протоколов HTTP, XMPP и STOMP, клиентских библиотек AMQP для Java и .NET Framework и различных плагинов (таких как плагины для мониторинга и управления через HTTP или веб-интерфейс или плагин «Shovel» для передачи сообщений между брокерами).

Поддерживается горизонтальное масштабирование для построения кластерных решений.

	1.6
	СУБД

*Требуется для работы с интеграционным модулем через Базу данных
	Н2 (не требует отдельной установки)
	
	Открытая кроссплатформенная СУБД, полностью написанная на языке Java. 



	1.7
	СУБД

*Требуется для работы с интеграционным модулем через Базу данных
	PostgreSQL (рекомендуемый тип БД)
	9.6 и выше
	Свободно распространяемая объектно-реляционная система управления базами данных.




2 Развертывание и запуск single-версии экземпляра ИУА под Windows
1. Скачать с официального сайта разработчика и установить java JRE в среде windows. Для запуска ИУА необходимо использовать «чистую» установку JRE.
2. Скачать и поместить в папку JRE_HOME/lib/ext следующие файлы: 

https://repo1.maven.org/maven2/org/apache/santuario/xmlsec/1.4.5/xmlsec-1.4.5.jar
3. https://search.maven.org/remotecontent?filepath=commons-logging/commons-logging/1.1/commons-logging-1.1.jar
4. Установить КриптоПро JCP2 (рекомендуется) или КриптоПро CSP 3.6 (4.x, 5.x) с Trusted Java. В один момент времени на компьютере может быть установлен только один провайдер КриптоПро. В случае использования закрытых ключей и сертификатов, поддерживающих алгоритм шифрования по ГОСТ 2012 необходимо использовать КриптоПро JCP2, либо КриптоПро CSP в связке с Trusted Java 2.0 версии r507.
5. Скачать с портала Единой системы контекстных справок (далее ЕСКС) и разместить в локальной файловой системе дистрибутив ИУА.
2 Установка ИУА как служба Windows
1. Запустить инсталятор и выполнить пошаговую установку (рисунок 3).
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Рисунок 3. Информация о необходимости установить компоненты
2. Выбрать путь установки (рисунок 4).
[image: image4.png]18 vorromee — promep 00 + | === W

‘BuiGop nami ycranosin

B KKy nanky bl oTUTe yCTanoBUTS AnarTep CH3B 4.7 Bramarie: nyTs K.
RaNKe He A0MKer CORSPXATS KADHIMIHEGK CHMEOROS!

m Mporpamma ycTaHoBuT ApanTep CM3B 4.x & Creayiowyio nanky.

Haxowire «flances, 106 PPoROMRT. Ecw s XoTiTE BBpaTs DYy Ny,
vaxourre <OB0p.

CoVadapterd] | [oss0p..

TpeByercs K ety 38,5 MB c5080AHOT0 AUCKOBOTO NPOCTPEHCTES.





Рисунок 4. Выбор папки установки

3. На шаге выбора дополнительных задач (рисунок 5) доступны следующие возможности:

- Создать значок на рабочем столе (после установки на рабочем столе создастся ярлык быстрого открытия интерфейса ИУА);

- Установить ИУА как службу Windows (после установки ИУА установится как служба Windows и будет запускаться автоматически при включении компьютера, если служба не перенастроена на ручной запуск);

- Сохранить данные из предыдущей версии ИУА (на последующих шагах установщик попросит указать папку с ранее установленным экземпляром ИУА, данные которого в последующем сохранит).
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Рисунок 5. Выбор дополнительных задач установки
4. На шаге выбора поставщика данных необходимо выбрать используемую СУБД – H2 или PostgreSQL (рисунок 6). В условиях промышленного применения настоятельно рекомендуется использовать PostgreSQL.
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Рисунок 6. Выбор поставщика базы данных

В случае выбора Postgres последует форма ввода настроек подключения к СУБД, (рисунок 7). На форме присутствуют следующие поля для заполнения:

· Хост;
· Порт;
· Имя базы данных;
· Пользователь;
· Пароль.
 В случае выбора H2 ввода настроек не требуется.
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Рисунок 7. Подключение к базе данных
5. Следующим шагом является определение расположения JRE (рисунок 8).
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Рисунок 8. Выбор папки с JRE
Необходимо выбрать туже папку Java на которую ранее установили Крипто Про.

В случае если указана не та папка, система сообщит об этом соответствующим сообщением.
6. Следующим шагом необходимо указать папку, в которую сохраняются XML сообщения, отправленные в СМЭВ и принятые из СМЭВ (рисунок 9).
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Рисунок 9. Выбор папки сохранения XML сообщений СМЭВ

7. На следующей форме требуется указать порт для обращения к WEB-интерфейсу ИУА (рисунок 10).
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Рисунок 10. Указание порта
В случае если указанный порт занят, система сообщит об этом соответствующим сообщением (рисунок 11).
[image: image11.png]Yeraroska

A, Tiopr 085 saum! Heooamio ycasersapyrof wowep nopra





Рисунок 11. Уведомление о занятости указанного порта
8. На шаге «Параметры службы» (рисунок 12) необходимо указать имя пользователя и пароль, под которым осуществлялась авторизация пользователя в системе (необходимо чтобы служба ИУА была создана от того пользователя под которым выполнялась установка Криптопровайдера и который имеет доступ к хранилищу необходимых закрытых ключей).
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Рисунок 12. Заполнение параметров службы
9. Выполнить установку ИУА (рисунок 13).
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Рисунок 13. Запуск установки ИУА
10.  Запустится процесс установки ИУА, дождаться окончания (рисунок 14).
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Рисунок 14. Процесс установки
11. Далее появится окно запуска службы ИУА, нажать кнопку «Далее» (рисунок 15).
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Рисунок 15. Выбор запуска службы ИУА
12.  Запустится процесс запуска службы ИУА (рисунок 16).
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Рисунок 16. Процесс запуска службы ИУА
13. Шаг «Завершения Мастера установки адаптера СМЭВ» - Выбрать элементы запуска ИУА и открытия страницы конфигурации. Для выхода из программы установки нажать «Завершить». Дождаться запуска ИУА (рисунок 17).
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Рисунок 17. Завершение Мастера установки ИУА
14. В открывшемся в браузере web-интерфейса ИУА пройти процедуру авторизации под Администратором (логин: admin, пароль: oFzB?S3KFv%oFX ) (рисунок 18).
При необходимости изменения пароля для учетной записи Администратора ИУА необходимо сформировать пароль, соответствующий следующим требованиям безопасности:

- длина пароля должна быть от 12 до 50 символов;

- в пароле должны присутствовать цифры от 0 до 9;

- в пароле должны присутствовать строчные латинские буквы (a-z);

- в пароле должны присутствовать прописные латинские буквы (A-Z);

- в пароле должен присутствовать хотя бы один из следующих символов (?=.*[!@#&()–[{}]:;',?/*~%_$^+=<>]).
При необходимости изменения настроек JWT-токена следует внести новые значения в файл config.ini.
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Рисунок 18. Окно авторизации пользователя
15. Далее необходимо настроить ИУА (см. раздел 4.2.1).
16. В разделе «Информационная система» нажать кнопку «Добавить» (рисунок 19). 
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Рисунок 19. Раздел «Информационная система»

17. Указать мнемонику информационной системы и нажать «Сохранить» (рисунок 20).
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Рисунок 20. Форма добавления ИС в ИУА
18. Перейти в настройки конфигурации ИС, добавленной на шаге 17.
19. Далее необходимо выбрать способ использования ИУА (рисунок 21):

· Встроенный интерфейс;

· Файловое хранилище;

· База данных;

· AMQP;

· WEB сервис (SOAP-интерфейс или REST API интерфейс).
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Рисунок 21. Выбор способа использования ИУА
20. После необходимо настроить подпись ИС. Для этого нужно раскрыть блок «Подпись» и заполнить обязательные для заполнения поля (рисунок 22):
· Провайдер:
· DIGT (в случаях, когда установлен КриптоПро CSP 3.6 (4.x, 5.x) и Trusted Java);

· JCP2 (в случаях, когда установлен КриптоПро JCP2);
· DSS (в случаях, когда развернут DSS/SVS);
· Псевдоним подписи ключа;

· Пароль приватного ключа;

· Псевдоним сертификата;

· Хранение сертификата (поле не обязательное для заполнения).
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Рисунок 22. Блок настроек «Подпись» раздела «Информационная система»

В случае выбора провайдера «DSS» для заполнения будут доступны также следующие параметры: 

· Адрес сервиса подписи DSS;
· Адрес сервиса генерации токена DSS;
· Адрес сервиса проверки DSS;
· Пользователь DSS;
· Пароль DSS;
· ID клиента DSS;
· Секрет DSS.
На рисунке 23 представлен пример заполненной формы для провайдера DSS.
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Рисунок 23. Форма для настройки подписи провайдера DSS
Для того чтобы убедиться, что введённые значения корректны можно воспользоваться инструментом «Проверить подпись» (рисунок 24).
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Рисунок 24. Результат проверки подписи ИС ИУА
21. Далее необходимо настроить подключение к транспорту СМЭВ. Для этого раскрыть блок «3. СМЭВ транспорт», нажать «Добавить транспорт» и заполнить обязательные для заполнения поля (рисунок 25):
- Псевдоним ИС. Дополнительный буквенно-числовой код информационной системы, формируемый на основе мнемоники ИС. Необходим для визуального определения участником взаимодействия в рамках какого адреса и версии транспорта СМЭВ осуществляется взаимодействие данной информационной системы.
- Адрес контура СМЭВ 3. Актуальные адреса для обращений к СМЭВ 3 приведены на портале ЕСКС https://info.gosuslugi.ru/articles/Актуальные_адреса_для_обращений_к_СМЭВ_3/
- Версия;

- Время установки соединения.
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Рисунок 25. Добавление подключения к транспорту СМЭВ 3.
Также при добавлении подключения к транспорту СМЭВ 3 есть возможность выбора среды и версии СМЭВ 3 (рисунок 26). Применение выбранной среды и версии СМЭВ 3 автоматически пропишет актуальные адреса в пункты:

· Адрес контура СМЭВ;

· Версия.
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Рисунок 26. Выбор предустановленной настройки

Важно после применения предустановленной настройки проверить корректность адресов в следующих пунктах:

· Адрес контура СМЭВ;
· Версия.
22. После чего необходимо сохранить применённые настройки конфигурации ИС.
В блоке «Вложения» необходимо выбрать протокол загрузки вложений на ФХ СМЭВ (FTP или S3) и ввести логин и пароль для подключения к файловому хранилищу СМЭВ (рисунок 27).
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Рисунок 26. Выбор протокола загрузки вложений на ФХ
Также в разделе «Вложения» (рисунок 27) есть возможность выбора среды СМЭВ 3 для загрузки вложений на ФХ. Применение выбранной среды СМЭВ 3 автоматически пропишет актуальный адрес в пункт «4.4 Адрес FTP сервера». Важно после применения предустановленной настройки проверить корректность адреса в пункте «4.4 Адрес FTP сервера».
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Рисунок 27. Предустановленные настройки среды загрузки вложений на ФХ
В блоке «Прием сообщений из СМЭВ» можно ввести количество сообщений, забираемых из СМЭВ, количество параллельных запросов в нормальном и нагрузочном режиме, также имеется возможность управлять опросом входящих очередей. Все параметры являются опцинальными (рисунок 28).
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Рисунок 28. Прием сообщений из СМЭВ
В блоке «Управление многопоточность» можно выбрать режим опроса (рисунок 29).
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Рисунок 29. Управление многопоточностью
В блоке «Push-сервис» необходимо ввести значение для увеличения интенсивности опроса очереди в процентах в случае ее заполнения, рисунок 30.
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Рисунок 30. Push-сервис
После ввода информации об информационной системе необходимо сохранить изменения.

При появлении окна - уведомления о необходимости перезагрузить ИУА,  необходимо нажать кнопку «Ок» (рисунок 31) и перезагрузить ИУА.
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Рисунок 31. Уведомление о перезагрузки службы ИУА 
В случае использования ИУА удалённо (не localhost), то перезапускать компьютер нужно тот, где установлен ИУА.
2 Установка ИУА не в качестве службы Windows
1. Запустить инсталятор и выполнить пошаговую установку (рисунок 32).
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Рисунок 32. Информация о необходимости установить компоненты
2. Выбрать путь установки (рисунок 33).
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Рисунок 33. Выбор папки установки
3. На шаге выбора дополнительных задач (рисунок 34) доступны следующие возможности:

- Создать значок на рабочем столе (после установки на рабочем столе создастся ярлык быстрого открытия интерфейса ИУА);

- Установить ИУА как службу Windows (после установки ИУА установится как служба Windows и будет запускаться автоматически при включении компьютера, если служба не перенастроена на ручной запуск);

- Сохранить данные из предыдущей версии ИУА (на последующих шагах установщик попросит указать папку с ранее установленным экземпляром ИУА, данные которого в последующем сохранит).
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Рисунок 34. Выбор дополнительных задач установки
4. На шаге выбора поставщика данных необходимо выбрать используемую СУБД – H2 или PostgreSQL (рисунок 35). В условиях промышленного применения настоятельно рекомендуется использовать PostgreSQL.
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Рисунок 35. Выбор поставщика базы данных

В случае выбора Postgres последует форма ввода настроек подключения к СУБД (рисунок 36). На форме присутствуют следующие поля для заполнения:

· Хост;
· Порт;
· Имя базы данных;
· Пользователь;
· Пароль.
 В случае выбора H2 ввода настроек не требуется.
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Рисунок 36. Подключение к базе данных
5. Следующим шагом является определение расположения JRE (рисунок 37).
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Рисунок 37. Выбор папки с JRE
Необходимо выбрать туже папку Java на которую ранее установили Крипто Про.

В случае если указана не та папка, система сообщит об этом соответствующим сообщением (рисунок 38).
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Рисунок 38. Уведомления о некорректно указанной папки
6. Следующим шагом необходимо указать папку, в которую сохраняются XML сообщения, отправленные в СМЭВ и принятые из СМЭВ (рисунок 39).
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Рисунок 39. Выбор папки сохранения XML сообщений СМЭВ
7. На следующей форме требуется указать порт для обращения к WEB-интерфейсу ИУА (рисунок 40).
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Рисунок 40. Указание порта

В случае если указанный порт занят, система сообщит об этом соответствующим сообщением (рисунок 41).
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Рисунок 41. Уведомление о занятости указанного порта
8. Выполнить установку ИУА (рисунок 42).
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Рисунок 42. Запуск установки ИУА
9. Запустится процесс установки ИУА, дождаться окончания (рисунок 43).
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Рисунок 43. Процесс установки
Запускать службу ИУА в последующих случаях необходимо файлом start.bat, расположенном в папке установленного ИУА (рисунок 44).
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Рисунок 44. Файл start.bat запускающий службу ИУА 
10. После заупуска файла через «start.bat», откроется командная строка и начнется процесс запуска службы в командной строке (рисунок 45).
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Рисунок 45. Запуск службы ИУА.
11. Шаг «Завершения Мастера установки адаптер СМЭВ» - Выбрать элементы запуска ИУА и открытия страницы конфигурации. Для выхода из программы установки нажать «Завершить». Дождаться запуска ИУА (рисунок 46).
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Рисунок 46. Окно завершения установки
12. В открывшемся в браузере web-интерфейса ИУА пройти процедуру авторизации под Администратором (логин: admin, пароль: oFzB?S3KFv%oFX ) (рисунок 47).
При необходимости изменения настроек JWT-токена следует внести новые значения в файл config.ini.
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Рисунок 47. Окно авторизации пользователя

13. Далее необходимо настроить ИУА (см. раздел 4.2.1).
14. В разделе «Информационная система» нажать кнопку «Добавить» (рисунок 48). 
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Рисунок 48. Раздел «Информационная система»
15. Указать мнемонику информационной системы и нажать «Сохранить» (рисунок 49).
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Рисунок 49. Форма добавления ИС в ИУА
16. Перейти в настройки конфигурации ИС, добавленной на шаге 15.
17. Далее необходимо необходимо выбрать способ использования ИУА (рисунок 50):

· Встроенный интерфейс;

· Файловое хранилище;

· База данных;

· AMQP;

· WEB сервис (SOAP-интерфейс или REST API интерфейс).
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Рисунок 50. Информационная система

18. После необходимо настроить подпись ИС. Для этого нужно раскрыть блок «Подпись» и заполнить обязательные для заполнения поля (рисунок 51):

· Провайдер:
· DIGT (в случаях, когда установлен КриптоПро CSP 3.6 (4.x, 5.x) и Trusted Java);

· JCP2 (в случаях, когда установлен КриптоПро JCP2).

· DSS (в случаях, когда развернут DSS/SVS)

· Псевдоним подписи ключа;

· Пароль приватного ключа;

· Псевдоним сертификата;

· Хранение сертификата (поле не обязательное для заполнения).
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Рисунок 51. Блок настроек «Подпись» раздела «Информационная система»
В случае выбора провайдера «DSS» для заполнения будут доступны также следующие параметры: 

· Адрес сервиса подписи DSS;
· Адрес сервиса генерации токена DSS;
· Адрес сервиса проверки DSS;
· Пользователь DSS;
· Пароль DSS;
· ID клиента DSS;
· Секрет DSS.
На рисунке 52 представлен пример заполненной формы для провайдера DSS.
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Рисунок 52. Форма для настройки подписи провайдера DSS
Для того чтобы убедиться, что введённые значения корректны можно воспользоваться инструментом «Проверить подпись» (рисунок 53).
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Рисунок 53. Результат проверки подписи ИС ИУА
19. Далее необходимо настроить подключение к транспорту СМЭВ. Для этого раскрыть блок «3. СМЭВ транспорт», нажать «Добавить транспорт» и заполнить обязательные для заполнения поля (рисунок 54):
- Псевдоним ИС. Дополнительный буквенно-числовой код информационной системы, формируемый на основе мнемоники ИС. Необходим для визуального определения участником взаимодействия в рамках какого адреса и версии транспорта СМЭВ осуществляется взаимодействие данной информационной системы.

- Адрес контура СМЭВ 3. Актуальные адреса для обращений к СМЭВ 3 приведены на портале ЕСКС https://info.gosuslugi.ru/articles/Актуальные_адреса_для_обращений_к_СМЭВ_3/
- Версия;

- Время установки соединения.
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Рисунок 54. Добавление подключения к транспорту СМЭВ 3.
Также при добавлении подключения к транспорту СМЭВ 3 есть возможность выбора среды и версии СМЭВ 3 (рисунок 55). Применение выбранной среды и версии СМЭВ 3 автоматически пропишет актуальные адреса в пункты:

· Адрес контура СМЭВ;

· Версия.
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Рисунок 55. Выбор предустановленной настройки
Важно после применения предустановленной настройки проверить корректность адресов в следующих пунктах:

· Адрес контура СМЭВ;
· Версия.

20. После чего необходимо сохранить применённые настройки конфигурации ИС.
В блоке «Вложения» необходимо выбрать протокол загрузки вложений на ФХ СМЭВ (FTP или S3) и ввести логин и пароль для подключения к файловому хранилищу СМЭВ (рисунок 56).
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Рисунок 56. Вложения
Также в разделе «Вложения» (рисунок 57) есть возможность выбора среды СМЭВ 3 для загрузки вложений на ФХ. Применение выбранной среды СМЭВ 3 автоматически пропишет актуальный адрес в пункт «4.4 Адрес FTP сервера». Важно после применения предустановленной настройки проверить корректность адреса в пункте «4.4 Адрес FTP сервера».
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Рисунок 57. Предустановленные настройки среды загрузки вложений на ФХ
В блоке «Прием сообщений из СМЭВ» можно ввести количество сообщений, забираемых из СМЭВ, количесвто параллельных запросов в нормальном и нагрузочном режиме, также имеется возможность управлять опросом входящих очередей. Все параметры являются опциональными (рисунок 58).
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Рисунок 58. Прием сообщений из СМЭВ

В блоке «Управление многопоточность» можно выбрать режим опроса (рисунок 59).
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Рисунок 59. Управление многопоточностью
В блоке «Push-сервис» необходимо ввести значение для увеличения интенсивности опроса очереди в процентах в случае ее заполнения (рисунок 60).
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Рисунок 60. Push-сервис

После ввода информации об информационной системе необходимо сохранить изменения.

При появлении окна - уведомления о необходимости перезагрузить ИУА,  необходимо нажать кнопку «Ок» (рисунок 61) и перезагрузить ИУА.
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Рисунок 61. Уведомление о перезагрузки службы ИУА 
В случае использования ИУА удалённо (не localhost), то перезапускать компьютер нужно тот, где установлен ИУА.
2 Состав директорий single-версии ИУА в Windows
По окончании установки и в процессе работы ИУА будут созданы следующие директории файловой системы:

	Путь
	Описание назначения

	{AdapterDir}\local-storage
	служебная директория для временного хранения вложений в процессе их обработки адаптером

	{AdapterDir}\logs
	файлы логирования

	{AdapterDir}\{fileIntegrationBaseDir}
	базовая директория для хранения структуры поддиректорий, связанных с файловым интерфейсом интеграции

	{local_storage}\messages
	директория для хранения отладочных сообщений

	{incoming_attachments_path}\in
	директория для размещения со стороны ИС УВ файлов, предназначенных для отправки в СМЭВ (применяется как базовая, если в конверте сообщений не указан абсолютный путь до файла)

	{storage_path}\data\{version}\base-storage\archive
	директория для хранения создаваемых ИУА архивов сообщений и их вложений

	{storage_path}\data\{version}\base-storage\in
	файлы полученных из СМЭВ вложений

	{storage_path}\data\{version}\base-storage\out
	служебная директория для временного хранения файлов, использующаяся ИУА в процессе отправки вложений в СМЭВ

	{storage_path}\data\{version}\db
	файлы БД h2

	Используемые идентификаторы:

- {local_storage} –задаваемая в файле config.ini переменная

- {storage_path} - задаваемая в файле config.ini переменная 

- {incoming_attachments_path} - задаваемая в файле config.ini переменная

- {clientId} -клиентский идентификатор конверта сообщения

- {version} - задаваемая в файле config.ini переменная (текущая версия структуры данных)

- {AdapterDir} -директория установки адаптера

- {fileIntegrationBaseDir} -базовая директория для файлового интерфейса интеграции, настройка ИС с файловой интеграцией "6.1. Путь к основной папке". Может содержать как оносительный от {AdapterDir}, так и абсолютный путь.


2 Развертывание и запуск single-версии экземпляра ИУА под Linux
2 Стандартная установка ИУА под Linux

1. Развернуть и настроить java JRE в среде Linux.

2. Скачать и поместить в папку $JRE_HOME/lib/ext следующие файлы:

[image: image63.emf]xmlsec-1.4.5.jar



 EMBED Package  [image: image64.emf]commons-logging- 1.1.jar


3. Установить КриптоПро JCP2 или КриптоПро CSP 3.6 (4.x, 5.x) и Trusted Java. В один момент времени на компьютере может быть установлен только один провайдер КриптоПро! В случае использования закрытых ключей и сертификатов, поддерживающих алгоритм шифрована по ГОСТ 2012 необходимо использовать КриптоПро JCP2, либо КриптоПро CSP в связке с Trusted Java 2.0 версии r507

4. Скопировать с дистрибутивного носителя ИУА в любую необходимую директорию среды Linux.

5. Распаковать архив (если запакован) tar –xvzf <имя файла> 

6. В командной строке сделать файл установщика smev_adapter_v4.0.0.run исполняемым, выполнив команду: chmod u+x «адрес_файла»

[image: image220.png][user@localhost distribs]$ sudo chmod u+x smev_adapter v4.0.0.run




7. Выбрать директорию где лежит инсталлятор ИУА и запустить инсталлятор: ./<наименование инсталлятора.run>.

[image: image221.png][user@localhost distribs]$ sudo ./smev_adapter v4.0.6.run I




8. Выполнить пошаговую установку. После запуска инсталятора появится окно с информацией, нажать кнопку «Далее» (рисунок 62).
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Рисунок 62. Информация
9. Появится окно с подтверждением наличия сопутствующего ПО, нажать кнопку «Далее» (рисунок 63).
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Рисунок 63. Подтверждение наличия, сопутствующего ПО
10. В следующем окне необходимо указать папку установки ИУА (рисунок 64) 
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Рисунок 64. Указание папки установки ИУА
11. Далее нужно указать расположение JRE версии 8 и выше (рисунок 65).
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Рисунок 65. Указание расположения JRE
12. В следующем окне указываем порт, на котором будет доступен WEB интерфейс приложения (рисунок 66).
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Рисунок 66. Указание порта
13. Далее выбираем поставщика базы данных (рисунок 67). В условиях промышленного применения настоятельно рекомендуется использовать PostgreSQL.
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Рисунок 67. Выбор поставщика базы данных
14. В следующем окне необходимо ввести ip-адрес хоста базы данных (только PostgreSQL) (рисунок 68).
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Рисунок 68. Ввод ip-адреса хоста базы данных
15. В следующем окне вводится порт сервера БД (только PostgreSQL) (рисунок 69).
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Рисунок 69. Ввод порта сервера базы данных
16. Далее необходимо ввести имя базы данных (только PostgreSQL) (рисунок 70).
[image: image225.png]— 1 PostgresQL —m—

BBeauTe uMsi Oastl AaHHuX. HaxmuTe "[fanee”

<Manee> <Cancel>





Рисунок 70. Ввод имени базы данных 

17. В следующем окне вводится имя пользователя БД (только PostgreSQL) (рисунок 71).
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Рисунок 71. Ввод имени пользователя базы данных
18. Далее необходимо ввести пароль пользователя БД (только для PostgreSQL) (рисунок 72).
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Рисунок 72. Ввод пароля пользователя базы данных 
19. Следующим шагом необходимо указать путь для папки сохранения XML сообщений (рисунок 73).
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Рисунок 73. Путь для папки сохранения XML
20. Далее можно выбрать сохранить данные предыдущей версии ИУА или пропустить этот шаг (рисунок 74).
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Рисунок 74. Выбор сохранения данных с предыдущей версии ИУА
21. Если выбран вариант «Сохранить данные предыдущей версии адаптера», то нужно указать папку расположения прерыдущей версии ИУА (рисунок 75).
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Рисунок 75. Указание папки расположения предыдущей версии ИУА
22. Далее появится окно с подтверждением ранее выбранных компонентов. Запустить установку, нажав кнопку «Далее» (рисунок 76).
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Рисунок 76. Подтверждение ранее выбранных компонентов. Запуск установки ИУА
23. Дождаться завершения процесса установки (рисунок 77).
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Рисунок 77. Процесс установки ИУА
24. Следующее окно дает выбор возможности запуска ИУА (рисунок 78).
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Рисунок 78. Выбор возможности запуска ИУА
25. Дождаться завершения запуска ИУА (рисунок 79).
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Рисунок 79. Запуск ИУА 
26. После появится окно об успешном завершении процесса установки ИУА, нажать кнопку «Завершить» (рисунок 80).
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Рисунок 80. Завершение установки ИУА
27. Запустите Web-интерфейс ИУА (например, http://localhost:8085)

28. Далее, необходимо настроить ИУА (см. раздел 4.2.1).

29. В разделе «Информационная система» нажать кнопку «Добавить» (рисунок 81). 
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Рисунок 81. Раздел «Информационная система»

30. Указать мнемонику информационной системы и нажать «Сохранить» (рисунок 82).
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Рисунок 82. Форма добавления ИС в ИУА
31. Перейти в настройки конфигурации ИС, добавленной на шаге 30.
32. Далее необходимо выбрать способ использования ИУА (рисунок 83):

· Встроенный интерфейс;

· Файловое хранилище;

· База данных;

· AMQP;

·  WEB сервис (SOAP-интерфейс или REST API интерфейс).
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Рисунок 83. Выбор способа использования ИУА
33. После необходимо настроить подпись ИС. Для этого нужно раскрыть блок «Подпись» и заполнить обязательные для заполнения поля (рисунок 84):

· Провайдер:
· DIGT (в случаях, когда установлен КриптоПро CSP 3.6 (4.x, 5.x) и Trusted Java);

· JCP2 (в случаях, когда установлен КриптоПро JCP2).

· DSS (в случаях, когда развернут DSS/SVS)

· Псевдоним подписи ключа;

· Пароль приватного ключа;

· Псевдоним сертификата;

· Хранение сертификата (поле не обязательное для заполнения).

[image: image82.png]V¥ 2.Moanuce

2. Mposaiiaep.
JCP2

22 Mceaporm npusatioro Kmioia
\lvanovll01

23 Napons npueamron kioia

123456

2.4 Nceaorm ceprugucara
\lvanovll01

25. Xpanunuue ceprucpnrara
jcp\lvanovlio1

Tipw Hansn





Рисунок 84. Блок настроек «Подпись» раздела «Информационная система»
В случае выбора провайдера «DSS» для заполнения будут доступны также следующие параметры: 

· Адрес сервиса подписи DSS;
· Адрес сервиса генерации токена DSS;
· Адрес сервиса проверки DSS;
· Пользователь DSS;
· Пароль DSS;
· ID клиента DSS;
· Секрет DSS.
На рисунке 85 представлен пример заполненной формы для провайдера DSS.
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Рисунок 85. Форма для настройки подписи провайдера DSS
Для того чтобы убедиться, что введённые значения корректны можно воспользоваться инструментом «Проверить подпись» (рисунок 86):
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Рисунок 86. Результат проверки подписи ИС ИУА
34. Далее необходимо настроить подключение к транспорту СМЭВ. Для этого раскрыть блок «3. СМЭВ транспорт», нажать «Добавить транспорт» и заполнить обязательные для заполнения поля (рисунок 87):
- Псевдоним ИС. Дополнительный буквенно-числовой код информационной системы, формируемый на основе мнемоники ИС. Необходим для визуального определения участником взаимодействия в рамках какого адреса и версии транспорта СМЭВ осуществляется взаимодействие данной информационной системы.

- Адрес контура СМЭВ 3. Актуальные адреса для обращений к СМЭВ 3 приведены на портале ЕСКС https://info.gosuslugi.ru/articles/Актуальные_адреса_для_обращений_к_СМЭВ_3/
- Версия;

- Время установки соединения
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Рисунок 87. Добавление подключения к транспорту СМЭВ 3.
Также при добавлении подключения к транспорту СМЭВ 3 есть возможность выбора среды и версии СМЭВ 3 (рисунок 88). Применение выбранной среды и версии СМЭВ 3 автоматически пропишет актуальные адреса в пункты:

- Адрес контура СМЭВ;
- Версия.
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Рисунок 88. Выбор предустановленной настройки

Важно после применения предустановленной настройки проверить корректность адресов в следующих пунктах:

- Адрес контура СМЭВ;
- Версия
35. После чего необходимо сохранить применённые настройки конфигурации ИС.
В блоке «Вложения» необходимо выбрать протокол загрузки вложений на ФХ СМЭВ (FTP или S3) и ввести логин и пароль для подключения к файловому хранилищу СМЭВ (рисунок 89).

[image: image87.jpg]¥ 4. Bnoxenns

TpaaycTavosses oo PO

He eibpato v Q
TGt repen s

[BeiBepuTe oauH U3 BapuarTos v Q
s3

43 Tpors FTPcspeepa

T A e capeea

45 Vassmiananos ronwiesTso soasmennt

5 Sponn's conrant a7 yeranos sommER

47 Vs psuep abnon shosseus i REFERENGE)
1073741824

48 Maxcmuars i pasuep §ainos enowesns o Gairax (MTOM)
5242880

5. Pasonscopatores aincs sroreent





Рисунок 89. Выбор протокола загрузки вложений на ФХ
Также в разделе «Вложения» (рисунок 90) есть возможность выбора среды СМЭВ 3 для загрузки вложений на ФХ. Применение выбранной среды СМЭВ 3 автоматически пропишет актуальный адрес в пункт «4.4 Адрес FTP сервера». Важно после применения предустановленной настройки проверить корректность адреса в пункте «4.4 Адрес FTP сервера».
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Рисунок 90. Предустановленные настройки среды загрузки вложений на ФХ
В блоке «Прием сообщений из СМЭВ» можно ввести количество сообщений, забираемых из СМЭВ, количесвто параллельных запросов в нормальном и нагрузочном режиме, также имеется возможность управлять опросом входящих очередей. Все параметры являются опцинальными (рисунок 91).
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Рисунок 91. Прием сообщений из СМЭВ

В блоке «Управление многопоточность» можно выбрать режим опроса (рисунок 92).

[image: image90.png]V¥ 5. YnpaBneHite MHOTOMIOTOMHOCTBIO

S P e et
BriGepure onuh 13 BapuarTon v a





Рисунок 92. Управление многопоточностью

В блоке «Push-сервис» необходимо ввести значение для увеличения интенсивности опроса очереди в процентах в случае ее заполнения (рисунок 93).
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Рисунок 93. Push-сервис

После ввода информации об информационной системе необходимо сохранить изменения.

При появлении окна - уведомления о необходимости перезагрузить ИУА,  необходимо нажать кнопку «Ок» (рисунок 94) и перезагрузить ИУА.
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Рисунок 94. Уведомление о перезагрузки службы ИУА
Для остановки необходимо выполнить команду: 
	./adapter.sh stop


Для запуска необходимо выполнить команду: 

	./adapter.sh start


В случае использования ИУА удалённо (не localhost), то перезапускать компьютер нужно тот, где установлен ИУА
2 Автоматизированная установка ИУА с комплектом ПО в ОС CentOS 7.9, Ред ОС 7.3, Альт Сервер 9.2

Существует быстрый способ установки, позволяющий одновременно с установкой ИУА произвести автоматизированную установку и настройку сопуствующих программных компонентов, необходимых для функционирования ИУА:

•
JRE

•
КриптоПро JCP

•
PostgreSQL

•
База данных

Для осуществления автоматизированной установки необходимо соблюдение следующих общих предварительных условий:

•
На стенде установлена одна из следующих ОС: CentOS 7.9, Ред ОС 7.3, Альт Сервер 9.2;

•
Состав программных компонентов ОС соответствует поставляемому производителем ОС перечню ПО;

•
КриптоПро JCP, PostgreSQL, ИУА на стенде не установлены;

•
На стенд в одну директорию загружены дистрибутив ИУА (smev_adapter_vX.X.X.run) и архив с комплектом дополнительного ПО (deploy-single.tbz), разрешен запуск дистрибутива;

•
Установка производится под учетной записью root;

Дополнительные предварительные условия для ОС:
CentOS 7.9:

При установке на стенде, имеющем подключение в интернет, необходимо выполнить:

•
yum makecache

•
yum install bzip2 unzip net-tools
При установке на стенде без интернета, выполнить:

•
Разархивировать в локальную директорию файлы deploy-single.tbz/deploy-single.tar/deploy-single/centos-server-adapter-autoinstall/preinstall-manual/*.*

•
Разрешить выполнение скриптов *.sh

•
Запустить ./preinstall.sh

Альт Сервер 9.2:

При установке на стенде, имеющем подключение в интернет, необходимо выполнить:

•
apt-get update
•
apt-get install newt52
При установке на стенде без интернета, выполнить:

•
Разархивировать в локальную директорию файлы deploy-single.tbz/deploy-single.tar/deploy-single/ alt-server-adapter-autoinstall/pre-install-manual/*.*

•
Разрешить выполнение скриптов *.sh

•
Запустить ./preinstall.sh

Для запуска инсталлятора ИУА в режиме автоматизированной установки ПО:

Запустите установщик командой «./smev_adapter_vX.X.X.run», где «X.X.X» -версия ИУА. В случае, если в директории с установщиком располагается архив «deploy-single.tbz», вы увидите следующее окно. Выберите пункт «Установка ИУА с комплектом ПО»:
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Выберите операционную систему, в которой осуществляется установка:
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На следующих шагах инсталлятором будет предложено выбрать параметры установки, которые при необходимости вы можете изменить или оставить предложенные по умолчанию:

•
Папка установки адаптера

•
Расположение JRE

•
TCP/IP порт подключения к Web-сервису администрирования ИУА

•
Поставщик БД

•
Адрес и порт сервера БД

•
Имя создаваемой БД

•
Имя и пароль создаваемого пользователя БД

•
Расположение директории для хранения отладочных сообщений

При выборе директории для хранения отладочных сообщений, отличной от предложенной по умолчанию, следует убедиться в наличии прав на запись в эту директорию у пользователя, от имени которого будет производиться запуск адаптера. При отсутствии прав, отладочные сообщения сохраняться не будут. В лог-файле каждая не удавшаяся попытка сохранения будет отражена записью вида:
Unable to save diagnostic message path/{uuid}-{method}-{result}.xml

По окончании установки будет показано окно с полными данными об осуществленной установке.
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2 Состав директорий single-версии ИУА в Linux
По окончании установки и в процессе работы ИУА будут созданы следующие директории файловой системы:
	Путь
	Описание назначения

	{AdapterDir}/local-storage
	служебная директория для временного хранения вложений в процессе их обработки адаптером

	{AdapterDir}/logs
	файлы логирования

	{AdapterDir}/{fileIntegrationBaseDir}
	базовая директория для хранения структуры поддиректорий, связанных с файловым интерфейсом интеграции

	{local_storage}/messages
	директория для хранения отладочных сообщений

	{incoming_attachments_path}/in
	директория для размещения со стороны ИС УВ файлов, предназначенных для отправки в СМЭВ (применяется как базовая, если в конверте сообщений не указан абсолютный путь до файла)

	{storage_path}/data/{version}/base-storage/archive
	директория для хранения создаваемых ИУА архивов сообщений и их вложений

	{storage_path}/data/{version}/base-storage/in
	файлы полученных из СМЭВ вложений

	{storage_path}/data/{version}/base-storage/out
	служебная директория для временного хранения файлов, использующаяся ИУА в процессе отправки вложений в СМЭВ

	{storage_path}/data/{version}/db
	файлы БД h2

	Используемые идентификаторы:
- {local_storage} –задаваемая в файле config.ini переменная

- {storage_path} - задаваемая в файле config.ini переменная 

- {incoming_attachments_path} - задаваемая в файле config.ini переменная

- {clientId} -клиентский идентификатор конверта сообщения

- {version} - задаваемая в файле config.ini переменная (текущая версия структуры данных)

- {AdapterDir} -директория установки адаптера

- {fileIntegrationBaseDir} -базовая директория для файлового интерфейса интеграции, настройка ИС с файловой интеграцией "6.1. Путь к основной папке". Может содержать как оносительный от {AdapterDir}, так и абсолютный путь.


2 Развертывание enterprise-версии экземпляра ИУА под Linux
Инструкция написана для OC Linux. Для выполнения инструкции требуется Docker-репозиторий для сохранения создаваемых Docker-образов.

Если нет возможности собрать Docker-образы самостоятельно, их можно скачать с портала ЕСКС - https://info.gosuslugi.ru/docs/section/ИУА_СМЭВ_3/.

2 Самостоятельная сборка docker-образов

Внимание! Самостоятельная сборка docker-образов возможна только организациям и лицам, имеющим доступ к исходным кодам ИУА.
1. Установить Maven версии 3.3.9.

2. Установить Docker версии 18.X.

3. В командной строке перейти в папку с исходным кодом проекта smev-adapter-ng (возможно rtlabs/smev-adapter-ng)

4. Выполнить команду:
	WORKSPACE=$(pwd)


5. Выполнить Maven-сборку java-приложений ИУА такой командой:

	mvn -B -f pom.xml clean install -DskipTests


6. Дождаться окончания сборки.

7. Задать переменные среды, которые будут использованы далее при сборке Docker-образов.

7.1. Сохранить в переменную REPO URL Вашего сервера Docker-репозитория:

	REPO=<URL сервера-репозитория>


Пример:

	REPO=rdf.at-consulting.ru


7.2. Сохранить в переменную PROJECT_NAME имя проекта в Вашем Docker-репозитории, в который Вы будете добавлять Docker-образы ИУА, выполнив команду:

	PROJECT_NAME=<имя проекта>


Пример:

	PROJECT_NAME=smev-adapter


Пункт 7.2 опционален, т.к. в некоторые Docker-репозитории можно сохранять Docker-образы "напрямую", без указания "проекта", но тогда нужно будет отредактировать команды создания Docker-образов в пунктах 10 и 15.

7.3. Сохраните в переменную TAG_VERSION тэг, который будет присвоен создаваемым Docker-образам, выполнив команду:

	TAG_VERSION=<тэг>


Пример:

	TAG_VERSON=1.1


8. В каждом из файлов Dockerfile заменить (в строке 8) ссылку "http://192.168.15.0:8081/artifactory/files/crypto/JCP/2.0/jcp-2.0.40035.zip" на доступный вам для скачивания дистрибутив КриптоПро JCP 2.0.40035 в виде файла jcp-2.0.40035.zip (имя файла должно быть именно таким).

Список файлов Dockerfile:

	distrib/enterprise/file-integration-adapter/Dockerfile

distrib/enterprise/scheduler-adapter/Dockerfile

distrib/enterprise/smev-http-adapter/Dockerfile

distrib/enterprise/db-integration-adapter/Dockerfile

distrib/enterprise/ui-adapter/Dockerfile

distrib/enterprise/ws-integration-adapter/Dockerfile

distrib/enterprise/inner-integration-adapter/Dockerfile

distrib/enterprise/amqp-integration-adapter/Dockerfile

distrib/enterprise/batch-adapter/Dockerfile

distrib/enterprise/statistics-adapter/Dockerfile

distrib/enterprise/push-notifications-adapter/Dockerfile


9. Авторизоваться в Вашем Docker-репозитории, выполнив команду (она запросит логин и пароль):

	docker login <URL сервера-репозитория>


Пример команды:

	docker login rdf.at-consulting.ru


10. Создать Docker-образы ИУА и сохранить их в Docker-репозитории, выполнив команды, приведенные ниже. Если ранее было решено не выполнять п.7.2, то уберите из приведённых ниже команд подстроку "${PROJECT_NAME}/". Сами команды для выполнения:

	cd ${WORKSPACE}/distrib/enterprise/file-integration-adapter

docker build -t ${REPO}/${PROJECT_NAME}/file-integration-adapter:${TAG_VERSION} .

docker push ${REPO}/${PROJECT_NAME}/file-integration-adapter:${TAG_VERSION}

docker image rm ${REPO}/${PROJECT_NAME}/file-integration-adapter:${TAG_VERSION}

cd ${WORKSPACE}/distrib/enterprise/scheduler-adapter

docker build -t ${REPO}/${PROJECT_NAME}/scheduler-adapter:${TAG_VERSION} .

docker push ${REPO}/${PROJECT_NAME}/scheduler-adapter:${TAG_VERSION}

docker image rm ${REPO}/${PROJECT_NAME}/scheduler-adapter:${TAG_VERSION}

cd ${WORKSPACE}/distrib/enterprise/smev-http-adapter

docker build -t ${REPO}/${PROJECT_NAME}/smev-http-adapter:${TAG_VERSION} .

docker push ${REPO}/${PROJECT_NAME}/smev-http-adapter:${TAG_VERSION}

docker image rm ${REPO}/${PROJECT_NAME}/smev-http-adapter:${TAG_VERSION}

cd ${WORKSPACE}/distrib/enterprise/db-integration-adapter

docker build -t ${REPO}/${PROJECT_NAME}/db-adapter-service:${TAG_VERSION} .

docker push ${REPO}/${PROJECT_NAME}/db-adapter-service:${TAG_VERSION}

docker image rm ${REPO}/${PROJECT_NAME}/db-adapter-service:${TAG_VERSION}

cd ${WORKSPACE}/distrib/enterprise/ui-adapter

docker build -t ${REPO}/${PROJECT_NAME}/ui-adapter:${TAG_VERSION} .

docker push ${REPO}/${PROJECT_NAME}/ui-adapter:${TAG_VERSION}

docker image rm ${REPO}/${PROJECT_NAME}/ui-adapter:${TAG_VERSION}

cd ${WORKSPACE}/distrib/enterprise/ws-integration-adapter

docker build -t ${REPO}/${PROJECT_NAME}/ws-integration-adapter:${TAG_VERSION} .

docker push ${REPO}/${PROJECT_NAME}/ws-integration-adapter:${TAG_VERSION}

docker image rm ${REPO}/${PROJECT_NAME}/ws-integration-adapter:${TAG_VERSION}

cd ${WORKSPACE}/distrib/enterprise/inner-integration-adapter

docker build -t ${REPO}/${PROJECT_NAME}/inner-integration-adapter:${TAG_VERSION} .

docker push ${REPO}/${PROJECT_NAME}/inner-integration-adapter:${TAG_VERSION}

docker image rm ${REPO}/${PROJECT_NAME}/inner-integration-adapter:${TAG_VERSION}

cd ${WORKSPACE}/distrib/enterprise/amqp-integration-adapter

docker build -t ${REPO}/${PROJECT_NAME}/amqp-integration-adapter:${TAG_VERSION} .

docker push ${REPO}/${PROJECT_NAME}/amqp-integration-adapter:${TAG_VERSION}

docker image rm ${REPO}/${PROJECT_NAME}/amqp-integration-adapter:${TAG_VERSION}

cd ${WORKSPACE}/distrib/enterprise/batch-adapter

docker build -t ${REPO}/${PROJECT_NAME}/batch-adapter:${TAG_VERSION} .

docker push ${REPO}/${PROJECT_NAME}/batch-adapter:${TAG_VERSION}

docker image rm ${REPO}/${PROJECT_NAME}/batch-adapter:${TAG_VERSION}

cd ${WORKSPACE}/distrib/enterprise/statistics-adapter

docker build -t ${REPO}/${PROJECT_NAME}/statistics-adapter:${TAG_VERSION} .

docker push ${REPO}/${PROJECT_NAME}/statistics-adapter:${TAG_VERSION}

docker image rm ${REPO}/${PROJECT_NAME}/statistics-adapter:${TAG_VERSION}

cd ${WORKSPACE}/distrib/enterprise/push-notifications-adapter

docker build -t ${REPO}/${PROJECT_NAME}/push-notifications-adapter:${TAG_VERSION} .

docker push ${REPO}/${PROJECT_NAME}/push-notifications-adapter:${TAG_VERSION}

docker image rm ${REPO}/${PROJECT_NAME}/push-notifications-adapter:${TAG_VERSION}


11. В командной строке перейти в папку с исходным кодом проекта smev-adapter-ng-front (возможно rtlabs/smev-adapter-ng-front).

12. Выполнить команду

	WORKSPACE=$(pwd)


13. Установить Node.js версии 10.15.3.

14. Выполнить сборку JavaScript-приложения ИУА с помощью следующих команд: 

	nvm use v10.15.3

node -v

npm -v

cd ./src && ~/.nvm/v10.15.3/bin/npm install

pwd && ~/.nvm/v10.15.3/bin/npm run build


15. Создать Docker-образ собранного в п.13 компонента ИУА и сохранить его в Docker-репозитории, выполнив команды, приведенные ниже. Если ранее было решено не выполнять п.7.2, то уберите из приведённых ниже команд подстроку "${PROJECT_NAME}/". Сами команды для выполнения:

	cd $WORKSPACE

docker build -t ${REPO}/${PROJECT_NAME}/smev-front:${TAG_VERSION} .

docker push ${REPO}/${PROJECT_NAME}/smev-front:${TAG_VERSION}

docker image rm ${REPO}/${PROJECT_NAME}/smev-front:${TAG_VERSION}


16. Удалить ранее созданные переменные окружения, для этого выполните команды:

	unset WORKSPACE

unset REPO

unset PROJECT_NAME

unset TAG_VERSION


2 Загрузка docker-образов с портала ЕСКС
1. Установить Docker версии не ниже 18.X.

2. Скачать актуальный архив Docker-образов ИУА с портала ЕСКС (https://info.gosuslugi.ru/docs/section/ИУА_СМЭВ_3/) и разархивировать его содержимое.
3. С помощью команд docker images, docker tag и docker push переименовать скачанные Docker-образы и сохранить их в своем Docker-репозитории.

Пример для Docker-образа amqp-integration-adapter:2.4.0:

1) Выполнить команду:

	docker images


Пример результата:

	[root@vm ~]# docker images

REPOSITORY                                                                     TAG                 IMAGE ID            CREATED             SIZE

statistics-adapter                           2.4.0           fade12b525cf        28 hours ago        648MB

batch-adapter                                2.4.0           e835ff913c96        28 hours ago        648MB

smev-http-adapter                        2.0.0           12241e34c426        28 hours ago        733MB

amqp-integration-adapter                     2.4.0              49735f71ee02        28 hours ago        643MB


2) В списке образов найти amqp-integration-adapter и скопировать его "IMAGE ID" (в примере он равен 49735f71ee02)

3) С помощью команды docker tag создать новый тег образа amqp-integration-adapter, указывающий уже на Ваш Docker-репозиторий. Пример команды:

	docker tag 49735f71ee02 localhost:32000/dev/amqp-integration-adapter:2.4.0


В этом примере:

· 49735f71ee02 - IMAGE ID;
· localhost - URL Вашего Docker-репозитория;
· dev - проект в Вашем Docker-репозитории.
4) С помощью команды docker push сохранить образ с только что созданным тегом в Ваш Docker-репозиторий. Пример команды:

	docker push localhost:32000/dev/amqp-integration-adapter:2.4.0


2 Развертывание БД PostgreSQL

На целевой машине предустановлено ПО:
· JDK 8;
· PostgreSQL 9.6+;
Выполнить команду:

	yum install java-1.8.0-openjdk-devel.


Среди компонентов ИУА содержится инструмент storage-tool, который предназначен для развертывания объектов базы данных по Liquibase-скриптам, распределенным по версиям ИУА. Данный инструмент автоматически запускается в процессе инсталляции single-версии, а также включен в состав запускаемых контейнеров enterprise-версии ИУА, но при необходимости может быть запущен вручную. Инструмент представляет собой Java-приложение, упакованное в storage-tool.jar, который собирается из исходных кодов при запуске команды mvn -B -f pom.xml clean install –DskipTests (см. Инструкция по сборке Docker-образов ИУА, раздел 1, п.5), так же, как и другие компоненты ИУА. После успешного выполнения вышеуказанной команды в директории smev-adapter-ng/storage-tool/target появится файл storage-tool.jar.

Важно: перед запуском команды migrate инструмента storage-tool, а также перед началом инсталляции single-версии и при развертывании enterprise-версии ИУА необходимо создать «пустую» базу данных PostgreSQL, так как инструмент самостоятельно не создает базу данных, а создает или обновляет только объекты внутри нее!
Пользователь в БД должен иметь права супер-пользователя:
	CREATE USER  smev_adapter  with password 'smev_adapter' SUPERUSER LOGIN;

CREATE DATABASE smev_adapter_develop  with owner = smev_adapter;


Также необходимо отметить, что команда migrate выполняет абсолютно все Liquibase-скрипты, расположенные внутри storage-tool.jar, независимо оттого, какая версия была указана в config.ini для атрибута version.

В случае использования ручного режима запуска инструмента, необходимо указать набор параметров и их значений в конфигурационном файле config.ini, который должен быть расположен в директории, из которой будет вызвана команда java. Конфигурационный файл должен содержать секцию [Settings] и следующий набор параметров и значений для них внутри данной секции:

1) version – текущая версия структуры данных ИУА (на момент написания инструкции – 4.0.0);

2) storage_path – путь к расположению ИУА. Необходимо указать значение./ или абсолютный путь к директории smev-adapter-ng/storage-tool;

3) storage_type – тип базы данных, для которой будет выполнена команда. Необходимо указать значение postgresql;
4) storage_adapter_url – jdbc-url базы данных Postgresql с указанием хоста, порта, имени базы данных, пользователя и пароля;

5) storage_configuration_url - jdbc-урл базы данных Postgresql с указанием хоста, порта, имени базы данных, пользователя и пароля (= значению storage_adapter_url);

Пример:
	[Settings]

; #VERSION

version=4.0.0

java=

port=

service_name=

storage_path=. /
storage_type=postgresql

storage_adapter_url=jdbc:postgresql://192.168.24.224:5432/smev_adapter_develop?user=smev_adapter&password=smev_adapter

storage_configuration_url=jdbc:postgresql://192.168.24.224:5432/smev_adapter_develop?user=smev_adapter&password=smev_adapter


После сохранения параметров в конфигурационном файле для развертывания объектов базы данных необходимо выполнить следующую команду:

	java -jar ./target/storage-tool.jar -migrate ./config.ini


· Если текущая директория - smev-adapter-ng/storage-tool. Если текущая директория отличается от вышеуказанной, то необходимо изменить путь к storage-tool.jar и config.ini соответственно).

2 Развертывание Kafka

На целевой машине предустановлено ПО:

· JDK 8.
Необходимо выполнить команды:

	java-1.8.0-openjdk-devel
 yum install java-1.8.0-openjdk-devel

java –version


Войдите в систему как пользователь без полномочий root, создайте пользователя с именем kafka с помощью команды:

	$ sudo useradd kafka –m


Установите пароль, используя команду:

	$ sudo passwd kafka


Добавьте пользователя kafka с помощью команды, чтобы у него были права, необходимые для установки зависимостей Kafka:

	$ sudo usermod -aG wheel kafka


Создайте папку, в которой kafka будет хранить данные. По умолчанию они хранятся в /tmp и потому могут быть потеряны при перезагрузке сервера. Пример команды: 
	mkdir /opt/kafka/data -p


Сделайте пользователя kafka хозяином созданной папки, пример команды:

	chown kafka:kafka /opt/kafka -R


Войдите в эту учетную запись, используя команду:

	$ su -l kafka


Создайте каталог с именем Downloads для хранения ваших загрузок с помощью команды:

	$ mkdir ~/Downloads


Загрузите бинарные файлы Kafka с помощью команды:

	wget https://downloads.apache.org/kafka/2.4.1/kafka_2.13-2.4.1.tgz&&tar -xvzf ~/kafka_2.13-2.4.1.tgz&&mv  ~/kafka_2.13-2.4.1 ~/kafka


Параметры конфигурации Kafka указаны в server.properties. Откройте этот файл с помощью команды:
	$ vi ~/kafka/config/server.properties 


Измените значение свойства log.dirs на созданную в п.4 папку, пример:

	# A comma separated list of directories under which to store log files

log.dirs=/opt/kafka/data

# The default number of log partitions per topic. More partitions allow greater

# parallelism for consumption, but this will also result in more files across

# the brokers.

num.partitions=8

# root directory for all kafka znodes

                  zookeeper.connect=IP адрес kafka:2181


Добавьте настройку, которая позволит удалять топики Kafka. Нажмите i, чтобы вставить текст, и добавьте следующее в конец файла:

	delete.topic.enable = true

socket.request.max.bytes: 1195725856

session.timeout.ms: 240000

max.poll.interval.ms: 600000

request.timeout.ms: 600000

advertised.host.name= IP адрес kafka


Нажмите ESC для выхода из режима вставки и :wq для записи изменений в файл и выхода из него.

Выйдите из пользователя kafka с помощью команды exit.

Создайте файл службы для zookeeper с помощью команды, указанной ниже. Zookeeper - это сервис, который Kafka использует для управления состоянием своего кластера и конфигурациями. 

	$ sudo vi /etc/systemd/system/zookeeper.service


Введите следующее определение объекта в файл:

	[Unit]

Requires=network.target remote-fs.target

After=network.target remote-fs.target

[Service]

Type=simple

User=kafka

ExecStart=/home/kafka/kafka/bin/zookeeper-server-start.sh /home/kafka/kafka/config/zookeeper.properties

ExecStop=/home/kafka/kafka/bin/zookeeper-server-stop.sh

Restart=on-abnormal

[Install]

WantedBy=multi-user.target


Сохраните и закройте файл, когда вы закончите редактирование.

Создайте файл службы для kafka с помощью команды:

	$ sudo vi /etc/systemd/system/kafka.service


Введите следующее определение объекта в файл:

	[Unit]

Requires=zookeeper.service

After=zookeeper.service

[Service]

Type=simple

User=kafka

ExecStart=/bin/sh -c '/home/kafka/kafka/bin/kafka-server-start.sh /home/kafka/kafka/config/server.properties > /home/kafka/kafka/kafka.log 2>&1'

ExecStop=/home/kafka/kafka/bin/kafka-server-stop.sh

Restart=on-abnormal

[Install]

WantedBy=multi-user.target


Запустите Kafka с помощью следующей команды:

	$ sudo systemctl start kafka


Чтобы убедиться, что сервер успешно запущен, проверьте журналы журнала для kafka устройства с помощью команды:

	$ journalctl -u kafka


Отобразится аналогичный вывод:

	Output

            Jul 17 18:38:59 kafka-centos systemd[1]: Started kafka.service.


Чтобы включить kafka в автозагрузку сервера, введите команду:

	$ sudo systemctl enable kafka


Создайте все необходимые топики для kafka с помощью команды:

	cd /home/kafka/kafka

bin/kafka-topics.sh --create --zookeeper localhost:2181 --replication-factor 1  --partitions 8 --topic smevInboundChannel

bin/kafka-topics.sh --create --zookeeper localhost:2181 --replication-factor 1  --partitions 8 --topic fileInboundChannel

bin/kafka-topics.sh --create --zookeeper localhost:2181 --replication-factor 1  --partitions 8 --topic smevSchedulerInboundChannel

bin/kafka-topics.sh --create --zookeeper localhost:2181 --replication-factor 1  --partitions 8 --topic dbInboundChannel

bin/kafka-topics.sh --create --zookeeper localhost:2181 --replication-factor 1  --partitions 8 --topic jmsInboundChannel

bin/kafka-topics.sh --create --zookeeper localhost:2181 --replication-factor 1  --partitions 8 --topic loggingOutboundChannel

bin/kafka-topics.sh --create --zookeeper localhost:2181 --replication-factor 1  --partitions 8 --topic amqpInboundChannel

bin/kafka-topics.sh --create --zookeeper localhost:2181 --replication-factor 1  --partitions 8 --topic innerInboundChannel

bin/kafka-topics.sh --create --zookeeper localhost:2181 --replication-factor 1  --partitions 8 --topic batchOutboundChannel

bin/kafka-topics.sh --create --zookeeper localhost:2181 --replication-factor 1  --partitions 8 --topic batchInboundChannel

bin/kafka-topics.sh --create --zookeeper localhost:2181 --replication-factor 1  --partitions 8 --topic smevInboundPriorityChannel

bin/kafka-topics.sh --create --zookeeper localhost:2181 --replication-factor 1  --partitions 8 --topic pushServiceChannelAdapter

bin/kafka-topics.sh --create --zookeeper localhost:2181 --replication-factor 1  --partitions 8 --topic pushServiceChannel

bin/kafka-topics.sh --create --zookeeper localhost:2181 --replication-factor 1  --partitions 8 --topic statisticsProcessingOutboundChannel


Для очереди smevSchedulerInboundChannel задайте дополнительную настройку retention.ms=120000 с помощью команды:
/home/kafka/kafka/bin/kafka-topics.sh --zookeeper localhost:2181 --alter --topic smevSchedulerInboundChannel --config retention.ms=120000

По умолчанию размер сообщения в Kafka равен 1 Мбайт. Для того чтобы Kafka пропускала сообщения большего размера требуется изменить настройки – это можно сделать либо на уровне сервера Kafka, либо на уровне топиков.

Для изменения настроек на уровне сервера требуется внести изменения в параметры конфигурации Kafka в файле server.properties. Откройте этот файл с помощью команды:

	$ vi ~/kafka/config/server.properties 


Добавьте строки
$ vi ~/kafka/config/server.properties 
max.request.size=7000000

message.max.bytes=7000000

max.partition.fetch.bytes=7000000
После чего перезапустите Kafka командой
sudo systemctl restart kafka

Это увеличит размер сообщений до 6 Мбайт.
Для того чтобы увеличить размер сообщения на уровне топиков, нужно выполнить команду:

cd ~/kafka

bin/kafka-configs.sh --zookeeper localhost:2181 --entity-type topics --entity-name smevInboundChannel --alter --add-config max.message.bytes=7000000 \ && bin/kafka-configs.sh --zookeeper localhost:2181 --entity-type topics --entity-name fileInboundChannel --alter --add-config max.message.bytes=7000000 \ && bin/kafka-configs.sh --zookeeper localhost:2181 --entity-type topics --entity-name smevSchedulerInboundChannel --alter --add-config max.message.bytes=7000000 \ && bin/kafka-configs.sh --zookeeper localhost:2181 --entity-type topics --entity-name dbInboundChannel --alter --add-config max.message.bytes=7000000 \ && bin/kafka-configs.sh --zookeeper localhost:2181 --entity-type topics --entity-name jmsInboundChannel --alter --add-config max.message.bytes=7000000 \ && bin/kafka-configs.sh --zookeeper localhost:2181 --entity-type topics --entity-name amqpInboundChannel --alter --add-config max.message.bytes=7000000 \ && bin/kafka-configs.sh --zookeeper localhost:2181 --entity-type topics --entity-name batchOutboundChannel --alter --add-config max.message.bytes=7000000 \ && bin/kafka-configs.sh --zookeeper localhost:2181 --entity-type topics --entity-name batchInboundChannel --alter --add-config max.message.bytes=7000000 \ && bin/kafka-configs.sh --zookeeper localhost:2181 --entity-type topics --entity-name smevInboundPriorityChannel --alter --add-config max.message.bytes=7000000 \ && bin/kafka-configs.sh --zookeeper localhost:2181 --entity-type topics --entity-name pluginInboundChannel --alter --add-config max.message.bytes=7000000

Перезапуск после выполнения команды не требуется.
2 Развёртывание docker-образов ИУА в Kubernetes
1. Развертывание приложений производится при помощи пакетного менеджера Helm, версии 3 и выше. Helm чарты расположены по пути   deploy/helm_charts. Структура директории:
	   |-helm_charts

   |---amqp-integration-adapter
   |---batch-adapter

   |---db-integration-adapter

   |---env

   |---file-integration-adapter

   |---inner-integration-adapter
   |---plugin-integration-adapter
   |---push-notifications-adapter
   |---pvc
   |---scheduler-adapter

   |---smev-front

   |---smev-http-adapter

   |---statistics-adapter
   |---storage-tool-job
   |---ui-adapter

   |---ws-integration-adapter


2. Конфигурационные файлы, подлежащие заполнению:
	Файл
	Назначение

	env/{{ название среды }}.yml
	Основной конфигурационный файл со средозависимыми переменными, такими как реестр образов, тег образа, секрет для загрузки образов, стратегия развертывания, селектор целевых нод, общие переменные приложений.

	env/{{ название среды }}/{{ название приложения }}.yml
	Средозависимые настройки ресурсов Kubernetes (ЦПУ, ОЗУ, порты), персональные переменные приложений

	{{ название приложения }}/Chart.yml
	Привести параметры «version» и «appVersion» к номеру загруженной версии ПО


3. Развертывание компонентов системы производится командами, в которых передаются ранее заполненные файлы конфигурации со средозависимыми переменными.  В приведенных командах, local – название среды, default – целевое пространство имен. В первую очередь устанавливается чарт pvc, который добавит необходимые Persistent Volume и Persistent Volume Claim в целевое пространство имен:
	helm install pvc pvc -f env/local.yml -n default


4. Далее с помощью команд устанавливаются приложения:
	# storage-tool-job

helm install storage-tool-job storage-tool-job -f env/local.yml -f env/local/storage-tool-job.yml -n default

# amqp-integration-adapter
helm install amqp-integration-adapter amqp-integration-adapter -f env/local.yml -f env/local/amqp-integration-adapter.yml -n default
# batch-adapter 
helm install batch-adapter batch-adapter -f env/local.yml -f env/local/batch-adapter.yml -n default
#  db-integration-adapter
helm install db-integration-adapter db-integration-adapter -f env/local.yml -f env/local/db-integration-adapter.yml -n default
#  file-integration-adapter
helm install file-integration-adapter file-integration-adapter -f env/local.yml -f env/local/file-integration-adapter.yml -n default
#  plugin-integration-adapter
helm install plugin-integration-adapter plugin-integration-adapter -f env/local.yml -f env/local/plugin-integration-adapter.yml -n default
#  push-notifications-adapter
helm install push-notifications-adapter push-notifications-adapter -f env/local.yml -f env/local/push-notifications-adapter.yml -n default 

#  scheduler-adapter
helm install scheduler-adapter scheduler-adapter -f env/local.yml -f env/local/scheduler-adapter.yml -n default
#  smev-http-adapter
helm install smev-http-adapter smev-http-adapter -f env/local.yml -f env/local/smev-http-adapter.yml -n default
#  statistics-adapter
helm install statistics-adapter statistics-adapter -f env/local.yml -f env/local/statistics-adapter.yml -n default
#  ws-integration-adapter
helm install ws-integration-adapter ws-integration-adapter -f env/local.yml -f env/local/ws-integration-adapter.yml -n default
# ui-adapter 
helm install ui-adapter ui-adapter -f env/local.yml -f env/local/ui-adapter.yml -n default
#  inner-integration-adapter
helm install inner-integration-adapter inner-integration-adapter -f env/local.yml -f env/local/inner-integration-adapter.yml -n default
#  smev-front
helm install smev-front smev-front -f env/local.yml -f env/local/smev-front.yml -n default


Пример вывода после успешного выполнения команд по развертыванию:
	NAME: {{название чарта}}

LAST DEPLOYED: Дата

NAMESPACE: {{целевое пространство имен}}

STATUS: deployed
REVISION: 1

TEST SUITE: None


5. Для доступа к web-интерфейсу ИУА в кластере kubernetes должен быть развёрнут Ingress-контроллер (по умолчанию он может быть не развёрнут). Поскольку существует несколько видов Ingress-контроллера, для его выбора и развёртывания необходимо обратиться к документации kubernetes. В среде разработки использовался Ingress-контроллер на основе Haproxy.
Непосредственно для доступа к web-интерфейсу ИУА необходимо добавить в файл hosts на вашем компьютере строку вида

	<IP-адрес узла kubernetes с Ingress-контроллером> <имя сервера {smev-front-dev}>


Пример строки:

	192.168.22.33    smev-front-dev


После этого перейти в браузере по ссылке (Пример ссылки: http://smev-front-dev)

Возможные проблемы:

	Проблема
	Возможные причины

	Контейнер не запускается, логов нет
	- Проблемы на стороне кластера или репозитория
- Не созданы PVC
- В директории «keys» отсутствуют файлы ЭП-ОВ


2 Настройка ELK для сбора логов ИУА
1. На целевой машине установить:

· Elasticsearch  7.5+;
· Logstash  7.5+;
· Kibana 7.5+.
2. Отредактировать настроечные файлы logstash - logstash.conf, logstash-events.conf, pipelines.yml. Расположение зависит от варианта развертывания ELK, к примеру, /usr/share/logstash/pipeline
3. В  logstash.conf указываем информацию о kafka:

	input {

        tcp {

                port => 5000

        }

  kafka {

    bootstrap_servers => "192.168.32.99:9092"

    topics => ["logChannel", "smevInboundChannel", "fileInboundChannl", "dbInboundChannel", "AMQPInboundChannel"]

    }

}

## Add your filters / logstash plugins configuration here

filter {

    grok {

      match => { "message" => "%{COMBINEDAPACHELOG}" }

    }

    date {

    match => [ "timestamp" , "dd/MMM/yyyy:HH:mm:ss Z" ]

    }

  geoip {

      source => "clientip"

    }

}

output {

        elasticsearch {

                hosts => "elasticsearch:9200"

                user => "elastic"

                password => "changeme"

        }

}


4. В  logstash-events.conf о kafka:
	      input {

  kafka {

    bootstrap_servers => "192.168.32.99:9092"

    topics => "loggingOutboundChannel"

  }

}

filter {

    json {

      source => "message"

    }

}

output {

  elasticsearch {

    hosts => ["http://elasticsearch:9200"]

    index => "adapter-events-%{+YYYY.MM.dd}"

    user => "elastic"

    password => "changeme"

  }

}


5. В pipelines.yml  указываем пути к logstash.conf , logstash-events.conf
         Пример:

	pipeline.id: main

path.config: "/usr/share/logstash/pipeline/logstash.conf"

pipeline.id: events

path.config: "/usr/share/logstash/pipeline/logstash-events.conf"


6. После настройки restart logstash
         Пример:

	systemctl start logstash


2 Порядок удаления экземпляра ИУА
2 Порядок удаления экземпляра ИУА установленного под Windows
Для удаления экземпляра ИУА необходимо остановить его службу (рисунок 95).
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Рисунок 95. Вариант остановки службы, установленной как служба Windows
Затем найти в поиске деинсталлятор и запустить его (рисунок 96).
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Рисунок 96. Деинсталлятор ИУА 
В окне подтверждения удаления нажать кнопку «Да» (рисунок 97).
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Рисунок 97. Подтверждение удаления
Дождаться процеса деинсталяции (рисунок 98).
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Рисунок 98. Процесс удаления
2 Порядок удаления экземпляра ИУА установленного под Linux
Удаление экземпляра ИУА в Linux начинается также, как и в Windows с остановки процесса (службы):

Остановка процесса:

В командной строке, находясь в папке установленного ИУА, выполнить команду:

	sudo sh adapter.sh stop


или
Выполнить команду вызова запущенных процессов ps aux | grep bpm-service и sudo kill <PID>, где <PID> - цифровой идентификатор запущенного процесса bpm-service.jar.
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Удаление папки:

Находясь на уровне выше папки с установленным ИУА выполнить команду sudo rm -Rf <папка ИУА>.
2 Порядок обновления версии экземпляра ИУА без потери в нём ранее заведённой информации
С выпуском версии ИУА 1.0.1 доступна функция обновления экземпляра ИУА без потери ранее заведённой информации:

· Настроек ИУА:
· Настройка конфигурации; 
· Регистрации ИС и ЭП.

· Учётных записей пользователей;
· Видов сведений;

· Сообщений.

Номер версии ИУА состоит из трёх чисел, разделённых точкой (1.0.1). Первая цифра (1) является старшей версией, вторая цифра (0) младшей версией, а третья цифра (1) представляет мелкие изменения. При увеличении одного из значений все идущие после него сбрасываются до нуля: 1.0.0 > 1.1.0.

2 Порядок обновления версии экземпляра ИУА установленного под Windows

Прежде чем приступить к обновлению версии экземпляра ИУА необходимо, как и в случае с удалением остановить службу. 
1. После запустить инсталлятор (рисунок 99).
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Рисунок 99. Информация о необходимости установить компоненты
2. Выбрать папку для установки. В ходе обновления версии ИУА важно установить ПО в новую папку, отличную от каталога установки старой версии (рисунок 100).
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Рисунок 100. Выбор папки установки

3. На шаге выбора дополнительных задач доступны следующие возможности (рисунок 101):

· Создать значок на рабочем столе (после установки на рабочем столе создастся ярлык быстрого открытия интерфейса ИУА);

· Установить ИУА как службу Windows (после установки ИУА установится как служба Windows и будет запускаться автоматически при включении компьютера, если служба не перенастроена на ручной запуск);

· Сохранить данные из предыдущей версии ИУА (на последующих шагах установщик попросит указать папку с ранее установленным экземпляром ИУА, данные которого в последующем сохранит). 
Внимание! Данная опция предназначена для копирования всех данных из одного экземпляра БД в другой, например, при необходимости миграции с БД h2 на PostgreSQL (старая версия ИУА использовала БД h2, а новая будет использовать PostgreSQL), или если новая версия, как и старая, будет использовать для работы БД h2. Не используйте её, если планируете после обновления использовать тот же экземпляр БД PostgreSQL, который использовался в предыдущей версии ИУА. 
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Рисунок 101. Выбор дополнительных задач установки
4. На шаге выбора поставщика данных необходимо выбрать используемую СУБД – H2 или PostgreSQL (рисунок 102). В условиях промышленного применения настоятельно рекомендуется применять PostgreSQL.
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Рисунок 102. Выбор поставщика базы данных

5. В случае выбора Postgres последует форма ввода настроек подключения к СУБД. На форме присутствуют следующие поля для заполнения (рисунок 103):

· Хост;
· Порт;
· Имя базы данных;
· Пользователь;
· Пароль.
В случае выбора H2 ввода настроек не требуется.

Если у администратора открыт databasе-клиент с коннектом к H2 - базе предыдущей версии ИУА, то его необходимо остановить перед установкой с сохранением данных предыдущей версии.
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Рисунок 103. Подключение к базе данных
6. Следующим шагом является определение расположения JRE. Необходимо выбрать ту же папку Java, на которую ранее установили Крипто Про (рисунок 104). В случае если указана не та папка, система сообщит об этом соответствующим сообщением. 
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Рисунок 1049. Выбор папки с JRE
7. Следующим шагом необходимо указать папку, в которую сохраняются XML сообщения, отправленные в СМЭВ и принятые из СМЭВ (рисунок 105).
[image: image106.jpg]15! Yeranoska — Aganrep CM3B 3.x -

Pacnonoesme Local Storage
Tae nana Local Storage?

Noxanyiicra, yaxire paconoxesyie Local Storage narit (yassiBaet rae
Xparums XML oferz) (Hanpittep, C:XMLStorage). Haxure “lanee”

] [ oeson,

i || pres





Рисунок 105. Выбор папки сохранения XML сообщений СМЭВ
8. На следующий форме требуется указать порт для обращения к WEB-интерфейсу ИУА (рисунок 106).
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Рисунок 106. Указание порта

В случае если указанный порт занят, система сообщит об этом соответствующим сообщением (рисунок 107).
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Рисунок 107. Уведомление о занятости указанного порта
9. На шаге «Параметры службы» необходимо указать имя пользователя и пароль, под которым осуществлялась авторизация пользователя в системе (необходимо чтобы служба ИУА была создана от того пользователя, под которым выполнялась установка криптопровайдера и который имеет доступ к хранилищу необходимых закрытых ключей) (рисунок 108).
[image: image109.png]



Рисунок 108. Заполнение параметров службы

10. Начать процесс установки ИУА (рисунок 109).
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Рисунок 109. Запуск установки ИУА
11. Дождаться окончания процесса установки (рисунок 110).
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Рисунок 110. Процесс установки

12. Далее появится окно запуска службы ИУА, нажать кнопку «Далее» (рисунок 111).
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Рисунок 111. Выбор запуска службы ИУА
13.  Дождаться завершения процесса запуска службы ИУА (рисунок 112).
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Рисунок 112. Процесс запуска службы ИУА
14. Шаг «Завершения Мастера установки адаптера СМЭВ» - Выбрать элементы запуска ИУА и открытия страницы конфигурации. Для выхода из программы установки нажать «Завершить». На данном шаге процесс обновления экземпляра ИУА заканчивается (рисунок 113). 
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Рисунок 113. Завершение Мастера установки ИУА
Внимание! Перед началом эксплуатации новой версии ИУА настоятельно рекомендуется убедиться в корректности имеющихся в файле config.ini настроек и при необходимости внести соответствующие вашим требованиям изменения.
2 Порядок обновления версии экземпляра ИУА установленного под Linux
Прежде чем приступить к обновлению версии экземпляра ИУА необходимо, как и в случае с удалением остановить службу (процесс), для этого необходимо выполнить команду вызова запущенных процессов ps aux| grep java и следом выполнить adapter.sh stop. 
1. Выполнить пошаговую установку. После запуска инсталятора появится окно с информацией, нажать кнопку «Далее» (рисунок 114).
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Рисунок 114.Информация
2. Появится окно с подтверждением наличия сопутствующего ПО, нажать кнопку «Далее» (рисунок 115).
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Рисунок 115. Подтверждение наличия, сопутствующего ПО

3. В следующем окне необходимо указать папку установки ИУА (рисунок 116).
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Рисунок 116. Указание папки установки ИУА
4. Далее нужно указать расположение JRE версии 8 (рисунок 117).
[image: image229.png]1 YcTaHoBka - Adapter SMEV 3.X sepcun 4.0.0 ——

Moxanyiicta, ykaxuTe pacnonoxenue JRE Bepcuu 8 v Bhilie.
HaxwnTe "Hanee”

<Manee> <Cancel>




 

Рисунок 117. Указание расположения JRE
5. В следующем окне указываем порт, на котором будет доступен WEB интерфейс приложения (рисунок 118).
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Рисунок 118. Указание порта
6. Далее выбираем поставщика базы данных (рисунок 119). В случае выбора СУБД Postgres на последующих формах аналогично установке ввести адрес хоста базы данных, номер порта, имя базы данных, логин и пароль доступа к ней.  В случае выбора H2 таких настроек не выполняется. В условиях промышленного применения настоятельно рекомендуется применять PostgreSQL
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Рисунок 119. Выбор поставщика базы данных

7. Если у администратора открыт databasе-клиент с коннектом к H2 - базе предыдущей версии ИУА, то его необходимо остановить перед установкой с сохранением данных предыдущей версии (рисунок 120).
Внимание! Данная опция предназначена для копирования всех данных из одного экземпляра БД в другой, например, при необходимости миграции с БД h2 на PostgreSQL (старая версия ИУА использовала БД h2, а новая будет использовать PostgreSQL), или если новая версия, как и старая, будет использовать для работы БД h2. Не используйте её, если планируете после обновления использовать тот же экземпляр БД PostgreSQL, который использовался в предыдущей версии ИУА.
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Рисунок 120. Выбор сохранения  данных с предыдущей версии ИУА
8. Выбрать путь к папке ранее установленного экземпляра ИУА (рисунок 121).
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Рисунок 121. Путь к ранее установленному экземпляру ИУА
9. Далее появится окно с подтверждением ранее выбранных компонентов. Запустить установку, нажав кнопку «Далее» (рисунок 122).
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Рисунок 122. Подтверждение ранее выбранных компонентов. Запуск установки ИУА
10. Далее завершить установку ИУА аналогично пункту 2.2.4. На этом процесс обновления экземпляра ИУА заканчивается.
Внимание! Перед началом эксплуатации новой версии ИУА настоятельно рекомендуется убедиться в корректности имеющихся в файле config.ini настроек и при необходимости внести соответствующие вашим требованиям изменения.
3 ОПИСАНИЕ ПРОТОКОЛА ВЗАИМОДЕЙСТВИЯ
Информационное взаимодействие ИС УВ с ИУА осуществляется в формате xml. Протокол взаимодействия ИС УВ с ИУА (далее – Протокол) реализуется ИУА и описан следующими xsd-схемами, приведенными в Приложении А:
· xsd-описание данных сообщений информационного обмена ИС УВ с ИУА;

· xsd-описание данных ошибок информационного обмена ИС УВ с ИУА и ИУА со СМЭВ 3.
Протокол поддерживает следующие варианты информационного взаимодействия с ИУА:
· Прием запросов и ответов на запросы для отправки в СМЭВ 3;
· Прием сообщений на получение из ИУА запросов и ответов на запросы;

· Поиск сообщений в ИУА.
3 Описание структур данных отправки запросов и ответов на запросы

Отправка запросов и ответов на запросы доступна через следующие интерфейсы взаимодействия (интеграционные модули) с ИУА:
· Web-сервиса (SOAP-интерфейс или REST API интерфейс) (см. п. 4.1.1);
· Интерфейс файлового обмена (см. п. 4.1.2);
· Интерфейс БД (см. п. 4.1.3);
· AMQP-интерфейс (см. п. 4.1.4);
· Web-интерфейс (см п.4.2).
Структуры входных и выходных данных приведены в таблице 4.

Таблица 4. Перечень входных и выходных параметров метода отправки запросов и ответов на запросы 
	№
	Название
	Тип
	Обязательность
	Обозначение
	Описание

	1
	Входные данные SOAP Интерфейса 

	1.1
	Данные сообщения
	Контейнер
	Да
	ClientMessage
	Включает следующие данные сообщения (см. рисунок 125):

· Регистрационный код ИС УВ в ИУА;

· Запрос;

· Ответ на запрос.

	
	Входные данные REST API Интерфейса

	1.1
	Псевдоним ИС
	string
	Да
	itSystem  
	Буквенно-числовой код ИС для определения Транспорта СМЭВ 3 при взаимодействии

	1.2
	Очередь
	string
	Да
	replyToQueue
	Наименование очереди для отправки ответа

	1.3
	Запрос
	Контейнер
	Да
	requestMessage
	Описание отправляемого запроса

	1.3.1
	Тип сообщения
	string
	Да
	messageType
	Тип сообщения: REQUEST

	1.3.2
	Метаданные запроса
	Контейнер
	Да
	requestMetadata
	Метаданные запроса

	1.3.2.1
	Уникальный идентификатор запроса
	varchar
	Да
	clientId
	Уникальный идентификатор запроса

	1.3.2.2
	Контент отправляемого запроса
	Контейнер
	Да
	requestContent

      
	Контент отправляемого запроса

	1.3.2.2.1
	-
	Контейнер
	Да
	content
	-

	1.3.2.2.1.1
	-
	Контейнер
	Да
	messagePrimaryContent
	-

	1.3.2.2.1.1.1
	Бизнес-данные запроса
	varchar
	Да
	any
	Бизнес-данные запроса, сформированные по XSD-схеме вида сведений в формате XML

	2
	Выходные данные

	2.1
	Данные синхронного ответного сообщения
	Контейнер
	Да
	MessageResult
	Включает следующие данные (см. рисунок 126):

· Псевдоним ИС;

· Идентификатор отправленного сообщения.

	2.1.1
	Псевдоним ИС
	String
	Да
	ItSystem
	Буквенно-числовой код ИС для определения Транспорта СМЭВ 3 при взаимодействии.

Строка не превышает 1500 символов.

	2.1.2
	Идентификатор отправленного сообщения
	UUID
	Да
	MessageId
	Идентификатор отправленного сообщения, сгенерированный в соответствии с RFC-4122, по варианту 1 (на основании MAC-адреса и текущего времени).

	2.2
	Ошибка ИУА
	Контейнер
	Да
	SystemFault
	Включает следующие данные:

· Код ошибки;

· Описание ошибки.

	2.3
	Ошибка обработки сообщения ИУА 
	Контейнер
	Да
	ValidationFault
	Включает следующие данные:

· Код ошибки;

· Описание ошибки.


На рисунке 123 приведен пример структуры системной ошибки ИУА.  
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Рисунок 123. Структура системной ошибки ИУА
На рисунке 124 приведен пример структуры ошибки обратботки сообщения ИУА.
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Рисунок 124. Структура ошибки обработки сообщения ИУА
На рисунке 125 приведен пример структуры данных запроса через метод «Send».
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Рисунок 125. Структура данных запроса через метод «Send» 

На рисунке 126 приведен пример структуры данных синхронного ответного сообщения.
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Рисунок 126. Структура данных синхронного ответного сообщения 

Пример минимального сообщения в формате JSON для отправки запроса:
	{

  "itSystem": "ATKIS1 _t00smev2",

  "replyToQueue": "ATKIS2",

  "requestMessage": {

    "messageType": "RequestMessageType",

    "requestMetadata": {

      "clientId": "1009f24d-077e-26e0-bfc7-2c467a429232"

    },

    "requestContent": {

      "content": {

        "messagePrimaryContent": {

        "any": "<ns:DataRequest Id='REQ_1' xmlns:ns='urn://adapter_atc/1.0.1'><ns:Request>simple request</ns:Request></ns:DataRequest>"

        }

      }

    }

  }

}


Пример минимального сообщения в формате JSON для отправки ответа на запрос:

	{

  "itSystem": "ATKIS2_t00smev2",

  "replyToQueue": "ATKIS2",

  "responseMessage": {

    "messageType": "ResponseMessageType",

    "responseMetadata": {

      "clientId": "4447f23d-077e-26e0-bfc7-2c467a429232",

      "replyToClientId": "f42cf596-9676-4b12-91ce-b7236c25e68b"

    },

    "responseContent": {

      "content": {

        "messagePrimaryContent": {

            "any": "<ns:DataResponse Id='REQ_1' xmlns:ns='urn://adapter_atc/1.0.1'><ns:Response>simple response from adapter</ns:Response></ns:DataResponse>"

        }

      }

    }

  }

}


Пример максимального сообщения в формате JSON для отправки запроса:

	{

  "itSystem": "string",

  "replyToQueue": "string",

  "requestMessage": {

    "messageType": "RequestMessageType",

    "requestMetadata": {

      "clientId": "4445f23d-077e-26e0-bfc7-2c467a429232",

      "linkedGroupIdentity": {

        "refClientId": "4445f23d-077e-26e0-bfc7-2c467a429232",

        "refGroupId": "4445f23d-077e-26e0-bfc7-2c467a429232"

      },

      "createGroupIdentity": {

        "frguServiceCode": "string",

        "frguServiceDescription": "string",

        "frguServiceRecipientDescription": "string"

      },

      "nodeId": "4445f23d-077e-26e0-bfc7-2c467a429232",

      "eol": "2021-11-19T11:30:08.600Z",

      "testMessage": true,

      "transactionCode": "string",

      "businessProcessMetadata": {

        "businessProcessMetadataList": [

          "string"

        ]

      },

      "routingInformation": {

        "dynamicRouting": {

          "dynamicValue": [

            "string"

          ]

        },

        "identifierRouting": {

          "identifierValue": [

            "string"

          ]

        },

        "registryRouting": {

          "registryRecordRouting": [

            {

              "recordId": 5,

              "useGeneralRouting": true,

              "dynamicRouting": {

                "dynamicValue": [

                  "string"

                ]

              },

              "identifierRouting": {

                "identifierValue": [

                  "string"

                ]

              }

            }

          ]

        }

      }

    },

    "requestContent": {

      "content": {

        "messagePrimaryContent": {

          "any": "string"

        },

        "personalSignature": {

          "signature": "string"

        },

        "attachmentHeaderList": {

          "attachmentHeader": [

            {

              "id": "4445f23d-077e-26e0-bfc7-2c467a429232",

              "filePath": "string",

              "passportId": "string",

              "signaturePKCS7": " ",

              "transferMethod": "MTOM",

              "reusableAttachment": true,

              "archive": {

                "file": [

                  {

                    "name": "string",

                    "passportId": "4445f23d-077e-26e0-bfc7-2c467a429232"

                  }

                ]

              }

            }

          ]

        }

      },

      "originalContent": "string"

    }

  },
"queryMessage": {

    "messageType": "QueryMessageType",

    "clientId": "string",

    "nodeId": "4445f23d-077e-26e0-bfc7-2c467a429232",

    "queryType": "REQUEST",

    "queryFilter": "string",

    "queryRootTag": "string"

  }

}


Пример максимального сообщения в формате JSON для отправки ответа на запрос:

	{

  "itSystem": "string",

  "replyToQueue": "string",

"responseMessage": {

    "messageType": "ResponseMessageType",

    "responseMetadata": {

      "clientId": "4445f23d-077e-26e0-bfc7-2c467a429232",

      "replyToClientId": "4445f23d-077e-26e0-bfc7-2c467a429232",

      "replyTo": "string"

    },

    "responseContent": {

      "content": {

        "messagePrimaryContent": {

          "any": "string"

        },

        "personalSignature": {

          "signature": "string"

        },

        "attachmentHeaderList": {

          "attachmentHeader": [

            {

              "id": "4445f23d-077e-26e0-bfc7-2c467a429232",

              "filePath": "string",

              "passportId": "4445f23d-077e-26e0-bfc7-2c467a429232",

              "signaturePKCS7": " " ,

              "transferMethod": "MTOM",

              "reusableAttachment": true,

              "archive": {

                "file": [

                  {

                    "name": "string",

                    "passportId": "4445f23d-077e-26e0-bfc7-2c467a429232"

                  }

                ]

              }

            }

          ]

        }

      },

      "rejects": [

        {

          "code": "ACCESS_DENIED",

          "description": "string"

        }

      ],

      "status": {

        "code": "string",

        "description": "string",

        "parameter": [

          {

            "key": "string",

            "value": "string"

          }

        ]

      },

      "originalContent": "string"

    }

  },

"queryMessage": {

    "messageType": "QueryMessageType",

    "clientId": "string",

    "nodeId": "4445f23d-077e-26e0-bfc7-2c467a429232",

    "queryType": "REQUEST",

    "queryFilter": "string",

    "queryRootTag": "string"

  }

}


Пример возвращаемого ответа:

	{

    "itSystem": "ATKIS1_t00smev2",

    "messageId": "4df5b480-6187-11ec-ae79-e4115b50d3da"

}


3 Описание структур данных сообщений на получение из ИУА запросов и ответов на запросы

Получение запросов и ответов на запросы доступны через следующие интерфейсы взаимодействия:

· Web-сервис (SOAP-интерфейс или REST API интерфейс) (см. п. 4.1.1);
· Интерфейс файлового обмена (см. п. 4.1.2);
· Интерфейс БД (см. п. 4.1.3);
· AMQP-интерфейс (см. п. 4.1.4).
Структуры входных и выходных данных приведены в таблице 5.
Таблица 5. Перечень входных и выходных данных сообщений на получение из ИУА запросов и ответов на запросы 
	№
	Название
	Тип
	Обязательность
	Обозначение
	Описание

	1
	Входные данные SOAP-интерфейса

	1.1
	Данные запроса сообщения
	Контейнер
	Да
	MessageQuery
	Включает следующие данные запроса сообщения:

· Блок критериального запроса;

· Идентификатор узла отправителя запроса;

· Регистрационный код ИС УВ в ИУА.

	1.1.1
	Регистрационный код ИС УВ в ИУА
	String
	Да
	itSystem
	Включает уникальный мнемонический код, который присваивается ИС УВ при ее регистрации в ИУА.

Строка не превышает 50 символов.

	1.1.2
	Идентификатор узла отправителя запроса
	String
	Нет
	NodeID
	Строка не превышает 50 символов.

	1.1.3
	Блок запроса по клиентскому идентификатору запроса
	Контейнер
	Нет
	specificQuery
	Получение одного сообщения из ИУА по его типу.

	1.1.3.1
	Получение сообщения из ИУА по его типу
	Контейнер
	Да
	messageTypeCriteria
	Включает вариант запроса сообщения

	1.1.3.1.1
	Вариант запроса сообщения
	Enum
	Да
	TypeCriteria
	Включает следующие перечисляемые типы:

· RESPONSE (Вариант получения очередного ответа);

· REQUEST (Вариант получения очередного запроса).

	
	Входные данные REST API интерфейса

	1.1
	Мнемоника ИС
	string
	Да
	itSystem 
	Код ИС в ИУА

	1.2
	Мнемоника узла ИС
	string
	Нет
	nodeId 
	Код определенного узла ИС в ИУА

	1.3
	Очередь
	string
	Нет
	routerExtraQueue
	Наименование очереди для получения ответа на запрос

	1.4
	Сведения о типе сообщения
	
	Нет
	specificQuery
	

	1.4.1
	Тип сообщения
	string
	Нет
	messageTypeCriteria
	Тип сообщения:

· REQUEST – запрос;

· RESPONSE – ответ.

	2
	Выходные данные

	2.1
	Ответ на запрос с сообщением
	Контейнер
	Да
	QueryResult
	Включает следующие данные синхронного ответа на запрос:

· Метаданные сообщения из СМЭВ;

· Сообщение.

	2.1.1
	Ответ с сообщением
	Контейнер
	Да
	Message
	В данном блоке для синхронного взаимодействия осуществляется возврат одного из следующих сообщений:

· Запрос;

· Ответ на запрос;

· Статусное сообщение

· Ошибка отправки сообщения через СМЭВ 3.

Является вариантом выбора содержимого сообщения.

	2.1.2
	Ошибка отправки сообщения через СМЭВ 3.
	Контейнер
	Да
	ErrorMessage
	Включает следующие данные ошибки отправки сообщения через СМЭВ 3:

· Метаданные статусного сообщения;

· Тип статусного сообщения;
· Описание статуса;
· Метка времени формирования статуса;
· Сведения об ошибке.

	2.1.3
	Статусное сообщение
	Контейнер
	Да
	StatusMessage
	Включает следующие данные статусного сообщения:

· Метаданные статусного сообщения;

· Тип статусного сообщения;
· Описание статуса;
· Метка времени формирования статуса.

	2.2
	Ошибка ИУА
	Контейнер
	Да
	SystemFault
	Включает следующие данные:

· Код ошибки;

· Описание ошибки.

	2.3
	Ошибка обработки сообщения ИУА 
	Контейнер
	Да
	ValidationFault
	Включает следующие данные:

· Код ошибки;

· Описание ошибки.


На рисунке 127 приведен пример структуры данных запроса сообщения.
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Рисунок 127. Структура данных запроса сообщения

На рисунке 128 приведен пример структуры данных ответа с сообщением на запрос сообщения.
[image: image127.png]



Рисунок 128. Структура данных ответа с сообщением на запрос сообщения

На рисунке 129 приведен пример структуры данных статусного сообщения на отправленное сообщение.
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Рисунок 129. Структура данных статусного сообщения на отправленное сообщение

Пример минимального запроса в формате JSON для получения сообщения для информационной системы:
	{

  "itSystem": "ATKIS2"

}


Пример максимального запроса в формате JSON для получения сообщения для информационной системы:

	{

  "itSystem": "ATKIS2",

  "nodeId": "node2",

  "routerExtraQueue": "node2_receive_queue",

  "specificQuery": {

    "messageTypeCriteria": "REQUEST"

  }

}


Пример возвращаемого ответа:

	{

    "smevMetadata": {

        "messageId": "b46a4d2e-6186-11ec-ae79-e4115b50d3da",

        "transactionCode": "b4aad90e-6186-11ec-87eb-fa163e0257bd|00000000000000000000|GggFAfFsiTSsDRqkbwcKWPOUujndovXywky9/0w75p+JUYy5HF8Pv8EOHlmUW6XLDBIGMI2f1ukQUNze35mdBUgRaL1Nf7QiTxPdiLDUyyydTv6TX2tdsBnK7OMDidR+jB54OABD9KU09mVn2Nrz4Kdud9tUId6MMsWbEpgPo69swyMhmb/1yugjAE90uFzarHSyGHqUcY5liKZtH42KwBoGCCew+ciiCBWlHROFG7IEisrl/Ay6b0E20JT8UOt3rNntMzaE1+/zZxrAdWpqFSDb5zUIwaTEa9xQLpCDxNMgng13CBi2JmYbXUYOWU66iqOsZFaxcO/QjdLz2Cp/LA==",

        "sender": "ATKIS1",

        "recipient": "ATKIS2"

    },

    "message": {

        "requestMetadata": {

            "clientId": "f42cf596-9676-4b12-91ce-b7236c25e68b",

            "linkedGroupIdentity": {

                "refClientId": "f42cf596-9676-4b12-91ce-b7236c25e68b",

                "refGroupId": "b4aad90e-6186-11ec-87eb-fa163e0257bd"

            },

            "testMessage": false,

            "transactionCode": "b4aad90e-6186-11ec-87eb-fa163e0257bd|00000000000000000000|GggFAfFsiTSsDRqkbwcKWPOUujndovXywky9/0w75p+JUYy5HF8Pv8EOHlmUW6XLDBIGMI2f1ukQUNze35mdBUgRaL1Nf7QiTxPdiLDUyyydTv6TX2tdsBnK7OMDidR+jB54OABD9KU09mVn2Nrz4Kdud9tUId6MMsWbEpgPo69swyMhmb/1yugjAE90uFzarHSyGHqUcY5liKZtH42KwBoGCCew+ciiCBWlHROFG7IEisrl/Ay6b0E20JT8UOt3rNntMzaE1+/zZxrAdWpqFSDb5zUIwaTEa9xQLpCDxNMgng13CBi2JmYbXUYOWU66iqOsZFaxcO/QjdLz2Cp/LA=="

        },

        "requestContent": {

            "content": {

                "messagePrimaryContent": {

                    "any": "<?xml version=\"1.0\" encoding=\"UTF-8\" standalone=\"no\"?><ns:DataRequest xmlns:ns=\"urn://adapter_atc/1.0.1\" xmlns=\"urn://x-artefacts-smev-gov-ru/services/message-exchange/types/1.3\" xmlns:S=\"http://schemas.xmlsoap.org/soap/envelope/\" xmlns:SOAP-ENV=\"http://schemas.xmlsoap.org/soap/envelope/\" xmlns:ds=\"http://www.w3.org/2000/09/xmldsig#\" xmlns:ns0=\"urn://x-artefacts-smev-gov-ru/services/message-exchange/types/1.3\" xmlns:ns1=\"urn://x-artefacts-smev-gov-ru/services/message-exchange/types/basic/1.3\" xmlns:ns2=\"urn://x-artefacts-smev-gov-ru/services/message-exchange/types/basic/1.3\" xmlns:ns3=\"urn://x-artefacts-smev-gov-ru/services/message-exchange/types/faults/1.3\" xmlns:ns4=\"urn://x-artefacts-smev-gov-ru/services/message-exchange/types/routing/1.3\" Id=\"REQ_1\"><ns:Request>simple request</ns:Request></ns:DataRequest>"

                }

            }

        }

    }

}


3 Описание структур данных поиска сообщений в ИУА
Поиск сообщений в ИУА доступен только через web-сервис информационного взаимодействия с ИУА (см. п. 4.1.1). Структуры входных и выходных данных приведены в таблице 6.

Таблица 6. Перечень входных и выходных данных метода «Find» web-сервиса

	№
	Название
	Тип
	Обязательность
	Обозначение
	Описание

	1
	Входные данные SOAP Интерфейса

	1.1
	Данные запроса сообщений
	Контейнер
	Да
	FindMessageQuery
	Включает следующие данные запроса сообщений:
· Блок критериального запроса;

· Регистрационный код ИС УВ в ИУА.

	1.1.1
	Регистрационный код ИС УВ в ИУА
	String
	Да
	isSystem
	Включает уникальный мнемонический код, который присваивается ИС УВ при ее регистрации в ИУА.

Строка не превышает 50 символов.


	1.1.2
	Блок запроса по клиентскому идентификатору запроса
	Контейнер
	Да
	specificQuery
	Включает варианты запроса сообщений:

· Получение сообщений из ИУА за заданный период;

· Получение сообщения из ИУА по его идентификатору.

	1.1.2.1
	Получение сообщений из ИУА за заданный период
	Контейнер
	Да
	messagePeriodCriteria
	Включает временной диапазон, за который необходимо получить сообщения.

При поиске сообщений за заданный временной диапазон используется время сохранения сообщения в БД ИУА.

	1.1.2.1.1
	От
	dateTime
	Да
	from
	Метка времени, от которой искать сообщения.

Если не указан //to, то возвращаются все найденные сообщения начиная с //from

	1.1.2.1.2
	До
	dateTime
	Нет
	to
	Метка времени, до которой искать сообщения.

	1.1.2.2
	Получение сообщения из ИУА по его идентификатору
	Контейнер
	Да
	messageClientIdCriteria
	Включает следующие данные:

· Идентификатор сообщения;

· Вариант запроса сообщения по его идентификатору

	1.1.2.2.1
	Идентификатор сообщения
	String
	Да
	clientId
	Клиентский идентификатор запроса, ранее сформированного и отправленного ИС УВ в ИУА.

	1.1.2.2.2
	Вариант запроса сообщения по его идентификатору
	Enum
	Да
	clientIdCriteria
	Включает следующие перечисляемые типы:

· GET_REQUEST_BY_REQUEST_CLIENTID (Получить запрос по клиентскому идентификатору запроса);

· GET_RESPONSE_BY_RESPONSE_CLIENTID (Получить ответы на запрос по клиентскому идентификатору ответа на запрос);
· GET_RESPONSE_BY_REQUEST_CLIENTID (Получить ответ на запрос по клиентскому идентификатору запроса).

	1.1.2.3
	Количество сообщений
	Целое число
	Да
	MessageCountToReturn         
	Количество сообщений, удовлетворяющих критериям поиска, которое необходимо вернуть

	1.1.2.4
	От сообщения с порядковым номером
	Целое число
	Да
	MessageOffset
	Необходимо последовательно возвращать указанное в MessageCountToReturn  количество, начиная с сообщения с порядковым номером, указанным в MessageOffset, относительно всех сообщений, удовлетворяющих критериям поиска

	
	Входные данные REST API Интерфейса

	1.1
	Регистрационный код ИС УВ в ИУА
	String
	Да
	isSystem
	Включает уникальный мнемонический код, который присваивается ИС УВ при ее регистрации в ИУА.

Строка не превышает 50 символов.

	1.2
	Блок запроса по клиентскому идентификатору запроса
	Контейнер
	Да
	specificQuery
	Включает варианты запроса сообщений:

· Получение сообщений из ИУА за заданный период;

· Получение сообщения из ИУА по его идентификатору.

	1.2.1
	Получение сообщений из ИУА за заданный период
	Контейнер
	Да
	messagePeriodCriteria
	Включает временной диапазон, за который необходимо получить сообщения.

При поиске сообщений за заданный временной диапазон используется время сохранения сообщения в БД ИУА.

	1.2.1.1
	От
	dateTime
	Да
	from
	Метка времени, от которой искать сообщения.

Если не указан //to, то возвращаются все найденные сообщения начиная с //from

	1.2.1.2
	До
	dateTime
	Нет
	to
	Метка времени, до которой искать сообщения.

	1.2.2
	Получение сообщения из ИУА по его идентификатору
	Контейнер
	Да
	messageClientIdCriteria
	Включает следующие данные:

· Идентификатор сообщения;

· Вариант запроса сообщения по его идентификатору

	1.2.2.1
	Идентификатор сообщения
	String
	Да
	clientId
	Клиентский идентификатор запроса, ранее сформированного и отправленного ИС УВ в ИУА.

	1.2.2.2
	Вариант запроса сообщения по его идентификатору
	Enum
	Да
	clientIdCriteria
	Включает следующие перечисляемые типы:

· GET_REQUEST_BY_REQUEST_CLIENTID (Получить запрос по клиентскому идентификатору запроса);

· GET_RESPONSE_BY_RESPONSE_CLIENTID (Получить ответы на запрос по клиентскому идентификатору ответа на запрос);
· GET_RESPONSE_BY_REQUEST_CLIENTID (Получить ответ на запрос по клиентскому идентификатору запроса).

	1.2.3
	Количество сообщений
	Целое число
	Да
	MessageCountToReturn         
	Количество сообщений, удовлетворяющих критериям поиска, которое необходимо вернуть

	1.2.4
	От сообщения с порядковым номером
	Целое число
	Да
	MessageOffset
	Необходимо последовательно возвращать указанное в MessageCountToReturn  количество, начиная с сообщения с порядковым номером, указанным в MessageOffset, относительно всех сообщений, удовлетворяющих критериям поиска

	2
	Выходные данные

	2.1
	Ответ на запрос с сообщениями
	Контейнер
	Да
	QueryResultList
	Включает следующие данные синхронного ответа на запрос:

· Ответ на запрос с сообщением.

	2.1.1
	Ответ на запрос с сообщением
	Контейнер
	Да
	QueryResult
	В данном блоке для синхронного взаимодействия осуществляется возврат одного из следующих сообщений:

· Запрос;

· Ответ на запрос;

· Статусное сообщение

· Ошибка отправки сообщения через СМЭВ 3.

	2.2
	Ошибка ИУА
	Контейнер
	Да
	SystemFault
	Включает следующие данные:

· Код ошибки;

· Описание ошибки.

	2.3
	Ошибка обработки сообщения ИУА 
	Контейнер
	Да
	ValidationFault
	Включает следующие данные:

· Код ошибки;

· Описание ошибки.


На рисунке 130 приведен пример стуктуры данных запроса сообщений.
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Рисунок 130. Структура данных запроса сообщений

На рисунке 131 приведен пример стуктуры данных ответа с сообщениями на запрос сообщения.
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Рисунок 131. Структура данных ответа с сообщениями на запрос сообщения

Пример минимального запроса в формате JSON для поиска сообщений, удовлетворяющих условиям, среди всех сообщений для информационной системы:

	{

  "itSystem": "ATKIS1",

  "specificQuery": {

    "messageClientIdCriteria": {

      "clientId": "225bc981-b8fe-4bb5-bba2-8ea56ee97de1",

      "clientIdCriteria": "GET_REQUEST_BY_REQUEST_CLIENTID"

    }

  }

}


Пример максимального запроса в формате JSON для поиска сообщений, удовлетворяющих условиям, среди всех сообщений для информационной системы:

	{

  "itSystem": "string",

  "specificQuery": {

    "messagePeriodCriteria": {

      "from": "2021-11-23T00:07:40.456Z",

      "to": "2021-11-23T00:07:40.456Z"

    },

    "messageClientIdCriteria": {

      "clientId": "string",

      "clientIdCriteria": "GET_REQUEST_BY_REQUEST_CLIENTID"

    },

      "messageCountToReturn": 3,

      "messageOffset": 0

  }

}


Пример возвращаемого ответа:
	{

    "queryResult": [

        {

            "smevMetadata": {

                "messageId": "d532d451-6187-11ec-ae79-e4115b50d3da",

                "transactionCode": "b4aad90e-6186-11ec-87eb-fa163e0257bd|00000000000000000000|GggFAfFsiTSsDRqkbwcKWPOUujndovXywky9/0w75p+JUYy5HF8Pv8EOHlmUW6XLDBIGMI2f1ukQUNze35mdBUgRaL1Nf7QiTxPdiLDUyyydTv6TX2tdsBnK7OMDidR+jB54OABD9KU09mVn2Nrz4Kdud9tUId6MMsWbEpgPo69swyMhmb/1yugjAE90uFzarHSyGHqUcY5liKZtH42KwBoGCCew+ciiCBWlHROFG7IEisrl/Ay6b0E20JT8UOt3rNntMzaE1+/zZxrAdWpqFSDb5zUIwaTEa9xQLpCDxNMgng13CBi2JmYbXUYOWU66iqOsZFaxcO/QjdLz2Cp/LA==",

                "originalMessageID": "b46a4d2e-6186-11ec-ae79-e4115b50d3da",

                "sender": "ATKIS2",

                "recipient": "ATKIS1",

                "sendingDate": "2021-12-20T11:27:36.683Z"

            },

            "message": {

                "messageType": "PrimaryMessage",

                "responseMetadata": {

                    "clientId": "4445f23d-077e-26e0-bfc7-2c467a429232",

                    "replyToClientId": "f42cf596-9676-4b12-91ce-b7236c25e68b"

                },

                "responseContent": {

                    "content": {

                        "messagePrimaryContent": {

                            "any": "<ns:DataResponse Id='REQ_1' xmlns:ns='urn://adapter_atc/1.0.1'><ns:Response>simple response from adapter</ns:Response></ns:DataResponse>"

                        }

                    }

                }

            }

        },

        {

            "smevMetadata": {

                "messageId": "f30721b4-6188-11ec-ae79-e4115b50d3da",

                "transactionCode": "b4aad90e-6186-11ec-87eb-fa163e0257bd|00000000000000000000|GggFAfFsiTSsDRqkbwcKWPOUujndovXywky9/0w75p+JUYy5HF8Pv8EOHlmUW6XLDBIGMI2f1ukQUNze35mdBUgRaL1Nf7QiTxPdiLDUyyydTv6TX2tdsBnK7OMDidR+jB54OABD9KU09mVn2Nrz4Kdud9tUId6MMsWbEpgPo69swyMhmb/1yugjAE90uFzarHSyGHqUcY5liKZtH42KwBoGCCew+ciiCBWlHROFG7IEisrl/Ay6b0E20JT8UOt3rNntMzaE1+/zZxrAdWpqFSDb5zUIwaTEa9xQLpCDxNMgng13CBi2JmYbXUYOWU66iqOsZFaxcO/QjdLz2Cp/LA==",

                "originalMessageID": "b46a4d2e-6186-11ec-ae79-e4115b50d3da",

                "sender": "ATKIS2",

                "recipient": "ATKIS1",

                "sendingDate": "2021-12-20T11:35:36.235Z"

            },

            "message": {

                "messageType": "PrimaryMessage",

                "responseMetadata": {

                    "clientId": "4446f23d-077e-26e0-bfc7-2c467a429232",

                    "replyToClientId": "f42cf596-9676-4b12-91ce-b7236c25e68b"

                },

                "responseContent": {

                    "content": {

                        "messagePrimaryContent": {

                            "any": "<ns:DataResponse Id='REQ_1' xmlns:ns='urn://adapter_atc/1.0.1'><ns:Response>simple response from adapter</ns:Response></ns:DataResponse>"

                        }

                    }

                }

            }

        },

        {

            "smevMetadata": {

                "messageId": "f537e465-6188-11ec-ae79-e4115b50d3da",

                "transactionCode": "b4aad90e-6186-11ec-87eb-fa163e0257bd|00000000000000000000|GggFAfFsiTSsDRqkbwcKWPOUujndovXywky9/0w75p+JUYy5HF8Pv8EOHlmUW6XLDBIGMI2f1ukQUNze35mdBUgRaL1Nf7QiTxPdiLDUyyydTv6TX2tdsBnK7OMDidR+jB54OABD9KU09mVn2Nrz4Kdud9tUId6MMsWbEpgPo69swyMhmb/1yugjAE90uFzarHSyGHqUcY5liKZtH42KwBoGCCew+ciiCBWlHROFG7IEisrl/Ay6b0E20JT8UOt3rNntMzaE1+/zZxrAdWpqFSDb5zUIwaTEa9xQLpCDxNMgng13CBi2JmYbXUYOWU66iqOsZFaxcO/QjdLz2Cp/LA==",

                "originalMessageID": "b46a4d2e-6186-11ec-ae79-e4115b50d3da",

                "sender": "ATKIS2",

                "recipient": "ATKIS1",

                "sendingDate": "2021-12-20T11:35:39.911Z"

            },

            "message": {

                "messageType": "PrimaryMessage",

                "responseMetadata": {

                    "clientId": "4447f23d-077e-26e0-bfc7-2c467a429232",

                    "replyToClientId": "f42cf596-9676-4b12-91ce-b7236c25e68b"

                },

                "responseContent": {

                    "content": {

                        "messagePrimaryContent": {

                            "any": "<ns:DataResponse Id='REQ_1' xmlns:ns='urn://adapter_atc/1.0.1'><ns:Response>simple response from adapter</ns:Response></ns:DataResponse>"

                        }

                    }

                }

            }

        }

    ]

}


4 ОПИСАНИЕ ИНТЕРФЕЙСОВ ВЗАИМОДЕЙСТВИЯ
4 Описание интерфейсов взаимодействия с ИУА
4 Описание web-сервиса
Web-сервис ИУА реализован для обеспечения информационного взаимодействия по SOAP или REST API протоколу. Wsdl-описание web-сервиса приведено в Приложении А.

Web-сервис предоставляет следующие методы:

· метод  «Send»,  обеспечивающий отправку запросов и ответов на запросы в СМЭВ 3, структура данных которого приведена в п. 3.1;

· метод «Get», обеспечивающий прием сообщений на получение из ИУА запросов и ответов на запросы, структура данных которого приведена в п. 3.2;

· метод «Find», обеспечивающий поиск сообщений в ИУА, структура данных которого приведена в п. 3.3.
4 Описание интерфейса файлового обмена (Файловое хранилище) 

Интерфейс файлового обмена или модуль интеграции ИУА Файловое хранилище (далее ФХ) реализован для обеспечения информационного взаимодействия ИС УВ с ИУА средствами текстовых файлов в кодировке UTF-8, содержащих сообщения в виде xml-строки.

Модуль Файловое Хранилище – предполагает под собой осуществление взаимодействия путем размещения XML конверта, во внутренней директории ИУА. Данный модуль был создан для самостоятельной адаптации пользователями ИУА под частные задачи, например, интеграции собственного ПО (автоматически формирующего необходимые конверты), созданного на основании используемых данных и специфике работы организации.

4 Настройка в ИУА режима файлового обмена (файлового хранилища)

Для того чтобы перейти на режим работы ФХ, необходимо войти на страницу ИУА под учетной записью администратора, далее п. Конфигурация > Информационные системы > Выбрать нужную информационную систему > п. 1. Общее > п. «1.2 Способ использования адаптера» выбрать «Файловое хранилище (рисунок 132). В настройках требуется указать путь к директории файлового хранилища (п. 9 конфигураций информационной системы) и нажать кнопку «Сохранить». В папке «files» директории «in» и «out», директории «error» и «sent» внутри «out» появятся автоматически для каждого заданного псевдонима ИС. 
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Рисунок 132. Настройка ИУА на режим использования «Файловое хранилище»

Общие правила формирования структуры директорий в режиме файловой интеграции:
Базовая директория для хранения фалов интеграции задается в настройке ИС "9.1. Путь к основной папке". Здесь может быть указан как абсолютный, так и относительный путь. В случае указания относительного пути (по умолчанию это "integration/files"), указанные поддиректории будут созданы в директории установки ИУА.

Внутри базовой директории будет создана поддиректория Информационной системы или Узла информационной системы:

Для ИС:

{базовая директория}/ис/псевдоним_ис 
Для узла ИС:

{базовая директория}/ис_subname/псевдоним_ис 
где: 

'ис' - мнемоника ИС;
'subname' - значение поля "Наименование внутреннего потребителя" в настройках Узла ИС;
'псевдоним_ис' – буквенно-числовой код ИС для определения Транспорта СМЭВ 3 при взаимодействии .
В каждой директории Информационной системы или Узла будет создана следующая структура поддиректорий:

/in - для приема входящих из СМЭВ сообщений

/out - для отправки сообщений в СМЭВ

/out/error - для ошибок, возникающих при отправке сообщений в СМЭВ

/out/sent - для успешно отправленных в СМЭВ сообщений (при успешной отправке файлы сообщений переносятся сюда из директории /out)

Пример:

ИУА установлен в директорию "/opt/adapter". Создана ИС с мнемоникой "IUATEST", в её настройке ИС "9.1. Путь к основной папке" указано значение "integration/files". Для данной ИС добавлено подключение к транспорту СМЭВ с псевдонимом ИС - "IUATEST_t00smev1". В этом случае для механизма файловой интеграции будут созданы следующие поддиректории:

/opt/adapter/integration/files/IUATEST/IUATEST_ t00smev1/in

/opt/adapter/integration/files/IUATEST/IUATEST_ t00smev1/out

/opt/adapter/integration/files/IUATEST/IUATEST_ t00smev1/out/error

/opt/adapter/integration/files/IUATEST/IUATEST_ t00smev1/out/sent

Для отправки сообщений с помощью файлового обмена необходимо формировать сообщения согласно конверту сообщения ИУА:

	<?xml version="1.0" encoding="UTF-8" standalone="yes"?>

<ClientMessage>

    <isSystem>IUATEST_ t00smev1</isSystem>

    <RequestMessage xmlns="urn://x-artefacts-smev-gov-ru/services/service-adapter/types">

        <RequestMetadata>

            <clientId>55520280-3220-00778-0600-079670024542</clientId>

            <createGroupIdentity>

                <FRGUServiceCode>00000000000000000000</FRGUServiceCode>

                <FRGUServiceDescription>00000000000000000000</FRGUServiceDescription>

                <FRGUServiceRecipientDescription>00000000000000000000</FRGUServiceRecipientDescription>

            </createGroupIdentity>

            <testMessage>true</testMessage>

        </RequestMetadata>

        <RequestContent>

            <content>

                <MessagePrimaryContent>

                    <DataRequest xmlns="urn://adapter1/1.0.0">

                        <Request>Тестовый запрос с вложением</Request>

                    </DataRequest>

                </MessagePrimaryContent>

                <AttachmentHeaderList>

                    <AttachmentHeader>

                        <filePath>/home/gosuslugi/adapter/test.txt</filePath>

                    </AttachmentHeader>

                </AttachmentHeaderList>               

            </content>

        </RequestContent>

    </RequestMessage>

</ClientMessage>


Где:
· isSystem - Псевдоним ИС;
· clientId - клиентский идентификатор;
· testMessage – тестовый признак, при направлении запроса в тестовой среде СМЭВ 3 с блоком <testMessage>true</testMessage> запрос будет направлен в адрес эмулятора;
· MessagePrimaryContent - бизнес-данные запроса;
· filePath – вложение.
4 Примеры минимальных структур конверта, помещаемых в папку out
Минимальный запрос:
	<!--Формируемая структура конверта -->

<!--Минимальная обязательная структура запроса -->

<ClientMessage xmlns="urn://x-artefacts-smev-gov-ru/services/service-adapter/types" 

xmlns:ns2="urn://x-artefacts-smev-gov-ru/services/service-adapter/types/faults">

    <itSystem>Псевдоним ИС, указанный при настройке ИС</itSystem>

    <RequestMessage>

        <RequestMetadata>

            <clientId>8121ea4b-38a7-00e8-a569-b328967eb059</clientId>

            <!--необходимо указать уникальный ID -->

        </RequestMetadata>

        <RequestContent>

            <content>

                <MessagePrimaryContent>

                    <!--заполняется в соответствии со схемой ВС по которому идет взаимодейтсвие  -->

                    <ns1:КорневойЭлементСообщения xmlns:ns1="nameSpaseUrl вида сведений">

                        <ns1:ЭлементСообщения>Бизнес данные сообщения в соответствии с форматов ВС по которому идет взаимодействие</ns1:ЭлементСообщения>

                    </ns1:КорневойЭлементСообщения>

                </MessagePrimaryContent>

            </content>

        </RequestContent>

    </RequestMessage>

</ClientMessage>


Минимальный ответ:
	<!--Формируемая структура конверта -->

<!--Минимальная обязательная структура ответа-->

<ClientMessage xmlns="urn://x-artefacts-smev-gov-ru/services/service-adapter/types" xmlns:ns2="urn://x-artefacts-smev-gov-ru/services/service-adapter/types/faults">

    <itSystem>Псевдоним ИС, указанный при настройке ИС</itSystem>

    <ResponseMessage>

        <ResponseMetadata>

            <replyToClientId>2049e74d-df9e-4abc-b787-93f8a7ea1365</replyToClientId>

            <!--необходимо указать clientId из сообщения, полученного в папку IN --> 

            <clientId>982b8730-60d9-11e9-b475-0800200c9a66</clientId>

            <!--генерируем уникальный ID отправляемого ответа -->

        </ResponseMetadata>

        <ResponseContent>

            <content>

                <MessagePrimaryContent>

                    <ns1:DataResponse xmlns:ns1="urn://qa/8.0.0">

                        <ns1:Response>Направляем ответ</ns1:Response>

                    </ns1:DataResponse>

                </MessagePrimaryContent>

            </content>

        </ResponseContent>

    </ResponseMessage>

</ClientMessage>


Шаблон с полным набором тегов, используемых для формирования конверта ClientMessage, можно посмотреть в Приложении А «Шаблон с полным набором тегов, используемых для формирования конверта ClientMessage».
4.1.2.3 Отправка сообщений в режиме Файлового обмена (Файлового хранилища)

 Для направления сообщения (запроса или ответа на запрос) в СМЭВ 3 необходимо сформированные конверты ClientMessage в формате *.xml помещать в директорию ИУА out (полный путь до папки ..\integration\files\мнемоника, указанная при настройке\псевдоним_ис, указанный при настройке\out) (рисунок 133).
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Рисунок 133. Папка out ИУА
Наименование файла может содержать русские и английские буквы, знаки препинания, цифры. Далее спустя небольшой промежуток времени, корректно сформированный конверт автоматически преобразуется ИУА, дополненный конверт ClientMessage помещается в папку sent, и направляется в СМЭВ 3. Не валидные конверты будут перемещены в папку error с описанием ошибок.
При настроенном ИУА в режим файлового обмена, все входящие сообщения будут находиться в папке in (полный путь до папки ..\SmevAdapter\integration\files\мнемоника, указанная при настройке\псевдоним_ис, указанный при настройке\in) (рисунок 134):
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Рисунок 134. Папка in ИУА
Информационный обмен осуществляется через файловую структуру, схема и описание которой приведена на рисунке 135.
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Рисунок 135. Файловая структура
В таблице 7 приведено описание файловой структуры.
Таблица 7 – Описание файловой структуры

	№
	Директория
	Обозначение
	Назначение
	Описание

	1
	Директория ИС УВ
	Наименованием директории ИС УВ является регистрационный код ИС УВ в ИУА.
	Временное хранение всех файлов сообщений ИС УВ, отправляемых и поступающих из ИУА.
	Директория ИС УВ содержит следующие директории:

· Директория псевдонима ИС.

	2
	Директория псевонима ИС УВ
	Наименованием директории псевдонима ИС УВ является буквенно-числовой код ИС при добавлении Транспорта СМЭВ 3 для взаимодействия.
	Временное хранение всех файлов сообщений ИС УВ, отправляемых и поступающих из ИУА.
	Директория псевдонима ИС УВ содержит следующие директории:

· Директория входящих запросов;
· Директория исходящих запросов.

	3
	Директория входящих сообщений
	in
	Является имплементацией очереди доставки и предназначена для временного хранения всех файлов сообщений конкретной ИС УВ, поступивших из ИУА.
	Директория входящих сообщений содержит неограниченное множество текстовых файлов, содержащих сообщения:

· Запросов, поступивших из СМЭВ 3;

· Ответов на запросы, поступивших из СМЭВ 3;

· Бизнес ошибок обработки сообщений в ИУА либо поступивших из СМЭВ 3;

· Статусных сообщений, поступивших из СМЭВ 3.

Описание структур данных, приведенных выше сообщений, приведено в п. 3.2.

ИУА в процессе записи в папку «in» накладывает на записываемый файл блокировку на чтение и запись для того, чтобы ИС УВ не могло начать чтение либо изменение данного файла одновременно с его записью.

	4
	Директория исходящих сообщений
	out
	Является имплементацией очереди на отправку и предназначена для временного хранения всех файлов сообщений конкретной ИС УВ, отправляемых в ИУА.
	Директория исходящих сообщений содержит неограниченное множество текстовых файлов, содержащих сообщения:

· Запросов, отправляемых в СМЭВ 3;

· Ответов на запросы, отправляемых в СМЭВ 3.

Описание структур данных, приведенных выше сообщений, приведено в п. 3.1.

ИС УВ в процессе записи в папку «out» необходимо накладывать на записываемый файл блокировку на чтение и удаление для того, чтобы ИУА не смог начать чтение либо удаление данного файла одновременно с его записью.


4.1.2.4 Пример направления сообщения, содержащее реестр по виду сведений, поддерживающему фрагментарную маршрутизацию (по идентификаторам)

Фрагментарная маршрутизация (по идентификаторам) позволяет создать ситуацию, когда в адрес систем-подписчиков, в общем случае, передаются копии лишь некоторых СМЭВ-документов из сообщения - рассылки. Содержимое сообщения-рассылки передается системам-подписчикам не целиком, а фрагментарно (рисунок 136).
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Рисунок 136. Схема рассылки с фрагментарной маршрутизации 

Сообщение, содержащее реестр по ВС, поддерживающую фрагментарную маршрутизацию (по идентификаторам), говорит о том, что конверт (SendRequestRequest) направляемого сообщения должен быть сформирован в соответствии с схемами СМЭВ версии 1.3. Данное сообщение будет содержать реестровые записи с бизнес данными, и маршрутизация определенных реестровых записей будет осуществляться по идентификаторам.
В системе СМЭВ 3 зарегистрирована группа служебных ВС Министерства цифрового развития, связи и массовых коммуникаций Российской Федерации по управлению подписками:

· Сервис для добавления подписки;

· Сервис для удаления всех подписок;

· Сервис для удаления подписки;

· Сервис получения актуальных подписок.
С помощью перечисленных служебных видов сведений участник взаимодействия, являющийся подписчиком по ВС (к примеру, «Передача сведений из ФГИС ЕГРН для Росимущества»), поддерживающих фрагментарную маршрутизацию (по идентификаторам). Обращаем внимание, что взаимодействие с вышеупомянутыми служебными ВС производится только по версии схем СМЭВ 1.1.
В частности, при регистрации ВС «Передача сведений из ФГИС ЕГРН для Росимущества» в тестовой среде СМЭВ 3 к данному ВС был добавлен подписчик с мнемоникой «testroiv08». ИС testroiv08 является тестовой, принадлежит СЭ СМЭВ и используется для тестирования при регистрации ВС. Далее для testroiv08, с помощью служебного ВС «Сервис для добавления подписки», был получен одноименный идентификатор «testroiv08». Проверить это можно, направив запрос поставщику служебного ВС «Сервис получения актуальных подписок». Необходимо в запросе указать Namespace версии Вида сведений и Мнемонику Информационной системы. В ответ придет сообщение, содержащее информацию о всех подписчиках ВС, Namespace которого был указан.
Результат взаимодействия по служебному ВС «Сервис получения актуальных подписок»

	<ns2:MessagePrimaryContent>

    <Response xmlns="urn://x-artefacts-smev-gov-ru/getactivesubscription/2.0.0">

        <RegistryBlock>

            <RegistryRecord>

                <RegistryRecordSignedFragment>

                    <RegistryRecordID>0</RegistryRecordID>

                    <ModifiableBlock>

                        <OGRN>1027700198767</OGRN>

                        <LegalPersonName>ТЕСТ_РОИВ_САН</LegalPersonName>

                        <VSNS>urn://x-artefacts-rosreestr-gov-ru/virtual-services/rosreestr-rosim-interaction</VSNS>

                        <VSName>Передача сведений из ФГИС ЕГРН для Росимущества</VSName>

                        <MnemonicIS>testroiv08</MnemonicIS>

                        <ISName>ТЕСТ_ИС_РОИВ_САН77</ISName>

                        <BroadCastObjectID>testrastor</BroadCastObjectID>

                        <DateFrom>2019-07-11</DateFrom>

                    </ModifiableBlock>

                </RegistryRecordSignedFragment>

            </RegistryRecord>

            <RegistryRecord>

                <RegistryRecordSignedFragment>

                    <RegistryRecordID>1</RegistryRecordID>

                    <ModifiableBlock>

                        <OGRN>1027700198767</OGRN>

                        <LegalPersonName>ТЕСТ_РОИВ_САН</LegalPersonName>

                        <VSNS>urn://x-artefacts-rosreestr-gov-ru/virtual-services/rosreestr-rosim-interaction</VSNS>

                        <VSName>Передача сведений из ФГИС ЕГРН для Росимущества</VSName>

                        <MnemonicIS>testroiv08</MnemonicIS>

                        <ISName>ТЕСТ_ИС_РОИВ_САН77</ISName>

                        <BroadCastObjectID>testroiv08</BroadCastObjectID>

                        <DateFrom>2019-07-11</DateFrom>

                    </ModifiableBlock>

                </RegistryRecordSignedFragment>

            </RegistryRecord>

        </RegistryBlock>

    </Response>

</ns2:MessagePrimaryContent>


После чего владельцу ВС «Передача сведений из ФГИС ЕГРН для Росимущества» необходимо помечать реестровые записи идентификатором (как ранее было сказано «В конверт SendRequestRequest, необходимо добавить атрибут routing, который будет включать в себя RoutingInformation, в котором будут указаны получатели для каждой реестровой записи»), и именно отмеченные записи будут уходить в адрес ИС, подписанной с этим идентификатором.

Для того чтобы реализовать направление сообщения по вышеупомянутому ВС, используя модуль ИУА ФХ, необходимо сформировать соответствующий конверт ClientMessage. Т.к. поставщиком ВС «Передача сведений из ФГИС ЕГРН для Росимущества» является единственная ИС, для которой зарегистрирован данный ВС, формирование конверта будет рассмотрено на примере аналогичного ВС, используемого СЭ СМЭВ для внутренних задач.

	Краткая информация по ВС, на примере которого будет рассмотрен процесс направления конверта

	Мнемоника ИС владельца ВС 
	testroiv08

	Мнемоника ИС подписчика ВС
	testfoiv08

	Идентификатор, с которым testfoiv08 был подписан для тестового ВС
	123555555


Конверт ClientMessage выглядит следующим образом:

	<ClientMessage>

    <itSystem>testroiv08_t00smev2</itSystem>

    <RequestMessage>        

        <RequestMetadata>

            <clientId>3f178780-a318-11e9-b475-0800200c9a66</clientId>

            <RoutingInformation>

                <RegistryRouting>

                    <RegistryRecordRouting>

                        <RecordId>1</RecordId>

                        <IdentifierRouting>

                            <IdentifierValue>123555555</IdentifierValue>

                        </IdentifierRouting>

                    </RegistryRecordRouting>

                    <RegistryRecordRouting>

                        <RecordId>2</RecordId>

                        <IdentifierRouting>

                            <IdentifierValue>00000000</IdentifierValue>

                        </IdentifierRouting>

                    </RegistryRecordRouting>

                </RegistryRouting>

            </RoutingInformation>

        </RequestMetadata>

        <RequestContent>

            <content>

                <MessagePrimaryContent>

                    <ns1:Request xmlns:ns1="urn://x-artefacts-smev-gov-ru/test-subscription/1.0.0">

                        <ns2:Registry xmlns:ns2="urn://x-artefacts-smev-gov-ru/services/message-exchange/types/directive/1.3">

                            <ns2:RegistryRecord>

                                <ns2:RecordId>1</ns2:RecordId>

                                <ns2:Record xmlns:ns2="urn://x-artefacts-smev-gov-ru/services/message-exchange/types/directive/1.3">

                                    <ns2:RecordContent>

                                        <ns3:RequestContent xmlns:ns3="urn://x-artefacts-smev-gov-ru/test-subscription/1.0.0">

                                            <ns3:subscriptionRequest>

                                                <ns3:info>Будет доставлено до ТестФОИВ</ns3:info>

                                            </ns3:subscriptionRequest>

                                        </ns3:RequestContent>

                                    </ns2:RecordContent>

                                </ns2:Record>

                            </ns2:RegistryRecord>

                            <ns2:RegistryRecord>

                                <ns2:RecordId>2</ns2:RecordId>

                                <ns2:Record xmlns:ns2="urn://x-artefacts-smev-gov-ru/services/message-exchange/types/directive/1.3">

                                    <ns2:RecordContent>

                                        <ns3:RequestContent xmlns:ns3="urn://x-artefacts-smev-gov-ru/test-subscription/1.0.0">

                                            <ns3:subscriptionRequest>

                                                <ns3:info>Не будет доставлено до ТестФОИВ</ns3:info>

                                            </ns3:subscriptionRequest>

                                        </ns3:RequestContent>

                                    </ns2:RecordContent>

                                </ns2:Record>

                            </ns2:RegistryRecord>

                        </ns2:Registry>

                    </ns1:Request>

                </MessagePrimaryContent>

            </content>

        </RequestContent>

    </RequestMessage>

</ClientMessage>


В данном конверте в блоке:

	<RegistryRecordRouting>

    <RecordId>1</RecordId>

    <IdentifierRouting>

        <IdentifierValue>123555555</IdentifierValue>

    </IdentifierRouting>

</RegistryRecordRouting>


указан идентификатор 123555555, который ранее был присвоен для testfoiv08 при подписке на ВС (строка <BroadCastObjectID>123555555</BroadCastObjectID> из результатов запроса по сервису актуальных подписок). Также то, что данный идентификатор указан в группе тегов со строкой <RecordId>1</RecordId>, обозначает, что реестровая запись:

	<ns2:RegistryRecord>

    <ns2:RecordId>1</ns2:RecordId>

    <ns2:Record xmlns:ns2="urn://x-artefacts-smev-gov-ru/services/message-exchange/types/directive/1.3">

        <ns2:RecordContent>

            <ns3:RequestContent xmlns:ns3="urn://x-artefacts-smev-gov-ru/test-subscription/1.0.0">

                <ns3:subscriptionRequest>

                    <ns3:info>Будет доставлено до ТестФОИВ</ns3:info>

                </ns3:subscriptionRequest>

            </ns3:RequestContent>

        </ns2:RecordContent>

    </ns2:Record>

</ns2:RegistryRecord>


будет направлена только в адрес ИС testfoiv08.

Далее по структуре запроса присутствует блок:

	<RegistryRecordRouting>

    <RecordId>2</RecordId>

    <IdentifierRouting>

        <IdentifierValue>00000000</IdentifierValue>

    </IdentifierRouting>

</RegistryRecordRouting>


Идентификатор, упомянутый для второй реестровой записи (<RecordId>2</RecordId>) бизнес данных отличен от того, с которым была подписана ИС testfoiv08, следовательно, данная реестровая запись не будет получена информационной системой testfoiv08. Таким образом осуществляется маршрутизация и рассылка отдельных реестровых записей запроса определенным участникам взаимодействия.

	<ns2:RegistryRecord>

    <ns2:RecordId>2</ns2:RecordId>

    <ns2:Record xmlns:ns2="urn://x-artefacts-smev-gov-ru/services/message-exchange/types/directive/1.3">

        <ns2:RecordContent>

            <ns3:RequestContent xmlns:ns3="urn://x-artefacts-smev-gov-ru/test-subscription/1.0.0">

                <ns3:subscriptionRequest>

                    <ns3:info>Не будет доставлено до ТестФОИВ</ns3:info>

                </ns3:subscriptionRequest>

            </ns3:RequestContent>

        </ns2:RecordContent>

    </ns2:Record>

</ns2:RegistryRecord>


4 Описание интерфейса БД 

Интерфейс БД ИУА реализован для обеспечения информационного взаимодействия ИС УВ с ИУА средствами sql-запросов. 

Информационный обмен осуществляется через БД, схема и описание которой приведены на рисунке 137 и таблице 8. База данных представляет из себя набор таблиц, имплементирующих очередь на отправку запросов и ответов на запросы в СМЭВ 3 и на доставку запросов и ответом на запросы из СМЭВ 3.

Таблица с наименованием «*наименование ИС*_*наименование узла*_Send_Table» является исходящей очередью сообщений, а таблица «*наименование ИС*_*наименование узла*_ Receive_Table» является входящей.
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Рисунок 137. Структура интерфейса БД 

Таблица 8 – Описание структуры интерфейса БД

	Таблица: SEND_TABLE

	Назначение: Является имплементацией очереди на отправку и предназначена для временного хранения всех сообщений конкретной ИС УВ, отправляемых в ИУА. Название таблицы указывается в настройках подключения ИС УВ к интерфейсу БД 

	Название поля
	PK
	Not Null
	Unique
	Описание поля

	UID/INTERGER
	True
	True
	True           
	Уникальный идентификатор записи в таблице.

	ID/TEXT
	False
	False
	False           
	Клиентский идентификатор запроса.

	CONTENT/ TEXT
	False
	True
	False           
	Сообщения в виде xml-строки:

·  Запросы, отправляемые в СМЭВ 3;
· Ответы на запросы, отправляемые в СМЭВ 3.
Описание структур данных, приведенных выше сообщений, приведено в п. 3.1.

	STATUS/TEXT
	False
	True
	False           
	Статус отправки сообщения в ИУА.

Поле принимает одно из следующих значений:

· NEW (новое сообщение на отправку (данное значение устанавливает ИС УВ));

· SUCCESS (сообщение принято ИУА (данное значение устанавливает ИУА));

· FAIL (ошибка обработки сообщения в ИУА (данное значение устанавливает ИУА)).

	CREATED_AT/TIMESTAMP
	False
	True
	False           
	Метка времени создания записи в таблице. Значание по умолчанию – NOW().

	Таблица: RECEIVE_TABLE

	Назначение: Является имплементацией очереди доставки и предназначена для временного хранения всех сообщений конкретной ИС УВ, поступивших из ИУА. Название таблицы может быть произвольным, при этом название таблицы указывается в настройках подключения ИС УВ к интерфейсу БД (см. п. 44 таблицыТаблица ).


	Название поля
	PK
	Not Null
	Unique
	Описание поля

	UID/INTERGER
	True
	True
	True           
	Уникальный идентификатор записи в таблице.

	ID/TEXT
	False
	False
	False           
	Клиентский идентификатор запроса.

	NODE_ID/TEXT
	False
	False
	False           
	· Клиентский идентификатор Узла ИС отправителя

	CONTENT/ TEXT
	False
	True
	False           
	Сообщения в виде xml-строки:

· Запросы, поступившие из СМЭВ 3;

· Ответы на запросы, поступившие из СМЭВ 3;

· Бизнес ошибки обработки сообщений в ИУА либо поступившие из СМЭВ 3;

· Статусные сообщения, поступившие из СМЭВ 3.

Описание структур данных, приведенных выше сообщений, приведено в п. 3.2.

	REF_ID/TEXT
	False
	False
	False
	Ссылка на начальное сообщение в последовательности

	REF_GROUP_ID
	False
	False
	False
	Идентификатор группы сообщения

	CREATED_AT/TIMESTAMP
	False
	True
	False           
	Метка времени создания записи в таблице. Значание по умолчанию – NOW().


Пример SQL-скрипта для создания таблиц в PostgreSQL:

	create table public.myismnemonic_send (

  id text,

  "content" text not null,

  status text not null default 'NEW'::text,

  created_at timestamp not null default now(),

  uid bigserial not null,

  constraint myismnemonic_send_pkey primary key (uid)

  --constraint status_check check ((status = any (array['NEW'::text, 'PROCESS'::text, 'FAULT'::text, 'SUCCESS'::text])))

);

create table public. myismnemonic_receive (

  node_id text,

  id text,

  ref_id text,

  ref_group_id text,

  "content" text not null,

  created_at timestamp not null default now(),

  uid bigserial not null,

  constraint myismnemonic_receive_pkey primary key (uid)

);
где «myismnemonic» - мнемоника ИС или другое уникальное для ИС значение


Приведенную структуру данных пользователю необходимо сконфигурировать как общий ресурс БД информационного обмена между ИС УВ и ИУА.
4 Пример формирования сообщений в режиме База данных

Для направления сообщения при интеграции через базу данных необходимо сформировать XML конверт сообщения ClientMessage, в соответствии с XSD схемами ИУА, указанными в Приложении А данного документа. Данный конверт должен содержать все обязательные элементы, исходя из требований к направляемому сообщению (например, одним из необязательных является элемент вложения). 

Далее приведена минимальная необходимая структура конверта для направления ИУА сообщения в СМЭВ:

	<ClientMessage xmlns="urn://x-artefacts-smev-gov-ru/services/service-adapter/types" xmlns:ns2="urn://x-artefacts-smev-gov-ru/services/service-adapter/types/faults">

    <itSystem>указать Псевдоним ИС, по которому направляется конверт</itSystem>

    <RequestMessage>

        <RequestMetadata>

            <clientId>Указать уникальный ID</clientId>

            <!-- генерируем сами уникальный ID -->

        </RequestMetadata>

        <RequestContent>

            <content>

                <MessagePrimaryContent>

                    <!-- указать эталон направляемого сообщения с указанием пространства имен описывающего используемые элементы -->

                </MessagePrimaryContent>

            </content>

        </RequestContent>

    </RequestMessage>

</ClientMessage>


В соответствии со структурой БД необходимо поместить данный конверт в поле content и в поле id указать тот же ID, что и в теге clientId.

Далее пример скрипта на внесение записи в БД:
	<!-- Запрос который выполняем в базе PostgreSQL для отправки сообщения -->

INSERT INTO TEST1_SEND <!-- где TEST1_SEND наименование таблицы-->

           (id,content)

     VALUES 

           ('8121ea4b-38a7-00e8-a569-b328967eb059', <!-- уникальный ID, указываем то что в clientId направляемого сообщения -->

           '<ClientMessage xmlns="urn://x-artefacts-smev-gov-ru/services/service-adapter/types" xmlns:ns2="urn://x-artefacts-smev-gov-ru/services/service-adapter/types/faults">

    <itSystem>testroiv08_t00smev2</itSystem>

    <RequestMessage>

        <RequestMetadata>

            <clientId>8121ea4b-38a7-00e8-a569-b328967eb059</clientId>

            <!-- уникальный ID -->

        </RequestMetadata>

        <RequestContent>

            <content>

                <MessagePrimaryContent>

                    <ns1:DataRequest xmlns:ns1="urn://ABC123">

                        <ns1:Request>Пример текста</ns1:Request>

                    </ns1:DataRequest>

                </MessagePrimaryContent>

            </content>

        </RequestContent>

    </RequestMessage>

</ClientMessage>');


После внесения данного изменения в БД отобразится статус сообщения. Данный конверт будет преобразован ИУА в конверт SendRequestRequest и направлен в СМЭВ 3.

4 Описание AMQP-интерфейса

AMQP-интерфейс ИУА реализован для обеспечения информационного взаимодействия ИС УВ с ИУА через брокер сообщений Rabbit MQ. 
Адрес развернутого брокера и фабрика очереди соединений указываются в настройках подключения ИС УВ к интерфейсу RabbitMQ.
Для узла ИС (если у ИС нет узлов – для ИС), который будет работать через AMQP-адаптер, требуется завести две очереди:
· Очередь на отправку запросов и ответов на запросы в СМЭВ 3:

· Для ИС: «{псевдоним ИС}_QUEUE_SEND»;
· Для узла ИС: «{псевдоним ИС}_{наименование внутреннего потребителя}_QUEUE_SEND»;
· Очередь доставки запросов и ответов на запросы из СМЭВ 3:

· Для ИС: «{псевдоним ИС}_QUEUE_RECEIVE»;
· Для узла ИС: «{псевдоним ИС}_{наименование внутреннего потребителя}_QUEUE_RECEIVE»;
где «наименование внутреннего потребителя» - значение соответствующей настройки узла ИС.
4 Получение копии исходного входящего сообщения от СМЭВ в поле OriginalContent
Для того, чтобы получать в сообщении от ИУА дополнительно все то, что мы получили от СМЭВ, включая подпись и т.д., то есть отправить копию входящего сообщения от СМЭВ, необходимо воспользоваться системной настройкой send_original_messages. В single-версии режим для получения копии исходного сообщения включается системной настройкой send_original_messages=true в файле config.ini, который можно найти в директории, где установлен ИУА. В enterprise-версии включается аналогичной системной настройкой send_original_messages: “true” через консоль управления Docker или Kubernetes.
4 Работа с файловыми вложениями

ИУА предоставляет возможность отправки и получения файловых вложений в рамках обменов СМЭВ как путем их передачи в составе сообщения (“MTOM”), так и посредстваом обмена через файловое хранилище (“REFERENCE”). Помните, что СМЭВ 3 ограничивает общий обем передаваемого конверта значением 5 МБ, поэтому если суммарный размер отправляемого xml-конверта и передаваемых в его составе файлов превышает это значение, файлы должны быть отправлены через файловое хранилище СМЭВ 3. В большинстве случаев, для успешного обмена не требуется указывать способ передачи вложений, ИУА самостоятельно примет решение о применимости того или иного метода, но есть и возможность указания способа в явном виде.
Для отправки вложения необходимо добавить после блока данных // MessagePrimaryContent в XML-конверт блок, минимально состоящий из следующих элементов:
<AttachmentHeaderList>

<AttachmentHeader>




<filePath>?</filePath>
<TransferMethod>?</TransferMethod>
</AttachmentHeader> 

</AttachmentHeaderList>

Где: 
«filePath» - путь до отправляемого файла вложения
«TransferMethod» - метод передачи вложения (MTOM, REFERENCE)

При получении входящих из СМЭВ сообщений с вложеними, в зависимости от используемого метода отправки, ИУА помещает вложения в следующие директории:

	Метод оттправки вложения
	Путь

	MTOM
	{директория ИУА}/data/{версия структуры данных}/base-storage/in/{ClientId}

	REFERENCE
	{директория ИУА}/data/{версия структуры данных}/base-storage/in/{AttachmentId}/{ClientId}


Где:


«ClientId» - клиентский идентификатор входящего сообщения


«AttachmentId» - идентификатор вложения

С полной схемой конвертов сообщений можно ознакомиться в Приложении А.


Файлы вложений, полученные с входящими из СМЭВ сообщениями, после прочтения могут быть самостоятельно удалены ИС УВ, либо будут перенесены в архив при работе штатного механизма архивации старых сообщений ИУА.
4 Описание web-интерфейса
Web-интерфейс ИУА включает:

· Административную часть;
· Пользовательскую часть (описана в отдельном документе).
Логин и пароль по умолчанию для доступа в web-интерфейс пользовательской части задаётся администратором ИУА, административной части – admin/oFzB?S3KFv%oFX .
При необходимости изменения настроек JWT-токена следует внести новые значения в файл config.ini.
4 Описание административной части web-интерфейса

Доступ в административную часть web-интерфейса ИУА со всей его функциональностью доступен только пользователям с ролью «Администратор адаптера».
Административная часть web-интерфейса ИУА состоит из следующих разделов:

· «Инструменты разработчика»;
· «Настройка конфигурации»;
· «Информационные системы»;
· «Пользователи»;
· «Виды сведений»;
· «Управление специальными очередями»
· «Архивация»
Раздел «Виды сведений» не доступен Администратору ИУА в случаях, когда в экземпляре ИУА не зарегистрирована ни одна ИС со способом использования 'Встроенный интерфейс'. 

4 Описание раздела «Настройка конфигурации» административной части web-интерфейса 

Раздел «Настройка конфигурации» приведено на рисунке 138 и рисунке 139.
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Рисунок 138. Настройка конфигурации ИУА
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Рисунок 139. Настройка конфигурации ИУА с расширенными настройками
Раздел «Настройка конфигурации» включает следующие элементы:

· Кнопочный элемент управления экспортом настроек ИУА «Экспорт»

· Кнопочный элемент управления импортом настроек ИУА «Импорт»
· Общие настройки;
· СМЭВ транспорт;
· Отправка сообщений в СМЭВ (блок входит в расширенные настройки);
· Приём сообщений из СМЭВ (блок входит в расширенные настройки);
· Настройки гарантированной доставки (блок входит в расширенные настройки);

· Модули интеграции (блок входит в расширенные настройки);
· PUSH-уведомления от СМЭВ (блок входит в расширенные настройки);
· Интенсивность опроса СМЭВ (блок входит в расширенные настройки);
· ЛК УВ (блок входит в расширенные настройки);

· Отладка (блок входит в расширенные настройки);
· Сервис печатных форм (блок входит в расширенные настройки);
· Настройка многопоточности (блок входит в расширенные настройки);
· Настройки архивации (блок входит в расширенные настройки).
4 Экспорт конфигурации ИУА

ИУА имеет возможность выгрузки информации о текущих настройках конфигурации экземпляра ИУА, о настройках добавленных Информационных систем, а также отладочную информацию.
Предусловия:

· Пользователь авторизован в системе под пользователем в роли администратор;

· Открыт раздел «Настройка конфигурации».

Основной сценарий:

	Шаг
	Описание

	1
	Пользователь инициирует экспорт конфигурации, нажав на кнопку «Экспорт»

	2
	Выводится системное окно сохранения файла, имя файла по умолчанию - adapter_configuration.json

	3
	Пользователь сохраняет файл

	4
	В сохраненном файле выводится:

· Текущая версия ИУА;
· Информация о настройках конфигурации ИУА;

· Информация о настройках ИС, включая информацию об узлах ИС;

· Дата и время экспорта;

· Результат проверки подписи ИС;

· Название таблиц в БД, список полей, количество строк в таблице на момент выгрузки


4 Импорт конфигурации ИУА

ИУА имеет возможность воспроизведения настройки конфигурации и/или настройки ИС, выгруженых ранее из ИУА аналогичной версии, при помощи функции импорта.
Предусловия:

· Пользователь авторизован в системе под пользователем в роли администратор;
· Есть файл формата json, с выгруженными ранее настройками ИУА;
· В системе отсутствуют добавленные ИС.
· Открыт раздел «Настройка конфигурации».
Основной сценарий:

	Шаг
	Описание

	1
	Пользователь инициирует импорт конфигурации, нажав на кнопку «Импорт»

	2
	Система отображает окно с параметрами импорта, в котором можно выбрать, что именно будет импортировано – основная конфигурация и/или информационные системы, а также есть кнопка загрузки файла с конфигурацией

	3
	Пользователь загружает подготовленный файл с конфигурацией, ставит галки в чек-боксах «Основная конфигурация» и «Информационные системы», нажимает на кнопку «Импортировать»

	4
	Система сохраняет новые настройки конфигурации, указанные в файле, добавляет новые ИС, указанные в файле, отладочная информация при импорте игнорируется.


Альтернативный сценарий №1:

	Шаг
	Описание

	1
	В ИУА заведена ИС

	2
	Пользователь инициирует импорт конфигурации, нажав на кнопку «Импорт»

	3
	Система отображает окно с параметрами импорта, в котором можно выбрать, что именно будет импортировано – основная конфигурация и/или информационные системы, а также есть кнопка загрузки файла с конфигурацией

	4
	Пользователь загружает подготовленный файл с конфигурацией, ставит галки в чек-боксах «Основная конфигурация» и «Информационные системы», нажимает на кнопку «Импортировать»

	5
	Система выводит ошибку «В системе уже есть информационные системы, удалите их перед импортом новых». Импорт не производится

	6
	Пользователь удаляет все имеющиеся ИС

	7
	Возвращение к пункту 3 основного сценария


Альтернативный сценарий №2:

	Шаг
	Описание

	1
	В ИУА заведена ИС

	2
	Пользователь инициирует импорт конфигурации, нажав на кнопку «Импорт»

	3
	Система отображает окно с параметрами импорта, в котором можно выбрать, что именно будет импортировано – основная конфигурация и/или информационные системы, а также есть кнопка загрузки файла с конфигурацией

	4
	Пользователь загружает подготовленный файл с конфигурацией, ставит галку только в чек-боксе «Основная конфигурация», нажимает на кнопку «Импортировать»

	5
	Система сохраняет новые настройки конфигурации, указанные в файле,  отладочная информация и информация об ИС при импорте игнорируется.


4 Описание раздела «Информационные системы» административной части web-интерфейса
В случае, если в ИУА не была настроена ИС, её необходимо настроить/
Раздел «Информационные системы» приведён на рисунке 140.
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Рисунок 140. Раздел «Информационные системы»
Раздел включает следующие элементы:

· Список информационных систем;

· Элемент добавления информационной системы;

· Элемент добавления / удаления столбцов из списка информационных систем

Список информационных систем представляет собой таблицу со следующими столбцами:

· Наименование информационной системы;

· Описание
Форма «Информационная система» приведен на рисунке 141 и 142.
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Рисунок 141. Раздел «Информационная система»
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Рисунок 142. Раздел «Информационная система» с расширенными настройками

Форма «Информационная система» содержит следующие элементы:
· Общее;
· Подпись;
· СМЭВ транспорт;
· Вложения;

· Хранилище вложений;

· Настройки приема сообщений из СМЭВ;
· Модуль управления многопоточностью;
· Настройки PUSH-Сервиса;
· Элемент управления расширенными настройками;
· Элемент управления «Проверить подпись»;
· Элемент управления «Удалить»;
· Элемент сохранения изменённых параметров;
· Список Узлов информационной системы;
· Элемент добавления / удаления столбцов из списка Узлов информационной системы;
· Элемент добавления нового Узла информационной системы;
· Элемент получения Узлов из ЛК УВ.
В предустановленные настройки блока «СМЭВ транспорт» (при добавлении подключения к транспорту СМЭВ) входят следующие адреса:

· СМЭВ 1.1 – Продуктивная среда;
· СМЭВ 1.2 – Продуктивная среда;
· СМЭВ 1.3 – Продуктивная среда;
· СМЭВ 1.1 – Среда разработки;
· СМЭВ 1.2 – Среда разработки;
· СМЭВ 1.3 – Среда разработки;
· СМЭВ 1.1 – Тестовая среда;
· СМЭВ 1.2 – Тестовая среда;
· СМЭВ 1.3 – Тестовая среда.
Выбор нужного адреса с последующим его применением изменяет следующий адреса настройки конфигурации ИУА:

· Адрес транспорта СМЭВ;
· Версия;
В предустановленные настройки блока «Вложения» входят следующие адреса:

· СМЭВ 1.1 – Продуктивная среда;
· СМЭВ 1.2 – Продуктивная среда;
· СМЭВ 1.3 – Продуктивная среда;
· СМЭВ 1.1 – Среда разработки;
· СМЭВ 1.2 – Среда разработки;
· СМЭВ 1.3 – Среда разработки;
· СМЭВ 1.1 – Тестовая среда;
· СМЭВ 1.2 – Тестовая среда;
· СМЭВ 1.3 – Тестовая среда.
Выбор нужного адреса с последующим его применением изменяет следующий адреса настроек конфигурации ИУА:

· Адрес FTP сервера;
· Адрес S3 сервера.
В новой версии ИУА выполнена доработка механизма отправки и получения сообщений с учётом настроек Узла ИС, обеспечивающая возможность получать сообщение от имени Узла ИC. Администратор ИУА в свою очередь может выполнять настройку Узлов в зарегистрированной в ИУА ИС с учётом интеграционного модуля.

Список Узлов информационной системы представляет собой таблицу со следующими столбцами (рисунок 143):
· Узел ИС (мнемоника узла информационной системы);

· Способ использования ИУА.
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Рисунок 143. Добавление нового узла
В ИУА есть возможность получения наименований Узлов, зарегистрированных в ЛК УВ и доступных для использования в ИУА. Для этого нужно нажать на кнопку «Получить из ЛК УВ».
При нажатии кнопки "Добавить" под таблицей, осуществляется переход на страницу "Добавление Узла". Форма просмотра и редактирования Узла ИС содержит следующие элементы:

–
Узел ИС (мнемоника Узла ИС; поле элемент недоступен для редактирования);

–
Наименование внутреннего потребителя (после элемент недоступен для редактирования);

–
Блок «Способ использования адаптера» (выпадающих список вариантов использования ИУА; поле доступно для редактирования);

–
Модуль интеграции через файловую систему (отображение данного блока зависит от выбора элемента «Способ использования адаптера»);

–
Кнопка «Сохранить» (элемент сохранения изменённых параметров Узла ИС).
При выборе способа использования ИУА отображается раздел с параметрами, соответствующими выбранному способу использования (по аналогии со старой формой "Информационная система"):

· Модуль интеграции AMQP;
· Модуль интеграции через файловую систему;
· Модуль интеграции через базу данных.
4 Настройка отправки вложений в СМЭВ
ИУА поддерживает два протокола загрузки вложений на ФХ СМЭВ – FTP и S3. Для выбора и настройки нужного протокола работы с вложениями необходимо развернуть блок «Вложения» в карточке ИС.

Для передачи вложений по протоколу FTP требуется выбрать «Способ передачи вложений» - FTP, ввести адрес FTP-сервера, логин и пароль доступа.

Для передачи вложений по протоколу S3 требуется выбрать «Способ передачи вложений» - S3, ввести адрес S3-сервера, логин и пароль доступа.
4 Настройка хранилища вложений
ИУА поддерживает две конфигурации для передачи и сохранения вложений УВ:

· файловая система ИУА;

· S3-совместимое хранилище УВ.

По умолчанию задана конфигурация файловой системы ИУА.

Для использования  S3-совместимого хранилища в блоке «Хранилище вложений» требуется выбрать значение «S3» в поле «Тип хранилища вложений» и внести необходимые для подключения параметры -  адрес S3-сервера, регион, логин и пароль доступа, а также указать имена для бакета исходящих и входящих файлов (область для организации хранения).
4 Получение сведений от ЛК УВ

При установке интеграционного узла ИУА в общих конфигурациях Адаптера, поле «Отключить обращения в ЛК УВ» заполняется по умолчанию, рисунок 144. При наличии этого признака, у ИС отсутствует возможность получения любых сведений из ЛК УВ.
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Рисунок 144. Отключение обращений в ЛК УВ
Также на форме просмотра и редактирования ИС отсутствуют кнопки «Получить из ЛК УВ».
4 Удаление Информационной системы

В ИУА есть возможность удаления ИС. 

Предусловия:

· Пользователь авторизован в системе под пользователем в роли Администратор;

· Открыт раздел «Информационные системы»;
· Открыта форма просмотра ИС;

· Отсутствуют связанные с ИС пользователи;

· Отсутствуют связанные с ИС плагины;

· Отсутствуют связанные с ИС подключения к транспорту СМЭВ 3 (псевдонимы ИС). Внимание! Перед удалением подключений к транспорту СМЭВ 3 необходимо отключить обмен сообщениями со СМЭВ (п.п. 6.4 и 6.5 конфигураций ИС)
Основной сценарий:

	Шаг
	Описание

	1
	Пользователь нажимает на кнопку «Показать расширенные настройки»

	2
	Система отображает кнопку «Удалить»

	3
	Пользователь нажимает на кнопку «Удалить»

	4
	Система отображает форму удаления, на которой выведены условия для успешного удаления ИС:

Предварительные условия:

1. Отсутствуют связанные с ИС пользователи;
2. Отсутствуют связанные с ИС плагины;

3. Отсутствуют связанные с ИС псевдонимы (СМЭВ транспорт). Перед удалением подключений к транспорту СМЭВ необходимо убедиться, что отключен обмен сообщениями со СМЭВ (п.п. 6.4 и 6.5 настроек ИС)

	5
	Пользователь подверждает удаление

	6
	Система удаляет ИС и связанные с ней сообщения. Система отображает раздел «Информационные системы»


Альтернативный сценарий №1:

	Шаг
	Описание

	1
	У ИС существует связанный с ней пользователь

	2
	Пользователь подверждает удаление

	3
	Система выводит ошибку «Ошибка при удалении из базы данных. Проверьте необходимые условия»

	4
	Пользователь удаляет пользователя связанного с выбранной ИС.

	5
	Возвращение к пункту 3 основного сценария


Альтернативный сценарий №2:

	Шаг
	Описание

	1
	У ИС имеются подключения к транспорту СМЭВ 3 (псевдонимы ИС)

	2
	Пользователь подверждает удаление

	3
	Система выводит ошибку «Ошибка при удалении из базы данных. Проверьте необходимые условия»

	4
	Пользователь проверяет отсутствие флажков в разделе 6. Прием сообщения из СМЭВ для пунктов 6.4. и 6.5. 

	4.1
	При наличии флажков в пунктах 6.4. и 6.5 убирает их (отключение обмена сообщениями со СМЭВ)

	4.2
	Пользователь сохраняет изменения в конфигурациях ИС

	5
	Удаляет имеющиеся подключения к транспорту СМЭВ 3 (псевдонимы ИС)

	6
	Возвращение к пункту 3 основного сценария


4 Описание раздела «Пользователи» административной части web-интерфейса 

В ИУА имеется два типа пользователей:

· Администратор системы – авторизуется через web-интерфейс ИУА, а также в консоли Kubernetes и Kibana. Имеет полные полномочия по управлению ИУА;
· Внутренние пользователи – авторизованные через web-интерфейс ИУА пользователи, добавленные администратором через интерфейс Администрирования ИУА. Группа «Внутренние пользователи» имеет доступ к упрощенному виду консоли администратора, содержащей элементы управления необходимые для установленной роли.

Права доступа внутренним пользователям устанавливаются администратором системы в соответствии с ролями пользователей, созданными на базе атомарных полномочий системы.

Типовые роли пользователей ИУА и их возможности приведены в таблице 9. 

Таблица 9. Роли и полномочия пользователей

	№
	Наименование Роли
	Характеристика
	Возможности

	1
	Администратор
	Имеет доступ ко всем функциям и настройкам ИУА. Имеет доступ к административной консоли ИУА. Требуется регистрация в ИУА
	Может выполнять настройки конфигурации ИУА, создавать информационные системы и их узлы, регистрировать пользователей, управлять специальными очередями и выполнять архивацию данных. Подробнее см. руководство Администратора в соответствующей части

	2
	Пользователь
	Имеет доступ к пользовательскому интерфейсу ИУА. Требуется регистрация администратором. Администратор может удалить учетную запись пользователя.
	Может создавать исходящие взаимодействия и отвечать на входящие взаимодействия. Подробнее смотри руководство пользователя ИУА.


Раздел «Пользователи» приведён на рисунке 145.
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Рисунок 145. Раздел «Пользователи» 
Раздел включает следующие элементы:

· Список пользователей;
· Фильтр перечня;

· Элемент добавления пользователя.
Список пользователей представляет собой таблицу со следующими столбцами:

· Дата создания (Дата создания пользователя);
· Дата изменения (Дата редактирования пользователя);
· Логин (логин пользователя);
· Имя (имя пользователя);
· Роль (назначенная пользователю роль);
· Статус (состояние пользователя).
Фильтр перечня раздела «Пользователи» включает следующие элементы:

· Поле «Дата создания»;

· Поле «Логин»;

· Кнопка «Применить» (кнопочный элемент управления применения критериев поиска к перечню пользователей);

· Кнопка «Сбросить» (кнопочный элемент управления сброса критериев поиска к перечню пользователей).

Форма добавления пользователя включает следующие элементы:

· Поле «Логин» (однострочное поле ввода логина пользователя);
· Поле «Пароль» (однострочное поле ввода пароля пользователя);
· Поле «Подтверждение пароля» (однострочное поле ввода пароля пользователя, ранее введенного в поле «Пароль»);
· Поле «Имя» (однострочное поле ввода имени пользователя);

· Поле «Информационная система» (однострочное поле ввода мнемоники ИС);

· После выбора информационной системы появится поле «Псевдоним ИС»;
· Поле «Узел ИС» (однострочное поле ввода мнемоники Узла ИС). Одному пользователю ИУА обеспечена возможность указать значение только одного Узла;
· Поле «Роль» (поле выпадающего списка выбора ролей: «Администратор адаптера» и «Пользователь адаптера». По умолчанию установлено значение «Пользователь адаптера»);
· Поле «Статус» (поле выпадающего списка выбора статусов «Активен» и «Заблокирован». По умолчанию установлено значение «Активен»);
· Кнопочный элемент управления «Сохранить» (предназначен для добавления записи о пользователе в список пользователей);
· Кнопочный элемент «Отмена» (предназначен для отмены добавления и закрытия формы нового пользователя).
Форма просмотра карточки имеющихся пользователей: 

· Поле «Логин»; 
· Поле «Имя»;
· Информационная система.
Узел ИС:
· Поле «Роль»;
· Поле «Статус»;
· Поле «Дата создания»;
· Поле «Дата изменения»;
· Кнопочный элемент «Редактировать» (предназначен для перехода к режиму редактирования карточки пользователя);
· Кнопочный элемент «Удалить» (предназначен для удаления карточки пользователя).
Форма редактирования карточки пользователя:
· Логин (логин пользователя, поле недоступно для редактирования);
· Пароль (пароль пользователя);
· Подтверждение пароля;
· Имя (Имя пользователя);
· Информационная система;

· Псевдоним ИС;

· Узел ИС;

· Роль (Роль пользователя);

· Статус (Статус пользователя).

4 Добавление пользователя ИУА.
Предусловия:

· Пользователь авторизован в системе под пользователем в роли администратор;

· Открыт раздел «Пользователи».
Основной сценарий:

	Шаг
	Описание

	1
	Пользователь инициирует добавление нового пользователя

	2
	Система отображает карточку добавления нового пользователя

	3
	Пользователь заполняет следующие атрибуты:

· Логин *

· Пароль* 

· Подтверждение пароля * 

· Имя *

· Информационная система *
· Псевдоним ИС *

· Узел ИС *

· Роль *

· Статус *

* - Признак обязательности

	4
	Пользователь инициирует сохранение внесённых данных

	5
	Система отображает список пользователей ИУА с добавленной позицией


Ограничения: Возможность добавления пользователя с ролью «Пользователь» доступна только при наличии хотя бы одной информационной системы со способом использования адаптера «Встроенный интерфейс». В остальных случаях возможно добавление только пользователей с ролью «Администратор».
При добавлении пользователя ИУА необходимо сформировать пароль, соответствующий следующим требованиям безопасности:

- длина пароля должна быть от 12 до 50 символов;

- в пароле должны присутствовать цифры от 0 до 9;

- в пароле должны присутствовать строчные латинские буквы (a-z);

- в пароле должны присутствовать прописные латинские буквы (A-Z);

- в пароле должен присутствовать хотя бы один из следующих символов (?=.*[!@#&()–[{}]:;',?/*~%_$^+=<>]).
4 Блокировка ранее созданного пользователя

Предусловия:

· Пользователь авторизован в системе под пользователем в роли администратор;

· Открыт раздел «Пользователи»;
· Ранее добавлен пользователь.
Основной сценарий:

	Шаг
	Описание

	1
	Пользователь инициирует открытие карточки ранее созданного пользователя

	2
	Система отображает карточку пользователя в режиме просмотра

	3
	Пользователь инициирует редактирование карточки

	4
	Система отображает карточку пользователя в режиме «Редактирование»

	5
	Пользователь изменяет следующие атрибуты:

· Статус 

Изменение статуса с «Активен» на «Заблокирован»

	6
	Пользователь инициирует сохранение внесённых данных

	7
	Система отображает карточку пользователя в режиме просмотра


4 Удаление ранее созданного пользователя
Предусловия:

· Пользователь авторизован в системе под пользователем в роли администратор;

· Открыт раздел «Пользователи»;
· Ранее добавлен пользователь.
Основной сценарий:

	Шаг
	Описание

	1
	Пользователь инициирует открытие карточки ранее созданного пользователя

	2
	Система отображает карточку пользователя в режиме просмотра

	3
	Пользователь инициирует удаление карточки

	4
	Система отображает модальное окно подтверждения удаления пользователя

	5
	Пользователь подтверждает удаление карточки

	6
	Система удаляет карточку пользователя и отображает форму «Пользователи»


4 Описание раздела «Вид сведений» административной части web-интерфейса
Раздел «Управление видами сведений» приведен на рисункеРисунок 146.
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Рисунок 146. Раздел «Виды сведений»
Раздел включает следующие элементы:

· Список видов сведений;
· Фильтр перечня;

· Элемент добавления вида сведений
Список видов сведений представляет собой таблицу со следующими столбцами:

· Дата создания (дата создания вида сведения);
· Дата изменения (дата последнего редактирования вида сведения);
· Наименование (название вида сведений);
· Версия (версия вида сведений);
· Признак мультиочередности;
· Кнопочный элемент управления «+Добавить» (инициирует открытие выбора файла схемы .xsd из файловой системы компьютера. Выбор файла инициирует процесс регистрации ВС в ИУА с заполнением всех полей карточки ВС).
Фильтр перечня раздела «Виды сведений» включает в себя следующие элементы:
· Поле «Дата создания»;

· Поле «Тип запроса»;

· Поле «Наименование»;

· Кнопка «Применить» (кнопочный элемент управления применения критериев поиска к перечню видов сведений);

· Кнопка «Сбросить» (кнопочный элемент управления сброса критериев поиска к перечню видов сведений).

Форма просмотра карточки вида сведения приведена на рисунке 147.
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Рисунок 147. Форма «Карточка вида сведений»
Карточка просмотра вида сведения включает в себя следующие элементы:

· Кнопочный элемент управления «Редактировать»;
· Поле «Дата создания»;
· Поле «Дата изменения»;
· Поле «URL»;
· Поле «Наименование»;
· Поле «Версия»;
· Поле «Тип вида сведений»;
· Поле «Тип взаимодействия»;
· Идентификатор бланка СПФ
· Тестовый режим (поле содержит выпадающий список со значениями «Включён» и «Выключен»; по умолчанию – «Включён»);
· Вкладка «Выделенные очереди на стороне адаптера»;
· Вкладка «Настройка сообщений»;
· Кнопка «Добавить» (кнопка относится к вкладке «Настройка сообщений»);

· Вкладка «Настроечные файлы»;
· Кнопка «Загрузить» (кнопка относится к вкладке «Настроечные файлы»;

· Кнопка «Сгенерировать» (кнопка относится к вкладке «Настроечные файлы;

· Список настроечных файлов;
· Вкладка «Настройка фильтров»;
· Кнопка «Настроить» (кнопка относится к вкладке «Настройка фильтров»);
Список выделенных очередей на стороне ИУА представляет собой таблицу со следующими столбцами (рисунок 148):

· Корневой элемент;
· Дата создания;
· Наименование очереди;
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Рисунок 148. Выделенные очереди
Чтобы добавить новую выделенную очередь на стороне ИУА, нужно нажать на кнопку «Добавить». Откроется окно добавления новой очереди (рисунок 149):
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Рисунок 149. Добавление очереди
На форме требуется выбрать корневой элемент и ввести  необходимое название очереди. Далее, нажать на кнопку «Добавить». Запись отобразится в таблице. Она также подлежит «Удалению» и «Редактироваию» (рисунок 150) при помощи специальных элементов управления.
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Рисунок 150. Редактирование очереди
Назначение выделенной очереди: все входящие сообщения по виду сведения, содержащие указанный корневой элемент, будут маршрутизироваться в электронную очередь с указанным наименованием. Для приема таких сообщений на стороне брокера RabbitMQ, используемого клиентом, должна быть создана электронная очередь с тем же наименованием (в примере – 1).

В режиме редактирования карточки вида сведений отображаются следующие поля (рисунок 151):

· Дата создания (дата добавления в ИУА вида сведений);
· Дата изменения (дата последнего редактирования вида сведений);
· URL (идентификатор версии ВС);
· Наименование (название вида сведений);
· Версия (номер версии вида сведения);
· Тип вида сведений (выпадающий список со значениями «Обычный» или «Директивный»);
· Тип взаимодействия (выпадающий список со значениями «Рассылка» или «Запрос-Ответ». Значение указывается в соответствии с РП ВВС);
· Идентификатор бланка СПФ (значение идентификатора бланка Сервиса Печатных Форм);

· Тестовый режим (выпадающий список со значениями «Включён» и «Выключен». По умолчанию выбран вариант «Включён»);

· Кнопка «Сохранить» (кнопочный элемент управления закрывает форму редактирования с сохранением внесённых изменений);

· Кнопка «Отменить» (кнопочный элемент управления закрывает форму редактирования без сохранения внесённых изменений).
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Рисунок 151. Форма «Редактирование вида сведений»

4 Добавление вида сведений 

Предусловия:

· Пользователь авторизован в системе под пользователем в роли Администратор;

· Открыт раздел «Виды сведений».
Риски:  ИУА не гарантирует загрузку всех схем ВС, выгруженных из техпортала СМЭВ. 

Основной сценарий:

	Шаг
	Описание

	1
	Пользователь инициирует добавление нового вида сведений

	2
	Отображается проводник выбора файла ВС (.sf архив) из файловой системы 

	3
	Пользователь выбирает файл нужного ВС

	4
	Система отображает карточку ВС в режиме просмотр:

· Дата создания 

· Дата изменения

· URL
· Наименование  

· Версия

· Тип вида сведений  

· Тип взаимодействия
· Идентификатор бланка СПФ

· Тестовый режим

· Вкладка «Настройка сообщений»
· Вкладка «Настроечные файлы»

	5
	Пользователь инициирует редактирование формы

	6
	Система отображает форму ВС в режиме редактирования на которой доступны:
· Наименование  

· Версия

· Тип вида сведений

· Тип взаимодействия (значение указывается в соответствии с РП ВВС)
· Идентификатор бланка СПФ

· Тестовый режим

	7
	Пользователь инициирует изменение доступных параметров:

· Изменяет наименование 

· Изменяет версию

· Изменяет значение тестового режима

· Изменяет тип взаимодействия

· Изменяет тип вида сведений

· Вводит значение идентификатора бланка СПФ

	8
	Пользователь инициирует сохранение внесённых изменений

	9
	Система отображает карточку ВС с внесёнными изменениями


Альтернативный сценарий №1 
	Шаг
	Описание

	1
	Ошибка при добавлении в ИУА схемы версии ВС 

ru.rtlabs.smev3.adapter.common.model.exceptions.ModelException: generation settings file failure: java.lang.NullPointerException: name map not found by mode: "TYPE_NAME", namespace: "urn://x-artefacts-smev-gov-ru/commons/1.2", name: "digits-6"

	2
	Указан неверный namespace в impor. Его значение должно быть равно targetNamespace из импортируемой схемы

На момент ошибки в схеме указаны следующие данные:

<xs:import namespace="urn://x-artefacts-smev-gov-ru/commons/1.2"

        schemaLocation="./commons/smev-supplementary-commons-1.2.xsd"/>

Необходимо заменить на:

<xs:import namespace="urn://x-artefacts-smev-gov-ru/supplementary/commons/1.2"

        schemaLocation="./commons/smev-supplementary-commons-1.2.xsd"/>

	3
	Пользователь редактирует схему и сохраняет изменения

	4
	Возвращение к 3 пункту основного сценария


Альтернативный сценарий №2

	Шаг
	Описание

	1
	Ошибка при добавлении в ИУА архива схемы версии ВС без импортированных схем (commons):

При создании новой версии вида сведений из схемы возникла ошибка: generation settings file failure: ru.anatol.sjema.converter.ConverterException: java.io.IOException: schema with name: "commons\zags-parentzp-types.xsd" not found

	2
	Пользователь открывает РП версии ВС (предварительно выгруженное с Техпортала СМЭВ или  ЛК УВ ).

	3
	Пользователь находит в РП версии ВС раздел 2. «Схема вида сведений и эталонные запросы и ответы», подраздел «Схема вида сведений».

	4
	Пользователь находит в РП версии ВС описание основной схемы и импортированной.

	5
	Пользователь копирует из РП версии ВС данные импортированной схемы и вставляет в новый текстовый документ.

	6
	Пользователь сохраняет полученные из РП версии ВС данные импортированной схемы в файл формата XSD.

	7
	Пользователь размещает импортированную схему, полученную из РП версии ВС в папку «commons»

	8
	Пользователь формирует архив версии ВС, где в корне размещена основная схема версии ВС и папка «commons» с импортированными 
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	Возвращение к 3 пункту основного сценария


4 Настройки сообщений вида сведения 

Прежде чем сгенерировать настроечные файлы в ИУА, пользователю необходимо в соответствующей вкладке Карточки вида сведений настроить сообщения. Настройка сообщений необходима для указания соответствия корневого элемента схемы вида сведений к его типу (запросу или ответу).
Перечень вкладки «Настройки сообщений» Карточки вида сведений представлена на рисунке 152.
[image: image152.png]HacTPoiik CoOBLIEHM

Bapuant 5
Orser Obbiunsiil

3anpoc OBbiui

HacTpoeusle ainel HacTpoiika ¢punLTpos

KopHeBoii anemeHT

AQAResponse

AQARequest

BnemeHT KoHTeHTa 5

AQAResponse

AQARequest




Рисунок 152. Перечень вкладки «Настройки сообщений» Карточки вида сведений
Список вкладки «Настройки сообщений» представляет собой таблицу со следующими столбцами:

· Тип;
· Вариант;
· Корневой элемент;
· Элемент контента.
Форма «Карточка настройки сообщения» представлена на рисунке 153.
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Рисунок 153. Форма «Карточка настройки сообщения»

Форма «Карточка настройки сообщения» содержит в себе следующие элементы (рисунок 154):

· Тип («Запрос» или «Ответ»);
· Вариант («Обычный» или «Реестровый»);
· Корневой элемент (количество доступных корневых элементов зависит от схемы вида сведений);
· Элемент контента (количество доступных корневых элементов зависит от схемы вида сведений)
· Персональная подпись (чекбокс);
· Вложения (чекбокс; без данной настройки в сообщении пользовательского интерфейса не будет доступен блок «Вложения»);
· Динамическая маршрутизация (чекбокс);
· Маршрутизация по идентификаторам (чекбокс);
Сценарий создания Настройки сообщений тип «Запрос» для ВС «Сведения из ЕГР ЗАГС о государственной регистрации смерти»

	Шаг
	Описание

	1. 
	Пользователь инициирует добавление новой настройки сообщения

	2. 
	Отображается «Карточка настройки сообщения»

	3. 
	Пользователь заполняет форму следующими данными:
· В Тип указывает «Запрос»

· В Вариант указывает «Реестровый»

· В Корневой элемент указывает «Request»:
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· В Корневой элемент указывает «FATALZPRequest»:
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· В Динамическая маршрутизация устанавливает чекбокс

	4. 
	Пользователь инициирует сохранение внесённой информации

	5. 
	Система отображает карточку ВС во вкладке «Настройки сообщений» добавлена запись с типом «Запрос»
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Рисунок 154. Заполненная форма «Карточка настройки сообщения» для типа «Запрос
Сценарий создания Настройки сообщений тип «Ответ» для ВС «Сведения из ЕГР ЗАГС о государственной регистрации смерти»

	Шаг
	Описание

	1. 
	Пользователь инициирует добавление новой настройки сообщения

	2. 
	Отображается «Карточка настройки сообщения»

	3. 
	Пользователь заполняет форму следующими данными:

· В Тип указывает «Ответ»

· В Вариант указывает «Обычный»

· В Корневой элемент указывает «FATALZPResponse»:
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	4. 
	Пользователь инициирует сохранение внесённой информации

	5. 
	Система отображает карточку ВС во вкладке «Настройки сообщений» добавлена запись с типом «Ответ»


4 Использование настройки Персональная подпись
Для версий ВС имеющий в своей структуре атрибут «ID» (рисунок 155):
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Рисунок 155. Структура схемы версии ВС с атрибутом «ID»
В ИУА реализована настройка использования пользователем ИУА персональной подписи (далее ЭП СП), обеспечивающая возможность проходить тестирование ИС с использование веб-интерфейса ИУА.
Таким образом, если в форме «Карточка настройки сообщения» не проставлен признак «Персональная подпись», то в форме сообщения поле «Идентификатор» доступно (рисунок 156)
[image: image159.png]3anpoc Ha npegocTasnexe HeobXxoaMMoi Ans ynnatsl MHopMaLmMK (Ha4McneHus)
3anpoc Ha NpeaoCcTaBneHne HEOBXOAUMON ANA YNNaTsl UHOPMALIAM (HAYUCTIEHNA)

VnenTucukarop 3anpoca

Mlone 06rsaTensHo AnA sanonHeris

[laa u Bpems (hopMApOBaHWA 3anpoca

YPH yuacTHuka-ompasuTens 3anpoca

TIONHOMOUME YaCTHHKa-OTNPABUTENA COOBLLIEHIR, C KOTOPLIM MIPOUCXOAUT obpalLierwe k TC MM

YPH yuacTHika KOCBEHHOTO B3aUMOAe/CTBIR, ChOPMUPOBABLLEO 3aNpOC




Рисунок 156. Форма сообщения без проставленного в настройках сообщения признака «Персональная подпись»
Если в форме «Карточка настройки сообщения» признак «Персональная подпись» проставлен, то в форме сообщения поле «Идентификатор» недоступно (рисунок 157).
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Рисунок 157. Форма сообщения с проставленным в настройках сообщения признаком «Персональная подпись»
4 Настроечные файлы Вида сведений

Список настроечных файлов доступен при переходе на вкладку «Настроечные файлы» карточки вида сведений (рисунок 158).
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Рисунок 158. Вкладка «Настроечные файлы» карточки вида сведений
Список настроечных файлов сведений представляет собой таблицу со следующими столбцами:

· Дата создания (дата создания настроечного файла):
· Дата изменения (дата последнего редактирования настроечного файла);
· Версия (номер версии настроечного файла);
· Описание (описание настроечного файла);
· Состояние (состояние настроечного файла: «Применён» или «Не применён»);
· Источник (источник загрузки настроечного файла в экземпляр ИУА «Локальный» или «ЛК УВ»);
· Автор (автор, загрузивший НФ. В случае получения НФ из ЛК УВ в это поле подтягивается УВ загрузивший в ЛК УВ НФ);
Панель управления списка настроечных файлов содержит следующие элементы:

· Кнопочный элемент управления «Загрузить» (предназначен для загрузки нового настроечного файла с ПК);
· Кнопочный элемент управления «Сгенерировать» (Предназначен для генерации НФ).
Форма Карточка настроечного файла приведена на рисунке 159 и содержит в себе следующие элементы: 

· Кнопочный элемент управления «Редактировать» (предназначен для редактирования описания НФ);
· Кнопочный элемент управления «Применить» (предназначен для использования данного настроечного файла в рамках ВС);
· Кнопочный элемент управления «Скачать» (предназначен для скачивания выбранного настроечного файла на ПК);
· Кнопочный элемент управления «Удалить» (предназначен для удаления НФ из списка НФ);
· Поле «Дата создания»;
· Поле «Дата изменения»;
· Поле «Состояние»;
· Поле «Источник»;
· Поле «Автор»;
· Поле «Описание».
Предпросмотр:

· Вкладка «Запрос» (в зависимости от структуры в Рассылке может не быть);
· Вкладка «Ответ» (в зависимости от структуры в Рассылке может не быть).
Основной блок данных:

· Кнопочный элемент управления блока «Заполнить» (инициирует открытие формы);
· Элемент управления чекбокс «Персональная подпись».
Вложения:

· Кнопочный элемент управления добавления файла вложения «+ Добавить вложение» (блок «Вложения» доступен в предпросмотре НФ в случае, если при настройке сообщения в соответствующем разделе карточки вида сведения проставлен признак «Вложения»);
· Элемент управления чекбокс «Персональная подпись».
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Рисунок 159. Форма Карточка настроечного файла

4 Создание автоматически сгенерированного настроечного файла ИУА 

 Генерация НФ ИУА осуществляется строго после Настройки сообщений в карточке вида сведений, процесс описан в разделе 4.2.1.5
После генерации система отображает список НФ с автоматически сгенерированным НФ в нём.
При необходимости процедуру генерации НФ можно повторить.

После генерации НФ находится в состоянии «Не применён». Важно чтобы один НФ из списка имел статус «Применён» (процесс изменения статуса НФ описан в п 4.2.1.6.6).
4 Добавление настроечного файла в ИУА.
Предусловия:

· Пользователь авторизован в системе под пользователем в роли администратор;

· Открыта вкладка «Настроечные файлы» карточки вида сведений.
Основной сценарий:

	Шаг
	Описание

	1
	Пользователь инициирует загрузку настроечного файла 

	2
	Отображается проводник выбора настроечного файла из файловой системы 

	3
	Пользователь выбирает файл 

	4
	Система отображает изменённый список настроечных файлов


На рисунке 160 приведен список настроечных файлов после загрузки нового.
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Рисунок 160. Изменённый список настроечных файлов после загрузки нового

Альтернативный сценарий:

	Шаг
	Описание

	1
	Пользователь инициирует загрузку настроечного файла

	2
	Отображается проводник выбора настроечного файла из файловой системы 

	3
	Пользователь выбирает файл 

	4
	Система отображает сообщение об ошибке


В первых строках описания ошибки указывается причина её возникновения, в данном случае в описании НФ отсутствует «,» (запятая) после «}» (рисунок 161).
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Рисунок 161. Вид ошибки загрузки в ИУА некорректного НФ
4 Изменение настроечного файла

Предусловия:

· Пользователь авторизован в системе под пользователем в роли администратор;

· Открыта Карточка настроечного файла.
Основной сценарий:

	Шаг
	Описание

	1
	Пользователь инициирует изменение настроечного файла

	2
	Отображается окно изменения описания настроечного файла 

	3
	Пользователь изменяет описание 

	4
	Пользователь инициирует сохранение изменений

	5
	Система отображает карточку настроечного файла с внесёнными изменениями

	6
	Пользователь инициирует переход в карточку вида сведений

	7
	Система отображает список настроечных файлов с внесёнными изменениями


На рисунке 162, рисунке 163, рисунке 164 показаны примеры с изменениями .
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Рисунок 162. Окно изменения описания настроечного файла
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Рисунок 163. Карточка НФ с внесёнными изменениями
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Рисунок 164. Список настроечных файлов после внесённых изменений
4 Предварительный просмотр настроечного файла

Данная функция предназначена для просмотра возможности настроечного файла, ознакомится с запросной и ответной частью версии ВС, осуществить заполнение полей без возможности осуществить отправку (рисунок 165).
Предусловия:

· Пользователь авторизован в системе под пользователем в роли администратор;

· Открыта Карточка настроечного файла.
Основной сценарий:

	Шаг
	Описание

	1
	Пользователь инициирует открытие запросной части

	2
	Система отображает форму запросной части

	3
	Пользователь инициирует ввод значений в элементы формы

	4
	Пользователь инициирует закрытие предварительного просмотра

	5
	Система отображает Карточку настроечного файла

	6
	Пользователь инициирует открытие ответной части

	7
	Система отображает форму ответной части

	8
	Пользователь инициирует ввод значений в элементы формы

	9
	Пользователь инициирует закрытие предварительного просмотра

	10
	Система отображает Карточку настроечного файла
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Рисунок 165. Предварительный просмотр настроечного файла
4 Скачивание настроечного файла в файловую систему

Предусловия:

· Пользователь авторизован в системе под пользователем в роли администратор;

· Открыта Карточка настроечного файла.
Основной сценарий:

	Шаг
	Описание

	1
	Пользователь инициирует скачивание настроечного файла

	2
	Выбранный настроечный файл скачивается в файловую систему (возможно папка «Загрузки» браузера)


4 Применение настроечного файла 

Предусловия:

· Пользователь авторизован в системе под пользователем в роли администратор;

· Открыта Карточка вида сведений.
Основной сценарий:

	Шаг
	Описание

	1
	Пользователь выбирает из списка настроечных файлов нужный. (состояние «Не применён»

	2
	Система отображает карточку настроечного файла

	3
	Пользователь инициирует применение настроечного файла

	4
	Система изменяет состояние настроечного файла на «Применён»

	5
	Пользователь инициирует закрытие карточки настроечного файла

	6
	Система отображает список настроечных файлов. У ранее выбранного настроечного файла состояние изменилось на «Применён»


4 Удаление настроечного файла 

Предусловия:

· Пользователь авторизован в системе под пользователем в роли администратор;

· Открыта Карточка вида сведений.
Основной сценарий:

	Шаг
	Описание

	1
	Пользователь выбирает из списка настроечных файлов нужный. 

	2
	Система отображает карточку настроечного файла

	3
	Пользователь инициирует удаление настроечного файла

	4
	Система отображает диалоговое окно с просьбой подтвердить действие удаления

	5
	Пользователь подтверждает удаление настроечного файла

	6
	Система удаляет настроечный файл и отображает изменённый список настроечных файлов.


4 Получение настроечного файла из ЛК УВ 
Добавление в ИУА версии ВС инициирует получение из ЛК УВ всех имеющихся на данный момент НФ (рисунок 166).
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Рисунок 166. Новые уведомления о получении НФ

Обновив страницу полученные ИУА НФ появляются в списке 

Форма уведомлений о получении НФ содержит следующие элементы:

· Кнопка «Ещё». Разворачивает список уведомлений;
· Кнопка «Скрыть». Сворачивает список до 3-х;
· Кнопка «Закрыть всё». Закрывает весь полученный список уведомлений;
· Кнопка «Х». Закрывает конкретное уведомление;
· Кнопка «Открыть». Отображает список НФ;
· Кнопка «Применить». Изменяет признак состояния на «Используется».
4 Настройка фильтров Вида сведений

Список фильтров доступен по переходу на вкладку «Настройка фильтров» (рисунок 167).
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Рисунок 167. Вкладка «Настройка фильтров»

Список фильтров сведений представляет собой таблицу со следующими столбцами:

· Название фильтра;
· Мнемоника атрибута.
Панель управления настройками фильтров предоставляет следующие элементы управления:

· Кнопка «Добавить» для добавления нового фильтра;
· Кнопка «Получить из ЛК УВ» для получения доступных к использованию фильтров из ЛК УВ;
· Кнопка «Удалить» для каждого фильтра.
При использовании элемента добавления нового фильтра, появится диалоговое окно создание фильтра (рисунок 168). В нем требуется ввести два параметра:

· Наименование фильтра;
· Мнемоника фильтра.
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Рисунок 168. Добавление фильтра
4 Описание раздела «Управление специальными очередями»

Раздел «Управления специальными очередями представляет» из себя таблицу, содержащую записи о всех созданных в экземпляре ИУА специальных очередях, со следующими столбцами (рисунок 169, рисунок 170):

· ID записи;
· Мнемоника ИС;
· Тип (REQUSET или RESPONSE);
· Идентификатор вида сведений;
· Корневой тег;
· Узел ИС;
· Чек-бокс «Пакетный режим»;
· Количество сообщений в пакете;
· Способ передачи пакета;
· Поле «Увеличить интенсивность при % заполнения очереди»;
· Дата создания.
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Рисунок 169. Управление специальными очередями
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Рисунок 170. Настройки отображения

Форма содержит элемент управления для добавления новой специальной очереди. При нажатии на нопку «Добавить» откроется форма добавления специальной очереди  (рисунок 171).
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Рисунок 171. Форма добавления новой очереди.

Форма содержит следующие элементы:

· Поле «Мнемоника ИС»;
· Тип (Request или response);
· Идентификатор вида сведений;
· Корневой тэг;
· Узел информационной системы;
· Чек-бокс «Пакетный режим»;
· Поле «Количество сообщений в пакете» (можно заполнить только при выборе чек-бокса «Пакетный режим»;
· Поле «Способ передачи пакета» (MTOM или FTP, можно выбрать только после установки чек-бокса «Пакетный режим»);
· Поле «Увеличить интесивность при % заполнения очереди»;
· Поле «Количество параллельных запросов в режиме нагрузки»;
· Поле «Количество параллельных запросов в нормальнмо режиме;
· Поле «Режим получения сообщения» (NORMAL или MAX);
· Элемент управления для сохранения введенных жанных и создания очереди;
· Элемент управления для отмены действия.
4 Описание раздела «Архивация»

В ИУА реализована возможность внепланового запуска архивации сообщений запросов/ответов, получаемых ИУА, метаданных версий видов сведений и логов интеграционного узла ИУА. Для этого администратору требуется перейти в раздел «Архивация» (рисунок 172).
Настройки параметров архивации расположены в разделе «Настройка конфигурации» в блоке «Архивация».
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Рисунок 172. Раздел «Архивация»

Чтобы выполнить архивацию, нужно нажать на кнопку «Выполнить архивацию». Будут заархивированы все данные, соответствующие настройкам архивации, заданным в разделе конфигурации ИУА. В модальном окне будет отображен путь до созданного архивного файла. Соответствующие заархивированные данные будут стерты из базы данных.
4 Описание раздела «Инструменты разработчика»
Раздел «Инструменты разработчика» приведен на рисунке 173.
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Рисунок 173. Раздел «Инструменты разработчика»
Раздел позволяет разработать или доработать НФ для ВС

Раздел включает следующие элементы:

· Список проектов;

· Форма добавления нового проекта.

Форма «Карточки проекта» приведена на рисунке 174.
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Рисунок 174. Форма «Карточка проекта»
Форма «Карточка проекта» состоит из следующих элементов:

· Вкладка Схема (xsd):
· Кнопочный элемент управления «Загрузить».

· Вкладка Вью (настроечный файл json) (Рисунок 175):
· Кнопочный элемент управления «Загрузить»;

· Кнопочный элемент управления «Сгенерировать»;

· Структура. 

· Вкладка Стили (css):
· Кнопочный элемент управления «Загрузить».
· Блок «Наличие данных»;

· Кнопочный элемент управления «Удалить».
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Рисунок 175. Вкладка «Вью» Карточки проекта
Отметки в Структуре НФ зависят от структуры в схеме вида сведения и наличия соответствующих блоков:

· General – говорит о наличии в структуре схемы Изменяемого блока (ModifiableBlock или MessagePrimaryContent);

· DR – говорит о наличии в структуре схемы директивного блока «Динамическая маршрутизация» (DynamicRouting);

· ADB – говорит о наличии в структуре схемы директивного блока «Описание форматов вложений» (AttachmentsDescriptionBlock);
· Registry – говорит о наличии в структуре схемы директивного блока «Реестровая запись» (RegistryBlock). Реестровая запись в свою очередь может содержать изменяемый блок и блок описания вложений.
Отметки в блоке «Наличие данных» зависят от заполнения данными соответствующие разделы блока.
После загрузки в форму схемы ВС форма изменяется (рисунок 176):
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Рисунок 176. Форма Карточки проекта с загруженной схемой
После загрузки Схемы в карточку, во вкладке Схема отображаются следующие элементы:
· Настройки:
· Тип вида сведений

· Тип взаимодействия (от выбора значения изменяется состав корневых элементов).

· Настройки сообщений:
· Список элементов «Настройки сообщений» представляет собой таблицу со следующими столбцами:

· Тип;
· Вариант;
· Корневой элемент;
· Элемент контента.

Форма «Карточка настройки сообщения» представлена на рисунке 177.
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Рисунок 177. Форма карточки Настройка сообщения

Форма «Настройки сообщения» содержит в себе следующие элементы:

· Тип (Запрос или Ответ);
· Вариант (Обычный или Реестровый);
· Корневой элемент (количество доступных корневых элементов зависит от схемы вида сведений);
· Элемент контента (количество доступных корневых элементов зависит от схемы вида сведений);
· Динамическая маршрутизация (чекбокс);
· Вложения (чекбокс. Без данной настройки в сообщении пользовательского интерфейса не будет доступен блок «Вложения»).

На вкладке «Вью» доступна возможность загрузить настроечный файл из внешнего носителя, либо сгенерировать с помощью ИУА. Кнопка «Загрузить» ведёт к выбору файла на компьютере. Кнопка «Сгенерировать» автоматически формирует НФ на основе загруженной во вкладке «Схема» схемы версии ВС. Изменение вкладки «Вью» отображены на рисунке 178.
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Рисунок 178. Изменённая форма вкладки «Вью»
После генерации НФ на форме появились изменения в блоке «Структура», а так е видоизменился блок «Наличие данных» он теперь содержит ряд дополнительных элементов:

· Подготовка запроса;

· Подготовка ответа;

· Просмотр запроса;

· Просмотр ответа. 
Вкладки Подготовки содержат кнопочный элемент «Заполнить» инициирующий открытие формы сообщения в режиме редактирования.

Вкладки Просмотра содержат кнопочный элемент «Открыть» инициирующий открытие формы сообщения в режиме просмотра.

Одна из опций использования «Инструмента разработчика» НФ ИУА является возможность генерировать эталонные сообщения по версии ВС. Открыв форму редактирования, внеся в неё необходимую информацию и нажав «Сохранить» (рисунок 179).
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Рисунок 179. Форма редактирования Запроса
ИУА сохранит эталонное сообщение в папку SmevAdapter\devtool\projects\Проект 1 \data (рисунок 180).
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Рисунок 180. Эталонные сообщения, сформированные ИУА
Также наличие заполненной информации в Запросных и Ответных формах, отображаются на форме Карточка проекта в блоке «Наличие данных» вкладки «Вью» (рисунок 181).
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Рисунок 181. Изменение на форме Карточка проекта 
На вкладке «Стиль» формы «Карточка проекта» доступна возможность использовать стили CSS в формах ввода информации ИУА. Подробней по данной функции можно посмотреть в документе «Руководство по разработке НФ» пункт 4.14.
Использование стилей (CSS). Пример применения стилей CSS в формах ввода информации ИУА приведён на рисунке 182.
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Рисунок 182. Форма ввода информации ИУА с применением стилей CSS
4 Описание раздела «Настройка автоответов СМЭВ»
У администратора ИУА существует возможность выполнять настройку автоматических ответов на входящие запросы из СМЭВ (режим эмуляции вида сведения). Для того, чтобы ИУА отвечал на входящие запросы в автоматизированном режиме, Администратор должен сконфигурировать ответ по конкретному виду сведения. Это можно сделать на странице «Настройка автоответов СМЭВ» (рисунок 183).
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Рисунок 183. Виды сведений
Форма представляет собой таблицу с данными по видам сведений, для которых добавлены автоответы. Таблица включает в себя следующие столбцы:
· Наименование ВС;

· Namespace;

· Корневой элемент.

Также на форме есть элемент для добавления нового вида сведений, для которого планируется настройка автоответа. При нажатии на кнопку «Добавить», открывается форма добавления вида сведений (рисунок 184).
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Рисунок 184. Виды сведений
Для добавления нового вида сведений необходимо ввести:

· Наименование ВС;

· Namespace;

· Корневой элемент.

После добавления новой записи в таблицу, необходимо перейти на страницу карточки вида сведений (рисунок 185) для дальнейшей настройки автоответа.
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Рисунок 185. Виды сведений
Форма «Карточка вида сведений» содержит следующие элементы:

· Наименование ВС;

· Namespace;

· Корневой элемент;
· Элемент «Отменить» - для возвращения на форму «Виды сведений»;

· Элемент «Сохранить» - для сохранения настроек;

· Элемент «Удалить» - для удаления вида сведений;

· Таблица, содержащая наименования тестовых сценариев;

· Элемент добавления нового сценария.
Для настройки автоответа необходимо создать сценарий. Для одного вида сведений может быть создано множество сценариев. При нажатии на кнопку «Добавить» откроется форма добавления нового сценария (рисунок 186).
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Рисунок 186. Добавление сценария
Форма «Добавление сценария» содержит следующие элементы:

· Наименование сценария;

· Таблица со сведениями о тестовых значениях;

· Элемент добавления тестовых значений;
· Текстовое поле для ввода XML-ответа;

· Поле «Вариант вводимых данных» с выпадающим списком для выбора;

· Текстовое поле «rejectDescription» для ввода ответа, который будет отправлен в случае отправки reject-сообщения;
· Элемент «Сохранить» - для сохранения настроек;

· Элемент «Отменить» - для отмены создания сценария;
· Таблица, содержащая сведения о приложенных файлах;

· Элемент добавления нового файла.
После добавления сценария, он может быть также отредактирован или удален. Пример заполненной формы сценария приведен на рисунке 187.
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Рисунок 187. Редактирование сценария
Для добавления нового тестового значения необходимо воспользоваться элементом «Добавить». При нажатии на кнопку «Добавить», откроется форма добавления тестового значения (рисунок 188).
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Рисунок 188. Добавление переменной
Для добавления тестового значения необходимо ввести:

· XPath – наименование тэга из XML запроса;

· Значение -  значение тэга XML запроса.

При получении запроса на вид сведений, для которого существует тестовый сценарий, ИУА будет проверять на соответствие XPath и значения, добавленные для сценария, с теми, что были получены в запросе. В случае совпадения, ИУА сгенерирует автоответ на основе введенного администратором XML ответа. В случае отсутствия XML, в ответ будет направлен статус, указанный в параметре «Вариант вводимых данных». Для выбора предоставляются 4 варианта (рисунок 189).
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Рисунок 189. Вариант вводимых данных
При необходимости есть возможность заполнить поле «rejectDescription» произвольным текстовым значением. Содержимое этого параметра будет направлено в ответ в случае reject’а.
В нижней части страницы отображается таблица «Набор приложенных файлов ответа». В таблице отображается описание файлов, которые могут быть отправлены в автоответе в качестве вложения. Для добавления нового файла необходимо воспользоваться элементом «Добавить». После нажатия, должна открыться форма, изображенная на рисунке 190.
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Рисунок 190. Добавление файла
При добавлении нового файла требуется ввести:

· Путь к файлу;

· Тип передачи вложения – MTOM или FTP.
Прежде, чем добавлять приложенный файл к сценарию, его необходимо разместить на файловом сервере ИУА в директории «/mnt/volume/basket/in». Путь к файлу должен указываться относительно директории «basket/in».
4.2.1.11 Описание раздела «Обработанные сообщения»

Для администратора ИУА доступна специальная страница «Обработанные сообщения» (рисунок 191), позволяющая просмотреть список всех сообщений (как входящих, так и исходящих), прошедших обработку в ИУА.  На форме отображаются данные из таблицы CORE.DELIVERY_LOG, являющейся частью системы гарантированной доставки сообщений. Для каждого сообщения отображаются атрибуты:

· Дата создания;

· Дата изменения;

· Мнемоника ИС;

· Шаг обработки;

· Статус;

· Тип сообщения;

· Направление;

· Client_ID;

· Message_ID;

· Reference_message_ID;

· Reference_client_ID;

· Код ошибки;

· Количество попыток.
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Рисунок 191. Обработанные сообщения
Сообщения можно отфильтровать по мнемонике информационной системы, дате и времени получения/отправки, идентификатору сообщения.

На данной странице существует возможность просмотра и выгрузки всей цепочки сообщений СМЭВ по идентификатору инициирующего сообщения (как входящего, так и исходящего). На ПК пользователя загружается архив, содержащий набор xml-сообщений, соответствующих одной цепочке обмена с видом сведения СМЭВ 3.

В ИУА реализована система гарантированной доставки сообщений, обеспечивающая сохранение всех сообщений, находящихся в обработке в ИУА, в случае его перезагрузки или остановки. Помимо сохранения и учета всех обрабатываемых сообщений, система гарантированной доставки реализует механизм повторной и конфигурируемой (в части количества попыток) доставки исходящих сообщений до СМЭВ 3 в случае недоступности одного из следующих критических компонентов взаимодействия:

· Файловое хранилище СМЭВ 3;

· Криптосервис DSS/SVS;

· Единый веб-сервис СМЭВ 3.
При переходе на страницу просмотра сообщения, администратору открывается форма «Карточка сообщения» (рисунок 192).
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Рисунок 192. Карточка сообщения
Форма «Карточка сообщения» содержит следующие элементы:
· Дата создания;

· Дата изменения;

· Код ошибки;

· Количество попыток – количество попыток отправки сообщения в случае возникновения ошибки;

· Мнемоника ИС;

· Шаг обработки;

· Статус;

· Тип сообщения – Request или Response;

· Направление;

· Client_ID;

· Message_ID;

· Reference_message_ID;

· Reference_client_ID;

· Поле «Сообщение повторной отправки» - содержит JSON сообщения;

· Поле «Сообщение ИС» - содержит XML сообщения, отправленного ИС;

· Поле «Запрос в СМЭВ» - содержит XML-конверт, отправленный ИУА в СМЭВ;

· Поле «Ответ от СМЭВ» - содержит XML-конверт, полученный ИУА из СМЭВ;

· Поле «Текст исключения» – в поле отображается XML с описанием исключения в случае его возникновения в ходе обработки сообщения;
· Элемент «Выгрузить»;
· Элемент «Отменить» - для возвращения на форму «Обработанные сообщения;

· Элемент «Сбросить» - для повторной принудительной отправки сообщения.

Шаг обработки может принимать два значения – HTTP или AMQP. Если обработка сообщения прервалась на AMQP-адаптере, то шаг обработки принимает значение «AMQP». Иначе, если обработка сообщения прервалась на HTTP-адаптере, шаг обработки принимает значение «HTTP».
Сообщение может находиться в одном из пяти статусов, показанных в таблице 10.
Таблица 10 - Статусы сообщения
	Статус
	Значение

	Finished
	Обработка сообщения успешно завершена

	Need_retry 
	Необходимо повторить отправку. Этот статус выставляется вручную, при помощи нажатия кнопки «Сбросить» на карточке сообщения. После выставления статуса сообщение снова будет отправлено столько раз, сколько указано в настройках конфигурации ИУА в параметре «6.1 Максимальное число попыток доставки сообщения»

	In_process  
	Сообщение в обработке

	Error 
	Ошибка. Сообщение будет отправлено столько раз, сколько указано в настройках конфигурации ИУА в параметре «6.1 Максимальное число попыток доставки сообщения». Если в ходе этих попыток статус не измениться на «In_process», статус сообщения изменится на «Fatal_error»

	Fatal_error 
	Попытки отправки сообщения прекращены. Из статуса «Fatal_error» при помощи нажатия кнопки «Сбросить» на карточке сообщения можно перейти в статус «Need_retry»


Параметр «Направление сообщения» может принимать два значения – «IS_2_SMEV» и «SMEV_2_IS». Если возникла ошибка при обработке сообщения, доставляемого от ИС до СМЭВ, направление сообщения принимает значение «IS_2_SMEV». Если обработка сообщения прервалась во время доставки сообщения из СМЭВ к ИС, направление сообщения принимает значение «SMEV_2_IS».
Администратору доступна возможность выгрузки всей цепочки сообщений СМЭВ по идентификатору инициирующего сообщения. Для этого на карточке сообщения нужно нажать на кнопку «Выгрузить». В открывшемся окне ввести идентификатор сообщения для выгрузки. Идентификатор должен соответствовать тому, который отображается на карточке сообщения. После, на ПК пользователя выгружается zip-архив с XML-файлами, соответствующих одной цепочке обмена с видом сведения СМЭВ 3.
4.3 Плагины конвертации данных обменов СМЭВ
Для упрощения процедур интеграции информационных систем участников взаимодействия со СМЭВ 3, Адаптер предоставляет возможность отправки и приема сообщений в формате, предусматривающем обмен только бизнес-данными по обменам, для которых реализованны плагины, по протоколу REST API.
Для добавления плагина необходимо в меню выбрать пункт «Настройка плагинов». На странице «Плагины» нажать кнопку «Добавить» и заполнить поля:

«Шаблон» - выбрать шаблон плагина, соответствующий необходимому обмену

«Мнемоника плагина» - произвольный уникальный идентификатор создаваемого плагина, который будет использоваться для маршрутизации при обращении по REST API
«Информационная система» - выбрать предварительно созданную ИС, посредством которой плагин будет осуществлять взаимодействие со СМЭВ 3

«Псевдоним ИС» - выбрать предварительно добавленный Псевдоним ИС для подключению к транспорту, посредством которого плагин будет осуществлять взаимодействие со СМЭВ 3

«Узел ИС» - опциональный параметр, включающий маршрутизацию сообщений с использованием узла ИС
«Комментарий» - произвольный комментарий

«Активен» - переключатель признака доступности плагина

Для обмена сообщениями посредством плагинов в Адаптере реализованы следующие методы REST API, доступные по адресу http://localhost:7590/plugin/{метод}:
- Метод «Send», обеспечивающий отправку запросов в СМЭВ  3;
- Метод «Get», обеспечивающий прием из Адаптера СМЭВ 3 ответов на запросы;
- Метод «Find», обеспечивающий поиск сообщений в Адаптере СМЭВ  3.х.
Таблица – Перечень входных и выходных параметров метода «Send»

	№
	Название
	Тип
	Обязательность
	Обозначение
	Описание

	1
	Входные данные метода «Send» REST API интерфейса

	1.1
	Мнемоника экземпляра плагина
	string
	Да
	pluginMnemonic
	Мнемоника экземпляра плагина СМЭВ, используемого для отправки запроса

	1.2
	Локальный идентификатор запроса
	string
	Нет
	clientId
	Локальный идентификатор запроса. При отсутствии будет сгенерирован Адаптером.

	1.3
	Признак тестового сообщения
	bool
	Нет
	testMessage
	Возможные значения:
-true
-false

	1.4
	Контент отправляемого запроса
	Контейнер
	Да
	requestContent
	Содержит специфичный для используемого плагина набор элементов

	2
	Выходные данные метода «Send» REST API интерфейса при успешном размещении запроса в очереди на отправку (HTTP status code 200)

	2.1
	Локальный идентификатор запроса
	string
	Да
	clientId
	Локальный идентификатор запроса. Равен соответствующему значению запроса. При отсутствии в запросе, генерируется Адаптером.

	2.2
	Идентификатор отправленного в СМЭВ запроса
	UUID
	Да
	MessageId
	Идентификатор отправленного в СМЭВ сообщения, сгенерированный в соответствии с RFC-4122, по варианту 1

	3
	Выходные данные метода «Send» REST API интерфейса в случае возникновения ошибки обработки запроса Адаптером СМЭВ по причине отсутствия в запросе данных необходимых для его обработки либо наличия в запросе неконсистентных данных (HTTP status code 400)

	3.1
	Описание ошибки
	string
	Да
	error
	

	4
	Выходные данные метода «Send» REST API интерфейса в случае возникновения программного сбоя (HTTP status code 500)

	4.1
	Описание ошибки
	string
	Да
	error
	


Таблица – Перечень входных и выходных параметров метода «Get»

	№
	Название
	Тип
	Обязательность
	Обозначение
	Описание

	1
	Входные данные метода «Get» REST API интерфейса

	1.1
	Мнемоника экземпляра плагина
	string
	Да
	pluginMnemonic
	Мнемоника экземпляра плагина СМЭВ, из входящей очереди которого необходимо вычитать сообщение

	2
	Выходные данные метода «Get» REST API интерфейса в случае успешного чтения входящего ответа из очереди (HTTP status code 200), при условии наличия в очереди не вычитанных сообщений

	2.1
	Локальный идентификатор ответа
	string
	Да
	clientId
	Локальный идентификатор ответа. Генерируется при получении ответа.

	2.2
	Идентификатор запроса, которым инициирован получаемый ответ
	string
	Да
	replyToClientId
	Локальный идентификатор запроса, которым инициирован получаемый ответ. Предназначен для связывания полученного ответа с ранее отправленным запросом

	2.3
	Идентификатор принятого из СМЭВ ответа
	UUID
	Да
	messageId
	Идентификатор принятого из СМЭВ сообщения

	2.4
	Контент полученного ответа
	Контейнер
	Да
	responseContent
	Содержит специфичный для используемого плагина набор элементов

	3
	Выходные данные метода «Get» REST API интерфейса в случае успешной попытки чтения входящего ответа из очереди (HTTP status code 200), при условии отсутствия в очереди не вычитанных сообщений

	3.1
	В теле возвращается пустое значение

	4
	Выходные данные метода «Get» REST API интерфейса в случае возникновения ошибки обработки запроса Адаптером СМЭВ по причине отсутствия в запросе данных необходимых для его обработки либо наличия в запросе неконсистентных данных (HTTP status code 400)

	4.1
	Описание ошибки
	string
	Да
	error
	

	5
	Выходные данные метода «Get» REST API интерфейса в случае возникновения программного сбоя (HTTP status code 500)

	5.1
	Описание ошибки
	string
	Да
	error
	


Таблица – Перечень входных и выходных параметров метода «Find»

	№
	Название
	Тип
	Обязательность
	Обозначение
	Описание

	1
	Входные данные метода «Find» REST API интерфейса

	1.1
	Мнемоника экземпляра плагина
	string
	Да
	pluginMnemonic
	Мнемоника экземпляра плагина СМЭВ, из входящей очереди которого необходимо вычитать сообщение

	1.2
	Критерий поиска по временному диапазону
	Контейнер
	Нет
	messagePeriodCriteria
	Включает временной диапазон, за который необходимо получить сообщения.

При поиске сообщений за заданный временной диапазон используется время сохранения сообщения в БД ИУА.

	1.2.1
	Начало периода
	dateTime
	Да
	from
	Метка времени, от которой искать сообщения.

Если не указан //to, то возвращаются все найденные сообщения начиная с //from

	1.2.2
	Конец периода
	dateTime
	Нет
	to
	Метка времени, до которой искать сообщения.

	1.3
	Критерий поиска по идентификатору сообщения
	Контейнер
	Нет
	messageClientIdCriteria
	Включает следующие данные:

-Идентификатор сообщения;

-Вариант запроса сообщения по его идентификатору

	1.3.1
	Идентификатор сообщения
	String
	Да
	clientId
	Клиентский идентификатор запроса, ранее сформированного и отправленного ИС УВ в ИУА.

	1.3.2
	Вариант запроса сообщения по его идентификатору
	Enum
	Да
	clientIdCriteria
	Включает следующие перечисляемые типы:

-GET_REQUEST_BY_REQUEST_CLIENTID (Получить запрос по клиентскому идентификатору запроса);

- GET_RESPONSE_BY_RESPONSE_CLIENTID (Получить ответы на запрос по клиентскому идентификатору ответа на запрос);

- GET_RESPONSE_BY_REQUEST_CLIENTID (Получить ответ на запрос по клиентскому идентификатору запроса).

	1.4
	Количество сообщений
	Целое число
	Нет
	messageCountToReturn
	Количество сообщений, удовлетворяющих критериям поиска, которое необходимо вернуть

	1.5
	От сообщения с порядковым номером
	Целое число
	Нет
	messageOffset
	Необходимо последовательно возвращать указанное в MessageCountToReturn  количество, начиная с сообщения с порядковым номером, указанным в MessageOffset, относительно всех сообщений, удовлетворяющих критериям поиска

	2
	Выходные данные метода «Find» REST API интерфейса в случае успешного завершения поиска сообщений (HTTP status code 200)

	2.1
	Тип сообщения
	Enum
	Да
	messageType
	REQUEST, RESPONSE

	2.2
	Локальный идентификатор ответа
	string
	Да
	clientId
	Локальный идентификатор ответа. Генерируется при получении ответа.

	2.3
	Идентификатор запроса, которым инициирован получаемый ответ
	string
	Да
	replyToClientId
	Локальный идентификатор запроса, которым инициирован получаемый ответ. Предназначен для связывания полученного ответа с ранее отправленным запросом

	2.4
	Идентификатор принятого из СМЭВ ответа
	UUID
	Да
	messageId
	Идентификатор принятого из СМЭВ сообщения

	2.5
	Контент сообщения
	Контейнер
	Да
	messageContent
	Содержит специфичный для используемого плагина набор элементов запроса или ответа

	2.6
	Блок вложений
	Контейнер
	Нет
	AttachmentHeaderList
	

	2.6.1
	Описание вложения
	Контейнер
	Да
	AttachmentHeader
	

	2.6.1.1
	Идентификатор вложения
	string
	Да
	id
	

	2.6.1.2
	Метод передачи вложения
	enum
	Да
	transferMethod
	MTOM, REFERENCE

	2.6.1.3
	Путь и имя файла
	string
	Да
	filePath
	

	2.6.1.4
	ЭЦП ЭП-СП
	string
	
	signaturePKCS7
	ЭЦП в формате PKCS#7 detached. Подписываемая ключом ЭП-СП

	3
	Выходные данные метода «Find» REST API интерфейса в случае возникновения ошибки обработки запроса Адаптером СМЭВ по причине отсутствия в запросе данных необходимых для его обработки либо наличия в запросе неконсистентных данных (HTTP status code 400)

	3.1
	Описание ошибки
	string
	Да
	error
	

	4
	Выходные данные метода «Find» REST API интерфейса в случае возникновения программного сбоя (HTTP status code 500)

	4.1
	Описание ошибки
	string
	Да
	error
	


4.3.1 Плагин «Проверка действительности Паспорта Гражданина РФ по серии и номеру»
Плагин предназначен для обмена в упрощенном формате по виду сведений:

Наименование: «Проверка действительности Паспорта Гражданина РФ по серии и номеру».
URN: //mvd/guvm/passport-validity/1.3.0

Структура бизнес-данных контейнера «requestContent» метода Send
	№
	Название
	Тип
	Обязательность
	Обозначение
	Описание

	1
	Серия паспорта
	string
	Да
	series
	

	2
	Номер паспорта
	string
	Да
	number
	

	3
	Дата выдачи
	date
	Да
	issueDate
	


Пример отправки запроса методом «Send»:
{

    "pluginMnemonic": "my-test-plugin",

    "requestContent": {

        "series": "1234",

        "number": "567890",

        "issueDate": "2020-01-01"

    }

}
Пример синхронного ответа на отправку запроса методом «Send»:

{

    "clientId": "104e9eb0-f60d-4daf-9942-29804eb05982",

    "messageId": "ff2d56af-3efe-11ed-a795-0a0027000003"

}
Пример отправки запроса на получения ответа из СМЭВ методом «Get»:
{

  "pluginMnemonic": "my-test-plugin"

}

Пример ответа в случае, если паспортные данные принадлежат существующему действующему паспорту:
{

        "clientId": "ad6f6e31-a861-44ad-97f4-6a73b287c135",

        "replyToClientId": "104e9eb0-f60d-4daf-9942-29804eb05982",
        "messageId": "4c565e7c-5bf6-cd89-2531-248c7048f9e6",
        "responseContent": {

            "validDoc": null
        }

}

Пример ответа в случае, если указанные паспортные данные не существуют:

{

        "clientId": "1781d3ed-5a8e-4eb1-8426-6eed78af221e",

        "replyToClientId": "104e9eb0-f60d-4daf-9942-29804eb05982",
        "messageId": "4c565e7c-5bf6-cd89-2531-248c7048f9e6",
        "responseContent": {

            "notFoundDoc": {}

        }

}
Пример ответа в случае, если указанный паспорт не действителен:

{

  "clientId": "104e9eb0-f60d-4daf-9942-29804eb05981",

  "replyToClientId": "104e9eb0-f60d-4daf-9942-29804eb05982",
  "messageId": "4c565e7c-5bf6-cd89-2531-248c7048f9e6",
  "responseContent": {

     "invalidDoc": {

       "invalidityReason": "606",

       "invalidityDate": "2007-10-26"

     }

  }

}
4.3.2 Плагин «Передача статусов и результатов предоставления государственных и муниципальных услуг (1.0.2)»

Плагин предназначен для обмена в упрощенном формате по виду сведений:

Наименование: «Передача статусов и результатов предоставления государственных и муниципальных услуг» версии 1.0.2.
URN: http://epgu.gosuslugi.ru/elk/status/1.0.2
JSON-схема отправляемых запросов и получаемых ответов:

	{

  "$schema": "http://json-schema.org/draft-07/schema",

  "properties": {

    "env": {"type": "string", "enum": ["EPGU", "SVCDEV"], "title": "Some title", "description": "Some description"},

    "requestType": {"enum": ["CreateOrdersRequest", "UpdateOrdersRequest"]}

  },

  "required": [

    "env",

    "requestType"

  ],

  "if": {

    "properties": {

      "requestType": {"const": "CreateOrdersRequest"}

    }

  },

  "then": {

    "properties": {

      "orders": {"type": "array", "minItems": 1, "items": {"$ref": "#/definitions/createRequestOrder"}}

    },

    "required": ["orders"]

  },

  "else": {

    "properties": {

      "orders": {"type": "array", "minItems": 1, "items": {"$ref": "#/definitions/updateRequestOrder"}}

    },

    "required": ["orders"]

  },

  "definitions": {

    "createRequestOrder": {

      "type": "object",

      "properties": {

        "user": {"$ref": "#/definitions/user"},

        "orgId": {"$ref": "#/definitions/orgId"},

        "organization": {"$ref": "#/definitions/organization"},

        "senderKpp": {"$ref": "#/definitions/senderKpp"},

        "senderInn": {"$ref": "#/definitions/senderInn"},

        "serviceTargetCode": {"$ref": "#/definitions/serviceTargetCode"},

        "userSelectedRegion": {"$ref": "#/definitions/userSelectedRegion"},

        "orderNumber": {"$ref": "#/definitions/orderNumber"},

        "requestDate": {"$ref": "#/definitions/requestDate"},

        "officeInfo": {"$ref": "#/definitions/officeInfo"},

        "statusHistoryList": {"$ref": "#/definitions/statusHistoryList"}

      },

      "oneOf": [

        {"required": ["orgId"]},

        {"required": ["user"]},

        {"required": ["organization"]}

      ],

      "required": [

        "senderInn",

        "serviceTargetCode",

        "userSelectedRegion",

        "orderNumber",

        "requestDate",

        "officeInfo",

        "statusHistoryList"

      ],

      "additionalProperties": false

    },

    "updateRequestOrder": {

      "type": "object",

      "properties": {

        "orderNumber": {"$ref": "#/definitions/orderNumber"},

        "elkOrderNumber": {"$ref": "#/definitions/elkOrderNumber"},

        "senderKpp": {"$ref": "#/definitions/senderKpp"},

        "senderInn": {"$ref": "#/definitions/senderInn"},

        "statusHistoryList": {"$ref": "#/definitions/statusHistoryList"}

      },

      "oneOf": [

        {"required": ["orderNumber"]},

        {"required": ["elkOrderNumber"]}

      ],

      "required": [

        "senderInn"

      ],

      "additionalProperties": false

    },

    "user": {

      "type": "object",

      "properties": {

        "userPersonalDoc": {"$ref": "#/definitions/userPersonalDoc"},

        "userDocSnils": {"$ref": "#/definitions/userDocSnils"},

        "userDocSnilsBirthDate": {"$ref": "#/definitions/userDocSnilsBirthDate"},

        "userDocInn": {"$ref": "#/definitions/userDocInn"},

        "esiaId": {"$ref": "#/definitions/esiaId"},

        "ernId": {"$ref": "#/definitions/ernId"}

      },

      "oneOf": [

        {"required": ["userPersonalDoc"]},

        {"required": ["userDocSnils"]},

        {"required": ["userDocSnilsBirthDate"]},

        {"required": ["userDocInn"]},

        {"required": ["esiaId"]},

        {"required": ["ernId"]}

      ],

      "additionalProperties": false

    },

    "orgId": {"type": "string", "minLength": 1, "maxLength": 20},

    "organization": {

      "type": "object",

      "properties": {

        "ogrnInnUl": {"$ref": "#/definitions/ogrnInnUl"},

        "ogrnInnIp": {"$ref": "#/definitions/ogrnInnIp"}

      },

      "oneOf": [

        {"required": ["ogrnInnUl"]},

        {"required": ["ogrnInnIp"]}

      ],

      "additionalProperties": false

    },

    "senderKpp": {"type": "string", "pattern": "^\\d{9}$"},

    "senderInn": {"type": "string", "pattern": "^\\d{10}$"},

    "serviceTargetCode": {"type": "string", "minLength": 1, "maxLength": 20},

    "userSelectedRegion": {"type": "string", "pattern": "^\\d{1,8}$"},

    "orderNumber": {"type": "string", "minLength": 1, "maxLength": 36},

    "elkOrderNumber": {"type": "integer", "minimum": -9223372036854775808, "maximum": 9223372036854775807},

    "requestDate": {"type": "string", "format": "date-time"},

    "officeInfo": {

      "type": "object",

      "properties": {

        "officeName": {"type": "string", "maxLength": 1024},

        "officeAddress": {"type": "string", "maxLength": 4000},

        "officeFrguCode": {"type": "string", "maxLength": 1024},

        "applicationAcceptance": {"type": "integer", "minimum": -32768, "maximum": 32767}

      },

      "required": [

        "applicationAcceptance"

      ],

      "additionalProperties": false

    },

    "statusHistoryList": {"type": "array", "minItems": 1, "items": {"$ref": "#/definitions/statusHistoryListItem"}},

    "statusHistoryListItem": {

      "type": "object",

      "properties": {

        "status": {"type": "integer", "minimum": -32768, "maximum": 32767},

        "isInformed": {"type": "boolean"},

        "statusDate": {"type": "string", "format": "date-time"},

        "messageType": {"type": "string"},

        "params": {

          "type": "array",

          "minItems": 1,

          "items": {

            "type": "object",

            "properties": {

              "name": {"type": "string"},

              "value": {"type": "string"}

            },

            "required": [

              "name",

              "value"

            ],

            "additionalProperties": false

          }

        },

        "attachments": {

          "type": "array",

          "minItems": 1,

          "items": {

            "type": "object",

            "properties": {

              "filePath": {"type": "string"},

              "datamartUuid": {"type": "string", "maxLength": 256},

              "docTypeId": {"type": "string", "maxLength": 50}

            },

            "oneOf": [

              {"required": ["filePath"]},

              {"required": ["datamartUuid"]}

            ],

            "required": [

              "docTypeId"

            ],

            "additionalProperties": false

          }

        }

      },

      "required": [

        "status",

        "statusDate"

      ],

      "additionalProperties": false

    },

    "ogrnInnUl": {

      "type": "object",

      "properties": {

        "ulTitle": {"type": "string", "maxLength": 1024},

        "ogrn": {"type": "string", "pattern": "^[125]{1}\\d{12}$"},

        "innKpp": {

          "type": "object",

          "properties": {

            "inn": {"type": "string", "pattern": "^\\d{10}$"},

            "kpp": {"type": "string", "pattern": "^\\d{9}$"}

          },

          "required": [

            "inn"

          ]

        }

      },

      "oneOf": [

        {"required": ["ogrn"]},

        {"required": ["innKpp"]}

      ],

      "additionalProperties": false

    },

    "ogrnInnIp": {

      "type": "object",

      "properties": {

        "ogrn": {"type": "string", "pattern": "^[3]{1}\\d{14}$"},

        "inn": {"type": "string", "pattern": "^\\d{12}$"},

        "lastName": {"type": "string", "maxLength": 256},

        "firstName": {"type": "string", "maxLength": 256},

        "middleName": {"type": "string", "maxLength": 256}

      },

      "required": [

        "ogrn",

        "inn"

      ],

      "additionalProperties": false

    },

    "userPersonalDoc": {

      "type": "object",

      "properties": {

        "personalDocType": {"type": "integer", "minimum": -32768, "maximum": 32767},

        "series": {"type": "string", "maxLength": 25},

        "number": {"type": "string", "maxLength": 25},

        "lastName": {"type": "string", "maxLength": 256},

        "firstName": {"type": "string", "maxLength": 256},

        "middleName": {"type": "string", "maxLength": 256},

        "citizenship": {"type": "integer", "minimum": -32768, "maximum": 32767}

      },

      "required": [

        "personalDocType",

        "number",

        "lastName",

        "firstName",

        "citizenship"

      ],

      "additionalProperties": false

    },

    "userDocSnils": {

      "type": "object",

      "properties": {

        "snils": {"type": "string", "maxLength": 14},

        "lastName": {"type": "string", "maxLength": 256},

        "firstName": {"type": "string", "maxLength": 256},

        "middleName": {"type": "string", "maxLength": 256},

        "citizenship": {"type": "integer", "minimum": -32768, "maximum": 32767}

      },

      "required": [

        "snils",

        "lastName",

        "firstName",

        "citizenship"

      ],

      "additionalProperties": false

    },

    "userDocSnilsBirthDate": {

      "type": "object",

      "properties": {

        "citizenship": {"type": "integer", "minimum": -32768, "maximum": 32767},

        "snils": {"type": "string", "maxLength": 14},

        "birthDate": {"type": "string", "format": "date"}

      },

      "required": [

        "citizenship",

        "snils",

        "birthDate"

      ],

      "additionalProperties": false

    },

    "userDocInn": {

      "type": "object",

      "properties": {

        "inn": {"type": "string", "maxLength": 14},

        "lastName": {"type": "string", "maxLength": 256},

        "firstName": {"type": "string", "maxLength": 256},

        "middleName": {"type": "string", "maxLength": 256},

        "citizenship": {"type": "integer", "minimum": -32768, "maximum": 32767}

      },

      "required": [

        "inn",

        "lastName",

        "firstName",

        "citizenship"

      ],

      "additionalProperties": false

    },

    "esiaId": {"type": "string", "maxLength": 50},

    "ernId": {"type": "string", "pattern": "^\\d{12}$"}

  }

}


Примеры сообщений:

	Отправка запроса по данным, идентифицирующим заявителя - индивидуального предпринимателя:
{

    "pluginMnemonic": "plugin-pgu-20",

    "requestContent": {

        "env": "EPGU",

        "requestType": "CreateOrdersRequest",

        "orders": [

            {

                "organization": {

                    "ogrnInnIp": {

                        "ogrn": "300000000000000",

                        "inn": "000000000000"

                    }

                },

                "serviceTargetCode": "string",

                "orderNumber": "string",

                "userSelectedRegion": "12345678",

                "requestDate": "2014-09-19T03:18:33Z",

                "senderKpp": "123456789",

                "senderInn": "1234567890",

                "officeInfo": {

                    "applicationAcceptance": 1

                },

                "statusHistoryList": [

                    {

                        "status": 1,

                        "isInformed": true,

                        "statusDate": "2021-11-01T08:36:46+03:00",

                        "attachments": [

                            {

                                "filePath": "pgu.create-request.xml",

                                "docTypeId": "ELK_RESULT"

                            }

                        ]

                    }

                ]

            }

        ]

    }

}

	Отправка запроса по данным, идентифицирующим заявителя - юридическое лицо:
{

    "pluginMnemonic": "plugin-pgu-20",

    "requestContent": {

      "env": "EPGU",

      "requestType": "CreateOrdersRequest",

      "orders": [

        {

          "organization": {

            "ogrnInnUl": {

              "innKpp": {

                "inn": "0000000000"

              }

            }

          },

          "serviceTargetCode": "string",

          "orderNumber": "string",

          "userSelectedRegion": "12345678",

          "requestDate": "2014-09-19T03:18:33Z",

          "senderKpp": "123456789",

          "senderInn": "1234567890",

          "officeInfo": {

            "applicationAcceptance": 1

          },

          "statusHistoryList": [

            {

              "status": 1,

              "isInformed": true,

              "statusDate": "2021-11-01T08:36:46+03:00",

              "attachments": [

                {

                  "filePath": "pgu.create-request.xml",

                  "docTypeId": "ELK_RESULT"

                }

              ]

            }

          ]

        }

      ]

    }

}

	Отправка запроса по данным заявителя (ЮЛ / ИП):

{

    "pluginMnemonic": "plugin-pgu-20",

    "requestContent": {

        "env": "EPGU",

        "requestType": "CreateOrdersRequest",

        "orders": [

            {

                "orgId": "string1-20",

                "serviceTargetCode": "string",

                "orderNumber": "string",

                "userSelectedRegion": "12345678",

                "requestDate": "2014-09-19T03:18:33Z",

                "senderKpp": "123456789",

                "senderInn": "1234567890",

                "officeInfo": {

                    "applicationAcceptance": 1

                },

                "statusHistoryList": [

                    {

                        "status": 1,

                        "isInformed": true,

                        "statusDate": "2021-11-01T08:36:46+03:00",

                        "attachments": [

                            {

                                "filePath": "test.pdf",

                                "docTypeId": "ELK_RESULT"

                            }

                        ]

                    }

                ]

            }

        ]

    }

}

где:

orgId  - Идентификатор организации в ЕСИА (ЮЛ / ИП)

	Отправка запроса по данным заявителя с обязательным указанием номера записи единого федерального информационного регистра, содержащего сведения о населении Российской Федерации:

{

    "pluginMnemonic": "plugin-pgu-20",

    "requestContent": {

        "env": "EPGU",

        "requestType": "CreateOrdersRequest",

        "orders": [

            {

                "user": {

                    "ernId": "000000000000"

                },

                "serviceTargetCode": "string",

                "orderNumber": "string",

                "userSelectedRegion": "12345678",

                "requestDate": "2014-09-19T03:18:33Z",

                "senderKpp": "123456789",

                "senderInn": "1234567890",

                "officeInfo": {

                    "applicationAcceptance": 1

                },

                "statusHistoryList": [

                    {

                        "status": 1,

                        "isInformed": true,

                        "statusDate": "2021-11-01T08:36:46+03:00",

                        "attachments": [

                            {

                                "filePath": "test.pdf",

                                "docTypeId": "ELK_RESULT"

                            }

                        ]

                    }

                ]

            }

        ]

    }

}

	Отправка запроса по данным заявителя с обязательным указанием идентификатора заявителя в ЕСИА (ФЛ):

{

    "pluginMnemonic": "plugin-pgu-20",

    "requestContent": {

        "env": "EPGU",

        "requestType": "CreateOrdersRequest",

        "orders": [

            {

                "user": {

                    "esiaId": "string"

                },

                "serviceTargetCode": "string",

                "orderNumber": "string",

                "userSelectedRegion": "12345678",

                "requestDate": "2014-09-19T03:18:33Z",

                "senderKpp": "123456789",

                "senderInn": "1234567890",

                "officeInfo": {

                    "applicationAcceptance": 1

                },

                "statusHistoryList": [

                    {

                        "status": 1,

                        "isInformed": true,

                        "statusDate": "2021-11-01T08:36:46+03:00",

                        "attachments": [

                            {

                                "filePath": "test.pdf",

                                "docTypeId": "ELK_RESULT"

                            }

                        ]

                    }

                ]

            }

        ]

    }

}

	Отправка запроса по данным заявителя с обязательным указанием ИНН:

{

    "pluginMnemonic": "plugin-pgu-20",

    "requestContent": {

        "env": "EPGU",

        "requestType": "CreateOrdersRequest",

        "orders": [

            {

                "user": {

                    "userDocInn": {

                        "inn": "string-14",

                        "lastName": "string-256",

                        "firstName": "string-256",

                        "middleName": "string-256",

                        "citizenship": 1

                    }

                },

                "serviceTargetCode": "string",

                "orderNumber": "string",

                "userSelectedRegion": "12345678",

                "requestDate": "2014-09-19T03:18:33Z",

                "senderKpp": "123456789",

                "senderInn": "1234567890",

                "officeInfo": {

                    "applicationAcceptance": 1

                },

                "statusHistoryList": [

                    {

                        "status": 1,

                        "isInformed": true,

                        "statusDate": "2021-11-01T08:36:46+03:00",

                        "attachments": [

                            {

                                "filePath": "test.pdf",

                                "docTypeId": "ELK_RESULT"

                            }

                        ]

                    }

                ]

            }

        ]

    }

}

	Отправка запроса по данным заявителя с обязательным указанием СНИЛС:

{

    "pluginMnemonic": "plugin-pgu-20",

    "requestContent": {

        "env": "EPGU",

        "requestType": "CreateOrdersRequest",

        "orders": [

            {

                "user": {

                    "userDocSnils": {

                        "snils": "string-14",

                        "lastName": "string-256",

                        "firstName": "string-256",

                        "citizenship": 1

                    }

                },

                "serviceTargetCode": "string",

                "orderNumber": "string",

                "userSelectedRegion": "12345678",

                "requestDate": "2014-09-19T03:18:33Z",

                "senderKpp": "123456789",

                "senderInn": "1234567890",

                "officeInfo": {

                    "officeName": "string",

                    "applicationAcceptance": 1

                },

                "statusHistoryList": [

                    {

                        "status": 1,

                        "isInformed": true,

                        "statusDate": "2021-11-01T08:36:46+03:00",

                        "attachments": [

                            {

                                "filePath": "test.pdf",

                                "docTypeId": "ELK_RESULT"

                            }

                        ]

                    }

                ]

            }

        ]

    }

}

	Отправка запроса по данным заявителя с обязательным указанием СНИЛС и даты рождения:

{

  "pluginMnemonic": "plugin-pgu-20",

  "requestContent": {

    "env": "EPGU",

    "requestType": "CreateOrdersRequest",

    "orders": [

      {

        "user": {

          "userDocSnilsBirthDate": {

            "citizenship": 5,

            "snils": "00000000000000",

            "birthDate": "2014-09-19"

          }

        },

        "serviceTargetCode": "string",

        "orderNumber": "string",

        "userSelectedRegion": "12345678",

        "requestDate": "2014-09-19T03:18:33Z",

        "senderKpp": "123456789",

        "senderInn": "1234567890",

        "officeInfo": {

          "officeName": "string",

          "applicationAcceptance": 1

        },

        "statusHistoryList": [

          {

            "status": 1,

            "isInformed": true,

            "statusDate": "2021-11-01T08:36:46+03:00",

            "attachments": [

              {

                "filePath": "test.pdf",

                "docTypeId": "ELK_RESULT"

              }

            ]

          }

        ]

      }

    ]

  }

}

	Отправка запроса по данным заявителя с обязательным указанием типа документа удостоверяющего личность:

{

    "pluginMnemonic": "plugin-pgu-20",

    "requestContent": {

        "env": "EPGU",

        "requestType": "CreateOrdersRequest",

        "orders": [

            {

                "user": {

                    "userPersonalDoc": {

                        "personalDocType": 1,

                        "series": "string",

                        "number": "string",

                        "lastName": "string",

                        "firstName": "string",

                        "citizenship": 1

                    }

                },

                "serviceTargetCode": "string",

                "orderNumber": "string",

                "userSelectedRegion": "12345678",

                "requestDate": "2014-09-19T03:18:33Z",

                "senderKpp": "123456789",

                "senderInn": "1234567890",

                "officeInfo": {

                    "officeName": "string",

                    "applicationAcceptance": 1

                },

                "statusHistoryList": [

                    {

                        "status": 1,

                        "isInformed": true,

                        "statusDate": "2021-11-01T08:36:46+03:00",

                        "attachments": [

                            {

                                "filePath": "test.pdf",



        "docTypeId": "ELK_RESULT"

                            }

                        ]

                    }

                ]

            }

        ]

    }

}

	Обновление статуса по данным номера заявления в ЛК ЕПГУ:

{

    "pluginMnemonic": "plugin-pgu-20",

    "requestContent": {

        "env": "EPGU",

        "requestType": "UpdateOrdersRequest",

        "orders": [

            {

                "elkOrderNumber": 1,


    "senderKpp": "123456789",


    "senderInn": "1234567890",

                "statusHistoryList": [

                    {

                        "status": 1,

                        "isInformed": true,

                        "statusDate": "2021-11-01T08:36:46+03:00",

                        "attachments": [

                            {

                                "filePath": "test.pdf",



        "docTypeId": "ELK_RESULT"

                            }

                        ]

                    }

                ]

            }

        ]

    }

}

	Обновление статуса по данным номера заявления пользователя во внешней ИС:

{

    "pluginMnemonic": "plugin-pgu-20",

    "requestContent": {

        "env": "EPGU",

        "requestType": "UpdateOrdersRequest",

        "orders": [

            {

                "orderNumber": "string1-36",


    "senderKpp": "123456789",


    "senderInn": "1234567890",

                "statusHistoryList": [

                    {

                        "status": 1,

                        "isInformed": true,

                        "statusDate": "2021-11-01T08:36:46+03:00",

                        "attachments": [

                            {

                                "filePath": "test.pdf",



        "docTypeId": "ELK_RESULT"
                            }

                        ]

                    }

                ]

            }

        ]

    }

}


При заполнении представленных в сообщениях элементов, необходимо использовать следующие справочники и значения:

	Наименование элемента
	Описание

	pluginMnemonic
	Мнемоника (наименование) созданного пользователем экземпляра плагина, через который должен быть отправлен запрос

	env
	Код маршрутизации. Для продуктивной версии должно быть указано значение «EPGU», для тестовой значение «SVCDEV»

	requestType
	Тип запроса:

«CreateOrdersRequest» -создание нового статуса

«UpdateOrdersRequest» -обновление существующего, ранее созданного статуса

	serviceTargetCode
	Идентификатор цели обращения (подуслуги) в ФРГУ/КЦР

	orderNumber
	Номер заявления пользователя во внешней ИС

	userSelectedRegion
	Местоположение заявителя по ОКТМО (Допустимо указание до уровня региона. В случае подачи заявления в электронном виде указывать 00000000)

	requestDate
	Дата и время подачи заявления

	senderKpp
	КПП организации отправителя

	senderInn
	ИНН организации отправителя

	officeName
	Наименование офиса, через который был подано заявление

	
	

	isInformed
	Признак того, что заявитель уже проинформирован о статусе своего заявления

	statusDate
	Дата и время изменения статуса

	filePath
	Путь до файла отправляемого вложения

	docTypeId
	Справочник ЕСНСИ "ЕЛК.Типы документов (вложений)"

https://esnsi.gosuslugi.ru/classifiers/7246


	citizenship
	Справочник ЕСНСИ "ЕЛК. Гражданство"

https://esnsi.gosuslugi.ru/classifiers/7210


	personalDocType
	Справочник ЕСНСИ "ЕЛК. Тип документа удостоверяющего личность"

https://esnsi.gosuslugi.ru/classifiers/7211


	applicationAcceptance
	Справочник ЕСНСИ "ЕЛК. Канал приема"

https://esnsi.gosuslugi.ru/classifiers/7213


	status
	Справочник ЕСНСИ "ЕЛК. Статусы"

https://esnsi.gosuslugi.ru/classifiers/7212


	messageType
	Справочник ЕСНСИ "ЕЛК. Шаблоны уведомлений"

https://esnsi.gosuslugi.ru/classifiers/7293



4.3.3 Плагин «Универсальный сервис отправки сообщений пользователям ЕПГУ государственной почтовой системы (ГЭПС) (2.0.3)»
Плагин предназначен для обмена в упрощенном формате по виду сведений:

Наименование: «Универсальный сервис отправки сообщений пользователям ЕПГУ государственной почтовой системы (ГЭПС)».

URN: http://epgu.gosuslugi.ru/geps/2.0.3
Структура бизнес-данных контейнера «requestContent» метода Send
	№
	Название
	Тип
	Обязательность
	Обозначение
	Описание

	1
	Вспомогательный ID запроса
	string
	Нет
	requestId
	Вспомогательный ID запроса. Не использовать при отправке сообщений на реальных пользователей

	2
	Общий блок реестрового запроса
	Контейнер
	Да
	generalData
	

	2.1
	Внешний идентификатор ФОИВ
	string
	Нет
	foivId
	

	2.2
	Параметры реестрового запроса
	Контейнер
	Нет
	settings
	Параметры реестрового запроса (период, неообходимость сбора реестровых ответов)

	2.1.1
	Признак необходимости получения уведомлений о прочтении в ФОИВ
	boolean
	Нет
	readingNotification
	

	2.1.2
	Период времени в течение которого собирается реестр ответа (каждые 2 часа (часы))
	duration
	Нет
	periodRegistryCollect
	Интервал времени определяется в формате "PnYnMnDTnHnMnS" , где:

· P указывает период (обязателен)

· nY указывает число лет

· nM указывает число месяцев

· nD указывает число дней

· T указывает на начало раздела с временем (обязателен, если будут определяться часы, минуты или секунды)

· nH указывает количество часов

· nM указывает количество минут

· nS указывает количество секунд



	2.1.3
	Период времени в течение которого действует сбор реестров ответов (в течение года (дни))
	duration
	Нет
	periodTimeRegistryCollectValid
	Интервал времени определяется в формате "PnYnMnDTnHnMnS"

	2.2
	Параметры отправки повторных уведомлений 
	Контейнер
	Нет
	reNotice
	Параметры отправки повторных уведомлений (количество повторных уведомлений, период повторных уведомлений)

	2.2.1
	Количество повторных уведомлений
	integer
	Нет
	countReNotice
	

	2.2.2
	Период повторных уведомлений
	duration
	Нет
	periodReNotice
	Интервал времени определяется в формате "PnYnMnDTnHnMnS"

	2.3
	Мнемоника шаблона сообщения
	string
	Да
	messageType
	

	3
	Блок с реестровыми сообщениями
	Массив контейнеров
	Да
	registry
	Реестровый тип данных (для директивных ВВС)

	3.1
	Уникальный идентификатор записи реестра
	integer
	Да
	recordId
	

	3.2
	Реестровая запись
	Контейнер
	Да
	record
	

	3.2.1
	Аттрибут ID, данных записи
	string
	Да 
	id
	

	3.2.2
	Бизнес-данные записи (аналог MessagePrimaryContent)
	Контейнер
	Да
	recordContent
	

	3.2.2.1
	Аттрибут ID, бизнес-данных
	string
	Да
	id
	

	3.2.2.2
	Запрос передачи сообщения между ФОИВ и ГЭПС
	Контейнер
	Да
	content
	

	3.2.2.2.1
	Идентификаторы Пользователя, кому отправляется сообщение
	Контейнер
	Да
	user
	

	3.2.2.2.1.1
	Тип Пользователя
	string
	Да
	userType
	Возможные значения:

"PHYSICAL_PERSON", "SOLE_PROPRIETOR", "LEGAL_PERSON"

	3.2.2.2.1.2
	Идентификаторы Пользователя, кому отправляется сообщение
	Контейнер
	Да
	identifiers
	Содержит набор значений вида:

" identifier": {

"name1": "value1",  "name2":"value2"                                    },

	3.2.2.2.2
	Параметр сообщения для рендера по шаблону
	Контейнер
	Да
	params
	Содержит значения вида "name1": "value1"

	3.2.2.2.3
	Список файлов, приложенных к СМЭВ-сообщению
	Контейнер
	Нет
	attachmentHeaderList
	Список файлов, приложенных к СМЭВ-сообщению, при передаче методом MTOM

	3.2.2.2.3.1
	Путь к файлу
	string
	Да
	filePath
	

	3.2.2.2.3.2
	Имя файла
	string
	Да
	fileName
	

	3.2.2.2.3.3
	Тип контента
	string
	Да
	mimeType
	

	3.2.2.2.3.4
	Неймспейс вложения
	string
	Нет
	namespaceUri
	Неймспейс вложения (если зарегистрировано в СМЭВ)

	3.2.2.2.3.5
	ЭЦП
	string
	Нет
	signaturePKCS7
	ЭЦП в формате PKCS#7 detached. Подписывать ключом ЭП-СП

	3.2.2.2.4
	Список файлов, приложенных к СМЭВ-сообщению
	Контейнер
	Нет
	refAttachmentHeaderList
	Список файлов, приложенных к СМЭВ-сообщению, при передаче методом REFERENCE

	3.2.2.2.4.1
	Путь к файлу
	string
	Да
	filePath
	

	3.2.2.2.4.2
	Имя файла
	string
	Да
	fileName
	

	3.2.2.2.4.3
	Тип контента
	string
	Да
	mimeType
	

	3.2.2.2.4.4
	Неймспейс вложения
	string
	Нет
	namespaceUri
	Неймспейс вложения (если зарегистрировано в СМЭВ)

	3.2.2.2.4.5
	Хэш файла
	string
	Да
	hash
	

	3.2.2.2.4.6
	ЭЦП
	string
	Нет
	signaturePKCS7
	ЭЦП в формате PKCS#7 detached. Подписывать ключом ЭП-СП

	3.2.2.2.5
	ЭП-СП, подписан элемент //RecordContent
	string
	Нет
	personalSignature
	


Структура бизнес-данных контейнера «responseContent» метода Get
	№
	Название
	Тип
	Обязательность
	Обозначение
	Описание

	1
	Общий блок реестрового запроса
	Контейнер
	Да
	generalData
	Блок общих сведений о реестре

	1.1
	Внешний идентификатор ФОИВ
	string
	Нет
	foivId
	

	2
	Блок с реестровыми сообщениями
	Массив контейнеров
	Да
	registry
	Реестровый тип данных (для директивных ВВС)

	2.1
	Уникальный идентификатор записи реестра
	integer
	Да
	recordId
	

	2.2
	Реестровая запись
	Контейнер
	Да
	record
	

	2.2.1
	Аттрибут ID, данных записи
	string
	Да 
	id
	

	2.2.2
	Бизнес-данные записи (аналог MessagePrimaryContent)
	Контейнер
	Да
	recordContent
	

	2.2.2.1
	Аттрибут ID, бизнес-данных
	string
	Да
	id
	

	2.2.2.2
	Запрос передачи сообщения между ФОИВ и ГЭПС
	Контейнер
	Да
	content
	

	2.2.2.2.1
	Идентификаторы Пользователя, кому отправляется сообщение
	Контейнер
	Да
	user
	

	2.2.2.2.1.1
	Тип Пользователя
	string
	Да
	userType
	Возможные значения:

"PHYSICAL_PERSON", "SOLE_PROPRIETOR", "LEGAL_PERSON"

	2.2.2.2.1.2
	Идентификаторы Пользователя, кому отправляется сообщение
	Контейнер
	Да
	identifiers
	Содержит набор значений вида:

" identifier": {

"name1": "value1",  "name2":"value2"                                    },

	2.2.2.2.2
	Расшифровка кода ответа
	string
	Да
	code
	

	2.2.2.2.3
	Сообщение статуса
	string
	Да
	statusMessage
	

	2.2.2.2.4
	Код статуса
	string
	Да
	statusCode
	Возможные значения:

"ACCEPT",

"REJECT",

"READ"

	2.2.2.3
	Список файлов, приложенных к СМЭВ-сообщению
	Контейнер
	Нет
	attachmentHeaderList
	

	2.2.2.3.1
	Путь к файлу
	string
	Да
	filePath
	

	2.2.2.3.2
	Имя файла
	string
	Да
	fileName
	

	2.2.2.3.3
	Тип контента
	string
	Да
	mimeType
	

	2.2.2.3.4
	Неймспейс вложения
	string
	Нет
	namespaceUri
	Неймспейс вложения (если зарегистрировано в СМЭВ)

	2.2.2.3.5
	ЭЦП
	string
	Нет
	signaturePKCS7
	ЭЦП в формате PKCS#7 detached. Подписывать ключом ЭП-СП

	2.2.2.4
	ЭП-СП, подписан элемент //RecordContent
	string
	Нет
	personalSignature
	


Пример отправки методом Send минимального конверта:

{

    "pluginMnemonic": "IT1RT08PL",

    "routingInformation": {

        "registryRouting": {

            "registryRecordRouting": [

                {

                    "recordId": 1,

                    "useGeneralRouting": false,

                    "dynamicRouting": {

                        "dynamicValue": [

                            "code07"

                        ]

                    }

                }

            ]

        }

    },

    "requestContent": {

        "generalData": {

            "messageType": "SDVG"

        },

        "registry": [

            {

                "recordId": 1,

                "record": {

                    "recordContent": {

                        "content": {

                            "user": {

                                "userType": "SOLE_PROPRIETOR",

                                "identifiers": {

                                    "GepsUserId": {

                                        "GepsUserId": "1234567890"

                                    }

                                }

                            }

                        }

                    }

                }

            }

        ]

    }

}

Пример отправки методом Send конверта c вложением:

{

    "pluginMnemonic": "plugin_mnemonic",

    "clientId": null,

    "testMessage": false,

    "routingInformation": {

        "registryRouting": {

            "registryRecordRouting": [

                {

                    "recordId": 1,

                    "useGeneralRouting": false,

                    "dynamicRouting": {

                        "dynamicValue": [

                            "code15"

                        ]

                    }

                }

            ]

        }

    },

    "requestContent": {

        "requestId": "1",

        "generalData": {

            "foivId": "001",

            "settings": {

                "readingNotification": true,

                "periodRegistryCollect": "P1Y2M3DT10H30M",

                "periodTimeRegistryCollectValid": "P1Y2M3DT10H30M"

            },

            "reNotice": {

                "countReNotice": 3,

                "periodReNotice": "P1Y2M3DT10H30M"

            },

            "messageType": "test-message"

        },

        "registry": [

            {

                "recordId": 1,

                "record": {

                    "id": "ID_1",

                    "recordContent": {

                        "id": "ID_2",

                        "content": {

                            "user": {

                                "userType": "PHYSICAL_PERSON",

                                "identifiers": {

                                    "GepsUserId": {

                                        "GepsUserId": "1234567890"

                                    },

                                    "SNILS": {

                                        "SNILS": "00000000024"

                                    },

                                    "INN": {

                                        "INN": "034084855570"

                                    },

                                    "Passport": {

                                        "Series": "0002",

                                        "Number": "123456"

                                    },

                                    "STS": {

                                        "STS": "9919285499"

                                    },

                                    "NumberAuto": {

                                        "NumberAuto": "K881KK777"

                                    },

                                    "VIN": {

                                        "VIN": "WVWZZZ15QEW562589"

                                    },

                                    "NameAddress": {

                                        "LastName": "Иванов",

                                        "FirstName": "Иван",

                                        "MiddleName": "Иванович",

                                        "AddressStr": "123123, г Москва, Пушкинская наб, д 8 стр 3, кв 3",

                                        "Flat": "3",

                                        "FiasAddress": "9f9dc1cd-f62c-4c4a-8733-38587f7e8f83",

                                        "BirthDate": "09.12.1990",

                                        "PostalCode": "127486"

                                    }

                                }

                            },

                            "params": {

                                "name1": "value1",

                                "name2": "value2"

                            }

                        }

                    },

                    "attachmentHeaderList": [

                        {

                            "filePath": "mtom-file.txt",

                            "fileName": "mtom-file.txt",

                            "mimeType": "text/plain",

                            "namespaceUri": "/namespace/mtom-attachment"

                        }

                    ],

                    "refAttachmentHeaderList": [

                        {

                            "fileName": "ref-file.txt",

                            "filePath": "ref-file.txt",

                            "namespaceUri": "/namespace/ref-attachment",

                            "hash": "4g0JzQvtGB0LrQstCwMQsw",

                            "mimeType": "text/plain"

                        }

                    ]

                }

            }

        ]

    }

}
Пример получения конверта методом get

{

    "clientId": "9d1f7e8b-9afe-4af9-b0d0-a09fdc307131",

    "replyToClientId": "16d24f02-6c32-4b6f-a097-845c903015e0",

    "messageId": "bdd7cbcb-ce13-11ed-94e5-f4463759f943",

    "responseContent": {

        "registry": [

            {

                "recordId": 1,

                "record": {

                    "id": "ID_1",

                    "content": {

                        "code": "ACCEPT_EPGU",

                        "id": "ID_2",

                        "user": {

                            "identifiers": {

                                "NumberAuto": {

                                    "NumberAuto": "K881KK777"

                                },

                                "Passport": {

                                    "Series": "0002",

                                    "Number": "123456"

                                },

                                "SNILS": {

                                    "SNILS": "00000000024"

                                },

                                "STS": {

                                    "STS": "9919285499"

                                },

                                "NameAddress": {

                                    "FiasAddress": "9f9dc1cd-f62c-4c4a-8733-38587f7e8f83",

                                    "FirstName": "Иван",

                                    "Flat": "3",

                                    "PostalCode": "127486",

                                    "LastName": "Иванов",

                                    "MiddleName": "Иванович",

                                    "AddressStr": "123123, г Москва, Пушкинская наб, д 8 стр 3, кв 3",

                                    "BirthDate": "09.12.1990"

                                },

                                "INN": {

                                    "INN": "034084855570"

                                },

                                "GepsUserId": {

                                    "GepsUserId": "1234567890"

                                },

                                "VIN": {

                                    "VIN": "WVWZZZ15QEW562589"

                                }

                            },

                            "userType": "PHYSICAL_PERSON"

                        },

                        "statusMessage": "string",

                        "statusCode": "ACCEPT"

                    }

                }

            },

            {

                "recordId": 2,

                "record": {

                    "id": "ID_3",

                    "content": {

                        "code": "ACCEPT_EPGU",

                        "id": "ID_4",

                        "user": {

                            "identifiers": {

                                "OGRN": {

                                    "OGRN": "313344302100137"

                                },

                                "NameAddress": {

                                    "FiasAddress": "9f9dc1cd-f62c-4c4a-8733-38587f7e8f83",

                                    "FirstName": "Иван",

                                    "Flat": "3",

                                    "LastName": "Иванов",

                                    "MiddleName": "Иванович",

                                    "AddressStr": "123123, г Москва, Пушкинская наб, д 8 стр 3, кв 3"

                                },

                                "INN": {

                                    "INN": "123123123123"

                                },

                                "GepsUserId": {

                                    "GepsUserId": "1234567892"

                                }

                            },

                            "userType": "SOLE_PROPRIETOR"

                        },

                        "statusMessage": "string",

                        "statusCode": "ACCEPT"

                    }

                }

            }

        ],

        "generalData": {

            "foivId": "a"

        }

    }

}
4.4 Описание дополнительных возможностей

4.4.1 Смена мастер-кластера базы данных в случае аварии

База данных ИУА может быть развернута в виде набора кластеров с уникальным мастер-кластером. В config-файле ИУА указываются URL-адреса всех кластеров. После запуска приложения один из них назначается мастер-кластером. Мастер-кластер синхронизирует все кластеры базы данных для резервирования данных.  В случае аварии при попытке записать данные в базу данных, являющуюся мастером, будет получено сообщение об ошибке. Мастер-кластер меняется автоматически при аварии и сведения обо всех поступающих сообщениях маршрутизируются в новый мастер-кластер.

4.4.2 Регулирование действий ИУА в случае получения ошибки 

Сообщения, в ответ на который от СМЭВ возвращается статусное сообщение с ошибкой (например, ошибки с кодом SMEV-100 или SMEV-60) не учитываются как отправленные. 

В базе данных реализована таблица Public.Exeption_configuration, в которую вносится список возможных получаемых ошибок и соответствующих им действий. 

В случае получения ошибки, для ИУА существует 5 типов действий:

· RETRY_WITH_NEW_ID_INFINITE_RETRY - если на сообщение был получен REJECT, то ClientId сообщения генерируется заново, и оно отправляется в СМЭВ бесконечное количество раз, пока не будет получен успешный статус;

· RETRY_WITH_NEW_ID -  ClientId сообщения генерируется заново, и сообщение отправляется в СМЭВ столько раз, сколько указано в параметре «6.2. Максимальное число попыток доставки сообщения» в «5.Настройках гарантированной доставки сообщений» (Раздел «Настройки конфигурации адаптера»);

· RETRY_WITH_SAME_ID_LIMITED_TRY_COUNT – сообщение без генерации нового ClientId отправляется в СМЭВ столько раз, сколько указано в параметре «5.2. Максимальное число попыток доставки сообщения» в «5.Настройках гарантированной доставки сообщений» (Раздел «Настройки конфигурации адаптера»);

· RETRY_WITH_SAME_ID_INFINITE_RETRY - сообщение без генерации нового ClientId отправляется в СМЭВ бесконечное количество раз, пока не будет получен успешный статус;
· SEND_ERROR_TO_IS - сообщение об ошибке отправляется в сторону ИС.
4.4.3 Сохранение входящих/исходящих сообщений

Если в настройках конфигурации ИУА включить признак "Сохранение входящих/исходящих сообщений СМЭВ" (рисунок 193), то XML-файлы с сообщениями будут сохраняться в папке /messages в директории ПК, где установлен ИУА (рисунок 194). Для того чтобы заработало сохранение сообщений, необходимо перезапустить ИУА.[image: image196.png]¥ 10. OTnaaka
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Рисунок 193. Раздел «Отладка»
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Рисунок 194. Пример директории с сохраненными сообщениями
4.4.4 Логирование входных/выходных данных

Если в настройках конфигурации ИС включить признак "3.1 Логирование входных данных" или признак "3.2 Логирование выходных данных" (рисунок 195), то следующие типы сообщений будут логироваться с записью XML:

· GetRequestRequest;

· GetRequestResponse;

· GetResponseRequest;

· GetResponseResponse;

· Ack.
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Рисунок 195. Логирование входных/выходных данных
Пример отображения лог-записи при выключенном логировании (рисунок 196):
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06-12-2021 15:34:35.815 [smevTaskExecutor-1] INFO o.s.i.handler.loggingHandler - GenericMessage [payload=schedulerReceiverCommand(cime=1638794074778, infornationSysten='ATKIS2',
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06-1272021 15:34:35.815 [smevlaskExecutor-1] INFO r.r.s.a.i.s.SmevichedulerRequestProcessor - Receive command processing for:

("tine":1638794074778, "informationSysten®: *ATKIS2", *smevQueueNane": "REQUEST", "throttle":900) with a current throttling position=1 from total=soo

06-12-2021 15:34:36.440 [smevTaskExecutor-2] INFO r.r.s.a.i.s.i.r.AbstractReceiver - §@lidone for a received message cf6d5117-5690-11ec-aded-9a9167e22841





Рисунок 196. Отображение лог-записи при выключенном логировании
Пример отображения лог-записи при включенном логировании (рисунок 197):
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Рисунок 197. Отображение лог-записи при включенном логировании
4.4.5 Процессинг статистики в составе СЦЛ
Для запуска ИУА в режиме процесинга статистистических данных, использующегося при работе в составе комплекса «Сервиса Централизованного Логирования» (СЦЛ), должны быть выполнены следующие условия.

Для Single-версии ИУА необходимо добавить в файл config.ini сделующие параметры:

	service__scl_statistics_marshalling=enabled
service__scl_statistics_processing=enabled
service__scl_statistics_archiving=enabled

scl_statistics_processing__kafka_servers=<kafka_server(s)>

scl_statistics_processing__kafka_topic=<kafka_topic_name>


Для Enterprise-версии ИУА необходимо:

1. Добавить в раздел extraEnvVars параметры в следующие файлы helm-чарта:

	smev-http-adapter.yml:

service__scl_statistics_marshalling:"enabled"

	smev-statistics-processing.yml:

scl_statistics_processing__kafka_topic:"<kafka_topic_name>"

scl_statistics_processing__kafka_servers:"<kafka_server(s)>"

	ui-adapter.yml:
service__scl_statistics_archiving:"enabled"


2. В использующемся в качестве внутреннего хранилища ИУА кластере Kafka создать топик «statisticsProcessingOutboundChannel»;
3. Дополнительно к основным контейнерам ИУА, развернуть «statistics-processing-adapter»;
Используемые параметры:
<kafka_server(s)>: адрес кластера Kafka сервиса СЦЛ. При наличии нескольких адресов, указать через запятую.

<kafka_topic_name>: имя топика Kafka сервиса СЦЛ.
5 ОПИСАНИЕ ДОПОЛНИТЕЛЬНЫХ ИНТЕРФЕЙСОВ АДМИНИСТРИРОВАНИЯ ИУА
5 Описание консоли Kubernetes
Администратор ИУА должен уметь выполнять функции администрирования при помощи консоли Kubernetes:

· Масштабирование компонентов ИУА;
· Мониторинг логов.
Подключиться к консоли можно при помощи Token (рисунок 198).
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Рисунок 198. Авторизация в консоли Kubernetes
После авторизации открывается главная страница панели (рисунок 199).
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Рисунок 199. Главная страница панели Kubernetes
В поле «Namespace» располагается наименования сервера развертывания ИУА. Во вкладке «Deployments» отображается таблица, в которой хранятся данные о всех запущенных компонентах ИУА (рисунок 200). В таблице есть следующие столбцы:

· Name – наименование компонента;
· Labels;
· Pods – количество запущенных компонентов;
· Age – время от последнего перезапуска;
· Images.
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Рисунок 200. Deployments
Для каждого компонента на странице присутствуют элементы управления:

· Scale – для выполнения масштабирования;
· Edit – Для редактирования настроек компонента;
· Delete – для удаления компонента.
Процесс масштабирования компонента ИУА заключается в создании и запуске нескольких его реплик. Для этого требуется выбрать необходимый компонент и использовать элемент управления «Scale» (рисунок 201).
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Рисунок 201. Процесс масштабирования ИУА
В открывшемся окне ввести количество требуемых реплик и нажать «Scale» (рисунок 202).
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Рисунок 202. Создание реплик компонента
Во вкладке «Pods» отображается таблица, содержащая записи о всех запущенных компонентах ИУА и их репликах (рисунок 203). В таблице есть следующие столбцы:

· Name – имя компонента и его ID;
· Labels;
· Node;
· Status;
· Restarts;
· CPU Usage;
· Memory Usage;
· Age – время от последнего перезапуска.
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Рисунок 203. «Pods»
Для каждого компонента на странице присутствуют элементы управления:

· Logs – для просмотра логов;
· Exec;
· Edit – Для редактирования настроек компонента;
· Delete – для удаления компонента.
Для просмотра лог-записей необходимого компонента, требуется найти его в таблице и использовать элемент управления «Logs». Страница просмотра лог-записей компонента выглядит следующим образом (рисунок 204):
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Рисунок 204. Страница просмотра лог-записей
На форме просмотра лог-записей предусмотрена возможность скачивания всех записей с момента запуска компонента единым файлом (рисунок 205).
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Рисунок 205. Скачивание лог-записей

5 Описание консоли Kibana

Kibana – программная панель просмотра лог-записей и визуализации данных. В процессе использования программы информация, проиндексированная в кластере Elasticsearch, представляется в виде диаграмм различных видов. Внешний вид консоли Kibana после авторизации выглядит следующим образом (рисунок 206).
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Рисунок 206. Внешний вид консоли Kibana
В левой части страницы в блоке «Available fields» перечислены доступные поля для выполнения фильтрации лог-записей (рисунок 207).
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Рисунок 207. Доступные фильтры

При нажатии на фильтр появится список доступных его значений, приме показан на рисунке 208.
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Рисунок 208. Фильтр
Выполнить фильтрацию по контенту можно выполнить с помощью поля «Search». 
В поле можно ввести известную информацию о контенте сообщения или же можно выбрать из выпадающего списка фильтры, которые также перечислены в блоке “Available fields” (рисунок 209).
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Рисунок 209. Поле “Search”

Предусмотрена возможность фильтрации лог-записей по временным промежткам, (рисунок 210).
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Рисунок 210. Фильтрация по времени

На странице отображается столбчатая диаграмма, показывающая зависимость количества событий, происходящих в ИУА, от времени. Ее можно масштабировать относительно времени (рисунок 211).
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Рисунок 211. Диаграмма
5 Описание консоли Prometheus
Prometheus представляет собой комплексное решение, в состав которого входят и фреймворк для мониторинга, и собственная темпоральная база данных. В состав Prometheus входят следующие компоненты:
· сервер, который считывает метрики и сохраняет их в темпоральной (time series) базе данных;

· клиентские библиотеки для различных языков программирования;

· Pushgateway — компонент для приёма метрик кратковременных процессов;

· PROMDASH — dashboard для метрик;

· инструменты для экспорта данных из сторонних приложений.
Главный компонент всей системы — сервер Prometheus. Он работает автономно и сохраняет все данные в локальной базе данных. Обнаружение сервисов происходит автоматически. Это упрощает процедуру развёртывания: для наблюдения за одним сервисом не нужно разворачивать распределённую систему мониторинга; достаточно установить только сервер и необходимые компоненты для сбора и экспорта метрик.

Внешний вид консоли Prometheus после авторизации выглядит следующим образом (рисунок 212).
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Рисунок 212. Внешний вид консоли Prometheus
 Главная страница «Targets» представляет из себя набор таблиц, отображающих сведения о состоянии всех целей мониторинга (набор endpont’ов, за которыми ведется наблюдение). Для того, чтобы узнать адреса всех конечных точек, с которых снимаются метрики, необходимо перейти по адресу <хост Prometheus>:<порт Prometheus>/monitoring/prometheus. 

Описание таблиц, отображаемых в консоли, приведено ниже в таблице 11.

Таблица 11 -  Описание таблиц Prometheus
	Название таблицы
	Значение

	kubernetes-apiservers
	Cведения о состоянии master-ноды Kubernetes

	kubernetes-nodes
	Сведения о состоянии нод Kubernetes

	kubernetes-nodes-cadvisor
	Сведения об анализаторе ресурсов 

	kubernetes-pods
	Сведения о состоянии подов компонентов, развернутых в Kubernetes

	kubernetes-service-endpoints
	Сведения о состоянии сервисов

	prometheus
	Сведения о состоянии Prometheus  

	prometheus-pushgateway
	Сведения о состоянии компонента pushgateway системы мониторинга Prometheus


Каждая таблица включает в себя следующий набор столбцов:
· Endpoint – адрес конечной точки, с которой снимаются метрики; 

· State – состояние конечной точки (Up – активна, Down – не активна);

· Labels – набор меток сервиса для маршрутизации запросов;

· Last Scrape – время в секундах, прошедшее с последнего снятия показаний;


· Scrape Duration – время задержки в миллисекундах;

· Error – описание ошибки в случае ее возникновения.

Вторая вкладка консоли, необходимая для работы администратора – это «Graph». Внешний вид формы приведен ниже на рисунке 213.

[image: image216.png]Prometheu
Use local time () Enable query history @ Enable autocomplete Use experimental editor @ Enable highlighting @ Enable linter

Table  Graph

No data queried yet

Remove Panel





Рисунок 213. Внешний вид формы
Форма предназначена для получения наглядных сведений по снятым метрикам в виде таблиц со значениями или графиков. Для этого в поле «Expression» необходимо ввести значение метрики, сведения по которой мы хотим получить. Полный список метрик доступен администратору по адресу <хост Prometheus>:<порт Prometheus>/monitoring/metrics. После ввода значения, необходимо нажать на кнопку «Execute». В разделе «Graph» будет показан график, составленный по снятым метрикам. Пример отображаемого графика приведен на рисунке 214. В нижней части страницы администратор может ознакомиться с легендой графика. Значения снятых метрик будут собраны  в табличном виде в разделе «Table». Пример отображаемой таблицы приведен на рисунке 215.
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Рисунок 214. Пример отображаемых графиков
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Рисунок 215. Пример отображаемой таблицы
Администратор имеет возможность изменить временной диапазон отображаемых данных при помощи поля «Evaluation time». Для удобства администратор может использовать следующие check-box:

· Use local time – использовать локальное время;

· Enable autocomplete – автоматически предлагать вариант заполнения поля «Expression» при вводе значения;

· Enable query history – сохранить историю запросов.

6 ОПИСАНИЕ НАСТРОЕК
6 Описание настроек конфигурации ИУА.
Описание настроек ИУА, расположенных в разделе «Настройка конфигурации», приведено в таблице 10.

Таблица 10. Перечень настроек конфигурации ИУА
	№
	Наименование настройки
	Ед. изм.
	Пример

	1. Блок настроек «Общие настройки»

	1.1. 
	Идентификатор ИУА
	-
	7ee368be-da4d-4f05-a490-c0b706b54059

	1.2. 
	Наименование службы ИУА
	-
	Adapter

	1.3. 
	Путь к хранилищу данных
	-
	base-storage

	1.4. 
	Путь к локальному хранилищу данных
	-
	local-storage

	1.5. 
	Уровень логирования
	-
	INFO

	2. Блок настроек «СМЭВ транспорт»

	2.1. 
	Количество потоков на отправку
	-
	10

	3. Блок настроек «Отправка сообщений в СМЭВ»

	3.1. 
	Задержка перед началом отправки сообщений (время в миллисекундах)
	миллисекунда
	30000

	3.2. 
	Периодичность отправки сообщений (время в миллисекундах)
	миллисекунда
	60000

	4. Блок настроек «Приём сообщений из СМЭВ»

	4.1. 
	Задержка перед началом приема сообщений (время в миллисекундах)
	миллисекунда
	30000

	4.2. 
	Периодичность приема сообщений (время в миллисекундах)
	миллисекунда
	60000

	4.3. 
	Количество попыток повторных опросов очереди после получения ошибки
	шт.
	10

	5. Блок настроек «Настройка гарантированной доставки сообщений»

	5.1. 
	Включение гарантированной доставки
	-
	true

	5.2. 
	Максимальное число попыток доставки сообщения
	Шт.
	4

	5.3. 
	Время (в секундах) между попытками доставить сообщение повторно
	секунда
	5

	5.4. 
	Время (в днях) хранения сообщений гарантированной доставки
	дни
	7

	5.5. 
	Максимальное время обработки сообщений на одном шаге (в секундах)
	секунда
	3600

	6. Блок настроек «Модули интеграции»

	6.1. 
	Контекстный путь веб-сервиса
	-
	//ws

	6.2. 
	Порт веб-сервиса
	-
	7575

	6.3. 
	Постоянная доступность веб-сервиса
	-
	false

	6.4. 
	REST API порт
	-
	7590

	7. Блок настроек «Push-уведомления от СМЭВ»

	7.1. 
	IP сервиса приема пуш-уведомлений
	-
	localhost

	7.2. 
	Порт сервиса приема пуш-уведомлений
	-
	7992

	7.3. 
	Путь сервиса приема пуш-уведомлений
	-
	push

	7.4. 
	Включение сервиса приема пуш-уведомлений 
	-
	false

	8. Блок настроек «Интенсивность опроса СМЭВ»

	8.1. 
	Коэффициент увеличения скорости опроса
	-
	3

	9. Блок настроек «ЛК УВ»

	
	Отключить обращения в ЛК УВ
	-
	false

	9.1. 
	Адрес
	-
	http://smev.gosuslugi.ru/catalog/adp/mng

	9.2. 
	Адрес регистрации ИУА
	-
	/registerAdapter

	9.3. 
	Адрес оповещения об использовании настроечных файлов
	-
	/registerSettingsUsage

	9.4. 
	Адрес получения списка неиспользуемых настроечных файлов для вида сведений
	-
	/getVersionAdapterSettings

	9.5. 
	Адрес получения настроечного файла
	-
	/getSettings

	9.6. 
	Адрес получения списка настроечных файлов для обязательной установки
	-
	/getMandatorySettings

	9.7. 
	Заголовок запроса
	-
	AdapterCode

	9.8. 
	Таинственная фраза запроса
	-
	AdapterSecret123

	9.9. 
	Адрес сервиса проверки настроек ФХ
	-
	/getSettingsFHSMEV

	9.10. 
	Адрес сервиса получения доступных Узлов ИС
	-
	/getNodeID

	9.11. 
	Адрес сервиса получения идентификатора Бланка ПФ
	-
	/sendBlankId

	9.12. 
	Идентификатор среды СМЭВ
	-
	DEV

	10. Блок настроек «Отладка»

	10.1. 
	Проверка работоспособности ЭП-ОВ при старте
	-
	false

	10.2. 
	Сохранение XML сообщений СМЭВ3
	-
	false

	10.3. 
	Очистка содержимого атрибутов
	-
	false

	11. Блок настроек «Сервис печатных форм»

	11.1. 
	Адрес СПФ
	-
	http://192.168.32.99:8083/api

	11.2. 
	Начальная задержка
	миллисекунда
	30000

	11.3. 
	Фиксированная задержка
	миллисекунда
	60000

	11.4. 
	Логин
	-
	login1

	11.5. 
	Пароль
	-
	password1

	12. Настройки многопоточноти

	12.1. 
	Максимальное число потоков
	-
	10

	13. Настройки архивации

	13.1. 
	Время в часах для архивации сообщений, по которым не было закончено взаимодействие
	час
	336

	13.2. 
	Время в секундах после завершения взаимодействия, после которого сообщение можно архивировать
	секунда
	86400

	13.3. 
	Периодичность архивации (CRON)
	cron-выражение
	0 0 0 * * *


6 Описание настроек информационной системы ИУА.
Описание настроек информационной системы ИУА, приведено в таблице 11.

Таблица 11. Перечень настроек информационной системы ИУА.
	1. Блок настроек «Общие настройки»

	1.1. 
	Наименование мнемоники информационной системы
	-
	ATKIS1

	1.2. 
	Интерфейс интеграции (способ использования ИУА)
	-
	Web-сервис

	2. Блок настроек «Подпись»

	2.1. 
	Провайдер
	
	JCP2

	2.2. 
	Псевдоним приватного ключа
	
	c3aa0cff-12a6-42c8-939a-9dc71eb2774f

	2.3. 
	Пароль приватного ключа
	
	1234567890

	2.4. 
	Псевдоним сертификата
	
	c3aa0cff-12a6-42c8-939a-9dc71eb2774f

	2.5. 
	Хранилище сертификата 
	
	

	2.6. 
	Тип хранилища ключей
	
	Примеры значений:

«HDImageStore» - при использовании хранящегося в виде файлов контейнера ЭП-ОВ;
«RutokenStore» - при использовании одного контейнера «Рутокен»;
«RutokenStore_xxxxxxxx» - при использовании нескольких контейнеров «Рутокен»;

	3. Блок настроек «СМЭВ транспорт»

	3.1. 
	Логирование входных данных
	-
	false

	3.2. 
	Логирование выходных данных
	-
	false

	3.3. 
	Валидация подписи
	-
	true

	
	Настройки подключения транспорта

	3.3.1. 
	Псевдоним ИС
	-
	IT1RT31_t00smev2

	3.3.2. 
	Адрес 


	-
	http://smev3-n0.test.gosuslugi.ru:5000/transport_1_0_2/

	3.3.3. 
	Версия
	-
	1.3

	3.3.4. 
	Время в миллисекундах для установки соединения
	миллисекунда
	30000

	4. Блок настроек «Вложения»

	4.1. 
	Способ передачи вложений
	-
	FTP

	4.2. 
	Логин FTP-сервера
	-
	smev

	4.3. 
	Пароль FTP-сервера
	-
	anonymous

	4.4. 
	Адрес FTP сервера 
	-
	ftp://smev3-n0.test.gosuslugi.ru/

	4.5. 
	Максимальное количество соединений
	шт.
	5

	4.6. 
	Время в миллисекундах для установки соединения
	миллисекунда
	10000

	4.7. 
	Максимальный размер файлов вложения в байтах (FTP)
	байт
	100000000

	4.8. 
	Максимальный размер файлов вложения в байтах (МТОМ)
	байт
	5000000

	4.9. 
	Режим обработки файлов вложений
	-
	Перемещение

	5. Блок настроек «Хранилище вложений»

	5.1. 
	Тип хранилища вложений
	-
	Файловая система

	6. Блок настроек «Приём сообщений из СМЭВ»

	6.1. 
	Количество сообщений, забираемых из СМЭВ
	шт.
	300

	6.2. 
	Количество параллельных запросов в нормальном режиме
	шт.
	1

	6.3. 
	Количество параллельных запросов в режиме нагрузки
	шт.
	20

	6.4. 
	Включение опроса getRequest
	-
	true

	6.5. 
	Включение опроса getResponse
	-
	true

	7. Блок настроек «Управление многопоточностью»

	7.1. 
	Режим получения сообщений
	
	NORMAL

	8. Блок настроек «Настройки Push-сервиса»

	8.1. 
	Увеличить интенсивность при % заполнения очереди
	
	90


7 ПРИЛОЖЕНИЕ А
7 Wsdl-описание web-сервиса ИУА
	<?xml version="1.0" encoding="UTF-8"?>

<wsdl:definitions xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/" xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/"

                  xmlns:xs="http://www.w3.org/2001/XMLSchema" xmlns:wsp="http://schemas.xmlsoap.org/ws/2004/09/policy"

                  xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd"

                  xmlns:wsoma="http://schemas.xmlsoap.org/ws/2004/09/policy/optimizedmimeserialization"

                  xmlns:wsi="http://ws-i.org/schemas/conformanceClaim/"

                  xmlns:tns="urn://x-artefacts-smev-gov-ru/services/service-adapter"

                  xmlns:types="urn://x-artefacts-smev-gov-ru/services/service-adapter/types"

                  xmlns:fault="urn://x-artefacts-smev-gov-ru/services/service-adapter/types/faults"

                  targetNamespace="urn://x-artefacts-smev-gov-ru/services/service-adapter">

    <wsdl:types>

        <xs:schema>

            <xs:import namespace="urn://x-artefacts-smev-gov-ru/services/service-adapter/types"

                       schemaLocation="smev-service-adapter-types.xsd"/>

            <xs:import namespace="urn://x-artefacts-smev-gov-ru/services/service-adapter/types/faults"

                       schemaLocation="smev-service-adapter-faults.xsd"/>

        </xs:schema>

    </wsdl:types>

    <wsdl:message name="SendSyncRequestMsg">

        <wsdl:part name="parameters" element="types:SyncRequest"/>

    </wsdl:message>

    <wsdl:message name="SendSyncResponseMsg">

        <wsdl:part name="parameters" element="types:SyncResponse"/>

    </wsdl:message>

    <wsdl:message name="AsyncSendRequestMsg">

        <wsdl:part name="parameters" element="types:ClientMessage"/>

    </wsdl:message>

    <wsdl:message name="AsyncSendResponseMsg">

        <wsdl:part name="parameters" element="types:MessageResult"/>

    </wsdl:message>

    <wsdl:message name="AsyncGetRequestMsg">

        <wsdl:part name="parameters" element="types:MessageQuery"/>

    </wsdl:message>

    <wsdl:message name="FindRequestMsg">

        <wsdl:part name="parameters" element="types:FindMessageQuery"/>

    </wsdl:message>

    <wsdl:message name="AsyncGetResponseMsg">

        <wsdl:part name="parameters" element="types:QueryResult"/>

    </wsdl:message>

    <wsdl:message name="MessageList">

        <wsdl:part name="parameters" element="types:QueryResultList"/>

    </wsdl:message>

    <wsdl:message name="SystemFault">

        <wsdl:part name="parameters" element="fault:SystemFault"/>

    </wsdl:message>

    <wsdl:message name="ValidationFault">

        <wsdl:part name="parameters" element="fault:ValidationFault"/>

    </wsdl:message>

    <wsdl:message name="SyncFault">

        <wsdl:part name="parameters" element="fault:SyncFault"/>

    </wsdl:message>

    <wsdl:portType name="SMEVServiceAdapterPortType">

        <wsdl:operation name="Send">

            <wsdl:documentation>

                Отправить сообщение (запрос либо ответ на запрос).

            </wsdl:documentation>

            <wsdl:input message="tns:AsyncSendRequestMsg"/>

            <wsdl:output message="tns:AsyncSendResponseMsg"/>

            <wsdl:fault name="SystemFault" message="tns:SystemFault"/>

            <wsdl:fault name="ValidationFault" message="tns:ValidationFault"/>

        </wsdl:operation>

        <wsdl:operation name="Get">

            <wsdl:documentation>

                Отправить запрос на получение сообщения.

            </wsdl:documentation>

            <wsdl:input message="tns:AsyncGetRequestMsg"/>

            <wsdl:output message="tns:AsyncGetResponseMsg"/>

            <wsdl:fault name="SystemFault" message="tns:SystemFault"/>

            <wsdl:fault name="ValidationFault" message="tns:ValidationFault"/>

        </wsdl:operation>

        <wsdl:operation name="Find">

            <wsdl:documentation>

                Отправить запрос на поиск сообщений.

            </wsdl:documentation>

            <wsdl:input message="tns:FindRequestMsg"/>

            <wsdl:output message="tns:MessageList"/>

            <wsdl:fault name="SystemFault" message="tns:SystemFault"/>

            <wsdl:fault name="ValidationFault" message="tns:ValidationFault"/>

        </wsdl:operation>

        <!--<wsdl:operation name="SendSyncRequest">

            <wsdl:documentation>

                Отправить синхронный запрос.

            </wsdl:documentation>

            <wsdl:input message="tns:SendSyncRequestMsg"/>

            <wsdl:output message="tns:SendSyncResponseMsg"/>

            <wsdl:fault name="SystemFault" message="tns:SystemFault"/>

            <wsdl:fault name="ValidationFault" message="tns:ValidationFault"/>

            <wsdl:fault name="SyncFault" message="tns:SyncFault"/>

            </wsdl:operation>-->

    </wsdl:portType>

    <wsdl:binding name="SMEVServiceAdapterSoapBinding" type="tns:SMEVServiceAdapterPortType">

        <soap:binding style="document" transport="http://schemas.xmlsoap.org/soap/http"/>

        <wsp:PolicyReference URI="#MTOM_Policy"/>

        <wsdl:operation name="Send">

            <soap:operation soapAction="urn:Send"/>

            <wsdl:input>

                <soap:body use="literal"/>

            </wsdl:input>

            <wsdl:output>

                <soap:body use="literal"/>

            </wsdl:output>

            <wsdl:fault name="SystemFault">

                <soap:fault name="SystemFault" use="literal"/>

            </wsdl:fault>

            <wsdl:fault name="ValidationFault">

                <soap:fault name="ValidationFault" use="literal"/>

            </wsdl:fault>

        </wsdl:operation>

        <wsdl:operation name="Get">

            <soap:operation soapAction="urn:Get"/>

            <wsdl:input>

                <soap:body use="literal"/>

            </wsdl:input>

            <wsdl:output>

                <soap:body use="literal"/>

            </wsdl:output>

            <wsdl:fault name="SystemFault">

                <soap:fault name="SystemFault" use="literal"/>

            </wsdl:fault>

            <wsdl:fault name="ValidationFault">

                <soap:fault name="ValidationFault" use="literal"/>

            </wsdl:fault>

        </wsdl:operation>

        <wsdl:operation name="Find">

            <soap:operation soapAction="urn:Find"/>

            <wsdl:input>

                <soap:body use="literal"/>

            </wsdl:input>

            <wsdl:output>

                <soap:body use="literal"/>

            </wsdl:output>

            <wsdl:fault name="SystemFault">

                <soap:fault name="SystemFault" use="literal"/>

            </wsdl:fault>

            <wsdl:fault name="ValidationFault">

                <soap:fault name="ValidationFault" use="literal"/>

            </wsdl:fault>

        </wsdl:operation>

        <!--<wsdl:operation name="SendSyncRequest">

            <soap:operation soapAction="urn:SendSync"/>

            <wsdl:input>

                <soap:body use="literal"/>

            </wsdl:input>

            <wsdl:output>

                <soap:body use="literal"/>

            </wsdl:output>

            <wsdl:fault name="SystemFault">

                <soap:fault name="SystemFault" use="literal"/>

            </wsdl:fault>

            <wsdl:fault name="ValidationFault">

                <soap:fault name="ValidationFault" use="literal"/>

            </wsdl:fault>

            <wsdl:fault name="SyncFault">

                <soap:fault name="SyncFault" use="literal"/>

            </wsdl:fault>

        </wsdl:operation>-->

    </wsdl:binding>

    <wsdl:service name="SMEVServiceAdapterService">

        <wsdl:port name="SMEVServiceAdapterEndpoint" binding="tns:SMEVServiceAdapterSoapBinding">

            <soap:address location="http://localhost:8080/transport_1_0_1/"/>

            <wsdl:documentation>

                <wsi:Claim conformsTo="http://ws-i.org/profiles/basic/1.1"/>

            </wsdl:documentation>

        </wsdl:port>

    </wsdl:service>

    <jaxws:bindings xmlns:jaxws="http://java.sun.com/xml/ns/jaxws">

        <jaxws:package name="ru.voskhod.smev.adapter.autogenerated.service"/>

    </jaxws:bindings>

    <wsp:Policy wsu:Id="MTOM_Policy">

        <wsoma:OptimizedMimeSerialization wsp:Optional="true"/>

    </wsp:Policy>

</wsdl:definitions>


7 Схема smev-service-adapter

	<?xml version="1.0" encoding="UTF-8"?>

<xs:schema xmlns:xs="http://www.w3.org/2001/XMLSchema"

           targetNamespace="urn://x-artefacts-smev-gov-ru/services/service-adapter"

           elementFormDefault="qualified" attributeFormDefault="unqualified">

    <xs:import namespace="urn://x-artefacts-smev-gov-ru/services/service-adapter/types"

               schemaLocation="smev-service-adapter-types.xsd"/>

    <xs:import namespace="urn://x-artefacts-smev-gov-ru/services/service-adapter/types/faults"

               schemaLocation="smev-service-adapter-faults.xsd"/>

</xs:schema>


7 Схема smev-service-adapter-faults

	<?xml version="1.0" encoding="UTF-8"?>

<xs:schema xmlns:xs="http://www.w3.org/2001/XMLSchema"

           xmlns:fault="urn://x-artefacts-smev-gov-ru/services/service-adapter/types/faults"

           xmlns:jxb="http://java.sun.com/xml/ns/jaxb"

           targetNamespace="urn://x-artefacts-smev-gov-ru/services/service-adapter/types/faults"

           elementFormDefault="qualified" attributeFormDefault="unqualified" jxb:version="2.0">

    <xs:annotation>

        <xs:documentation>

            Определения элементов, используемых в качестве SOAP fault-сообщений.

        </xs:documentation>

        <xs:appinfo>

<!--            <jxb:schemaBindings>-->

<!--                <jxb:package name="ru.voskhod.smev.adapter.autogenerated.types.fault"/>-->

<!--            </jxb:schemaBindings>-->

        </xs:appinfo>

    </xs:annotation>

    <xs:complexType name="SystemFault">

        <xs:complexContent>

            <xs:extension base="fault:Fault"/>

        </xs:complexContent>

    </xs:complexType>

    <xs:element name="SystemFault" type="fault:SystemFault">

        <xs:annotation>

            <xs:documentation>

                Запрос невозможно отправить Адаптером СМЭВ по причине программного сбоя либо

                отсутствия необходимой конфигурационной информации.

                Действия клиента: должен предпринимать повторные попытки отправить запрос, без ограничения количества

                попыток.

            </xs:documentation>

        </xs:annotation>

    </xs:element>

    <xs:complexType name="ValidationFault">

        <xs:complexContent>

            <xs:extension base="fault:Fault"/>

        </xs:complexContent>

    </xs:complexType>

    <xs:element name="ValidationFault" type="fault:ValidationFault">

        <xs:annotation>

            <xs:documentation>

                Ошибка обработки запроса Адаптером СМЭВ по причине отсутствия в запросе данных необходимых для его

                обработки либо

                наличия в запросе неконсистентных данных.

                Действия клиента: должен устранить причину ошибки обработки запроса и предпринять повторную попытку

                отправить запрос.

            </xs:documentation>

        </xs:annotation>

    </xs:element>

    <xs:complexType name="SyncFault">

        <xs:complexContent>

            <xs:extension base="fault:Fault"/>

        </xs:complexContent>

    </xs:complexType>

    <xs:element name="SyncFault" type="fault:SyncFault">

        <xs:annotation>

            <xs:documentation>

                Адаптер СМЭВ не получил синхронный ответ на отправленный запрос в течение заданного времени.

                Действия клиента: должен предпринимать повторные попытки отправить запрос, без ограничения количества

                попыток.

            </xs:documentation>

        </xs:annotation>

    </xs:element>

    <xs:complexType name="Fault">

        <xs:sequence>

            <xs:element name="code" type="fault:string-50" minOccurs="0">

                <xs:annotation>

                    <xs:documentation>

                        Код ошибки, генерируемый Адаптером СМЭВ либо возвращаемый СМЭВ 3
                    </xs:documentation>

                </xs:annotation>

            </xs:element>

            <xs:element name="description" type="xs:string" minOccurs="0">

                <xs:annotation>

                    <xs:documentation>

                        Описание ошибки, генерируемое Адаптером СМЭВ либо возвращаемое СМЭВ 3
                    </xs:documentation>

                </xs:annotation>

            </xs:element>

        </xs:sequence>

    </xs:complexType>

    <xs:simpleType name="string-50">

        <xs:restriction base="xs:string">

            <xs:maxLength value="50"/>

        </xs:restriction>

    </xs:simpleType>

</xs:schema>


7 Схема smev-service-adapter-types

	<?xml version="1.0" encoding="UTF-8"?>

<xs:schema xmlns:xs="http://www.w3.org/2001/XMLSchema"

           xmlns:tns="urn://x-artefacts-smev-gov-ru/services/service-adapter/types"

           xmlns:fault="urn://x-artefacts-smev-gov-ru/services/service-adapter/types/faults"

           xmlns:jxb="http://java.sun.com/xml/ns/jaxb"

           targetNamespace="urn://x-artefacts-smev-gov-ru/services/service-adapter/types" elementFormDefault="qualified"

           attributeFormDefault="unqualified" jxb:version="2.0">

    <xs:annotation>

        <xs:appinfo>

            <jxb:schemaBindings>

                <jxb:package name="ru.voskhod.smev.adapter.autogenerated.types"/>

            </jxb:schemaBindings>

        </xs:appinfo>

    </xs:annotation>

    <xs:import namespace="urn://x-artefacts-smev-gov-ru/services/service-adapter/types/faults"

               schemaLocation="smev-service-adapter-faults.xsd"/>

    <xs:element name="itSystem" type="tns:string-50">

        <xs:annotation>

            <xs:documentation>

                Регистрационный код информационной системы участника взаимодействия в Адаптере СМЭВ.

            </xs:documentation>

        </xs:annotation>

    </xs:element>

    <xs:simpleType name="RejectCode">

        <xs:restriction base="tns:string-50">

            <xs:enumeration value="ACCESS_DENIED">

                <xs:annotation>

                    <xs:documentation>

                        Отсутствуют права на получение информации (например, в случае, если поставщик проверяет ЭП-СП).

                    </xs:documentation>

                </xs:annotation>

            </xs:enumeration>

            <xs:enumeration value="NO_DATA">

                <xs:annotation>

                    <xs:documentation>

                        Сведения отсутствуют.

                    </xs:documentation>

                </xs:annotation>

            </xs:enumeration>

            <xs:enumeration value="UNKNOWN_REQUEST_DESCRIPTION">

                <xs:annotation>

                    <xs:documentation>

                        Невозможно определить объект запроса информации.

                    </xs:documentation>

                </xs:annotation>

            </xs:enumeration>

            <xs:enumeration value="FAILURE">

                <xs:annotation>

                    <xs:documentation>

                        Ошибка.

                    </xs:documentation>

                </xs:annotation>

            </xs:enumeration>

        </xs:restriction>

    </xs:simpleType>

    <xs:complexType name="QueryTypeCriteria">

        <xs:sequence>

            <xs:element name="messageTypeCriteria" type="tns:TypeCriteria" minOccurs="1">

                <xs:annotation>

                    <xs:documentation>

                        Получение одного сообщения из адаптера по его типу.

                    </xs:documentation>

                </xs:annotation>

            </xs:element>

        </xs:sequence>

    </xs:complexType>

    <xs:complexType name="FindTypeCriteria">

        <xs:sequence>

            <xs:choice>

                <xs:element name="messagePeriodCriteria" type="tns:messagePeriodCriteria " minOccurs="1">

                    <xs:annotation>

                        <xs:documentation>

                            Получение сообщений из адаптера за заданный период времени.

                        </xs:documentation>

                    </xs:annotation>

                </xs:element>

                <xs:element name="messageClientIdCriteria" type="tns:MessageClientIdCriteria" minOccurs="1">

                    <xs:annotation>

                        <xs:documentation>

                            Получение сообщений из адаптера по его клиентскому идентификатору.

                        </xs:documentation>

                    </xs:annotation>

                </xs:element>

            </xs:choice>

            <xs:element name="MessageCountToReturn" type="tns:CountCriteria" maxOccurs="1">

                <xs:annotation>

                    <xs:documentation>

                        Количество вовращаемых сообщений

                    </xs:documentation>

                </xs:annotation>

            </xs:element>

            <xs:element name="MessageOffset" type="tns:OffsetCriteria" maxOccurs="1">

                <xs:annotation>

                    <xs:documentation>

                        Сдвиг по списку сообщений
                    </xs:documentation>

                </xs:annotation>

            </xs:element>

        </xs:sequence>

    </xs:complexType>

    <xs:complexType name="messagePeriodCriteria">

        <xs:sequence>

            <xs:element name="from" type="xs:dateTime" minOccurs="1">

                <xs:annotation>

                    <xs:documentation>

                        От. Если не указан //to, то возвращаются все сообщения начиная с //from.

                    </xs:documentation>

                </xs:annotation>

            </xs:element>

            <xs:element name="to" type="xs:dateTime" minOccurs="0">

                <xs:annotation>

                    <xs:documentation>

                        До.

                    </xs:documentation>

                </xs:annotation>

            </xs:element>

        </xs:sequence>

    </xs:complexType>

    <xs:simpleType name="TypeCriteria">

        <xs:restriction base="tns:string-50">

            <xs:enumeration value="RESPONSE">

                <xs:annotation>

                    <xs:documentation>

                        Получить ответ на запрос.

                    </xs:documentation>

                </xs:annotation>

            </xs:enumeration>

            <xs:enumeration value="REQUEST">

                <xs:annotation>

                    <xs:documentation>

                        Получить запрос.

                    </xs:documentation>

                </xs:annotation>

            </xs:enumeration>

        </xs:restriction>

    </xs:simpleType>

    <xs:simpleType name="CountCriteria">

        <xs:restriction base="xs:int">

            <xs:annotation>

                <xs:documentation>

                    Количество возвращаемых сообщений

                </xs:documentation>

            </xs:annotation>

        </xs:restriction>

    </xs:simpleType>

    <xs:simpleType name="OffsetCriteria">

        <xs:restriction base="xs:int">

            <xs:annotation>

                <xs:documentation>

                    Сдвиг по списку сообщений
                </xs:documentation>

            </xs:annotation>

        </xs:restriction>

    </xs:simpleType>

    <xs:complexType name="MessageClientIdCriteria">

        <xs:sequence>

            <xs:element name="clientId" type="tns:string-50" minOccurs="1">

                <xs:annotation>

                    <xs:documentation>

                        Клиентский идентификатор сообщения.

                    </xs:documentation>

                </xs:annotation>

            </xs:element>

            <xs:element name="clientIdCriteria" type="tns:ClientIdCriteria" minOccurs="1">

                <xs:annotation>

                    <xs:documentation>

                        Вариант получения сообщения из адаптера по клиентскому идентификатору сообщения.

                    </xs:documentation>

                </xs:annotation>

            </xs:element>

        </xs:sequence>

    </xs:complexType>

    <xs:simpleType name="ClientIdCriteria">

        <xs:restriction base="tns:string-50">

            <xs:enumeration value="GET_REQUEST_BY_REQUEST_CLIENTID">

                <xs:annotation>

                    <xs:documentation>

                        Получить запрос по клиентскому идентификатору запроса.

                    </xs:documentation>

                </xs:annotation>

            </xs:enumeration>

            <xs:enumeration value="GET_RESPONSE_BY_REQUEST_CLIENTID">

                <xs:annotation>

                    <xs:documentation>

                        Получить все ответы на запрос по клиентскому идентификатору запроса.

                    </xs:documentation>

                </xs:annotation>

            </xs:enumeration>

            <xs:enumeration value="GET_RESPONSE_BY_RESPONSE_CLIENTID">

                <xs:annotation>

                    <xs:documentation>

                        Получить ответ на запрос по клиентскому идентификатору ответа на запрос.

                    </xs:documentation>

                </xs:annotation>

            </xs:enumeration>

        </xs:restriction>

    </xs:simpleType>

    <xs:element name="RequestMetadata" type="tns:RequestMetadataType"/>

    <xs:complexType name="RequestMetadataType">

        <xs:complexContent>

            <xs:extension base="tns:Metadata">

                <xs:sequence>

                    <xs:choice>

                        <xs:element name="linkedGroupIdentity" type="tns:LinkedGroupIdentity" minOccurs="0">

                            <xs:annotation>

                                <xs:documentation>

                                    Необходим для привязывания запроса к последовательности запросов либо

                                    привязывания новой последовательности запросов к группе последовательностей

                                    запросов.

                                </xs:documentation>

                            </xs:annotation>

                        </xs:element>

                        <xs:element name="createGroupIdentity" type="tns:CreateGroupIdentity" minOccurs="0">

                            <xs:annotation>

                                <xs:documentation>

                                    Необходим для формирования Адаптером СМЭВ кода транзакции в случаях,

                                    если //linkedGroupIdentity не передаются вместе с запросом.

                                </xs:documentation>

                            </xs:annotation>

                        </xs:element>

                    </xs:choice>

                    <xs:element name="nodeId" type="tns:string-50" minOccurs="0">

                        <xs:annotation>

                            <xs:documentation>

                                Идентификатор нода (узла) отправителя запроса.

                            </xs:documentation>

                        </xs:annotation>

                    </xs:element>

                    <xs:element name="eol" type="xs:dateTime" minOccurs="0">

                        <xs:annotation>

                            <xs:documentation>

                                Ограничение времени жизни запроса.

                            </xs:documentation>

                        </xs:annotation>

                    </xs:element>

                    <xs:element name="testMessage" type="xs:boolean" minOccurs="0">

                        <xs:annotation>

                            <xs:documentation>

                                Флаг, указывающий на тестовое сообщение.

                            </xs:documentation>

                        </xs:annotation>

                    </xs:element>

                    <xs:element name="TransactionCode" type="tns:string-1500" minOccurs="0">

                        <xs:annotation>

                            <xs:documentation>

                                Код транзакции, заполняемый ИС УВ из исходного запроса (возможно даже другого ВС) .

                            </xs:documentation>

                        </xs:annotation>

                    </xs:element>

                    <xs:element ref="tns:BusinessProcessMetadata" minOccurs="0"/>

                    <xs:element name="RoutingInformation" type="tns:RoutingInformationType" minOccurs="0"/>

                </xs:sequence>

            </xs:extension>

        </xs:complexContent>

    </xs:complexType>

    <xs:element name="ResponseMetadata" type="tns:ResponseMetadataType"/>

    <xs:complexType name="ResponseMetadataType">

        <xs:complexContent>

            <xs:extension base="tns:Metadata">

                <xs:sequence>

                    <xs:element name="replyToClientId" type="tns:string-50" minOccurs="1">

                        <xs:annotation>

                            <xs:documentation>

                                Клиентский идентификатор запроса, на который высылается ответ.

                                Данный элемент заполняется ИС УВ при отправке ответа на запрос в адаптер.

                                При получении ИС УВ ответа на запрос из адаптера данный элемент заполняется адаптером.

                            </xs:documentation>

                        </xs:annotation>

                    </xs:element>

                    <xs:element name="replyTo" type="xs:string" minOccurs="0">

                        <xs:annotation>

                            <xs:documentation>

                                Строка replyTo из оригинального запроса
                            </xs:documentation>

                        </xs:annotation>

                    </xs:element>

                </xs:sequence>

            </xs:extension>

        </xs:complexContent>

    </xs:complexType>

    <xs:complexType name="Metadata">

        <xs:sequence>

            <xs:element name="clientId" type="tns:string-50" minOccurs="1">

                <xs:annotation>

                    <xs:documentation>

                        Клиентский идентификатор сообщения (запроса либо ответа на запрос) в виде уникальной

                        произвольной последовательности цифр и/или латинских букв.

                        Данный элемент заполняется ИС УВ при отправке сообщения (запроса либо ответа на запрос) в

                        адаптер.

                        При получении ИС УВ сообщения (запроса либо ответа на запрос) из адаптера данный элемент

                        заполняется адаптером.

                    </xs:documentation>

                </xs:annotation>

            </xs:element>

        </xs:sequence>

    </xs:complexType>

    <xs:complexType name="LinkedGroupIdentity">

        <xs:sequence>

            <xs:element name="refClientId" type="tns:string-50" minOccurs="0">

                <xs:annotation>

                    <xs:documentation>

                        Клиентский идентификатор запроса источника.

                        Указывается clientId родительского запроса по отношению к текущему запросу последовательности

                        запросов.

                        Данный элемент заполняется ИС УВ при отправке запроса в адаптер.

                        При получении ИС УВ запроса из адаптера данный элемент заполняется адаптером.

                    </xs:documentation>

                </xs:annotation>

            </xs:element>

            <xs:element name="refGroupId" type="tns:string-50" minOccurs="0">

                <xs:annotation>

                    <xs:documentation>

                        Клиентская ссылка на группу последовательностей запросов, представляющая собой

                        клиентский идентификатор корневого запроса существующей последовательности запросов,

                        с которой необходимо объединить в общую группу новую последовательность запросов.

                        Указывается id корневого запроса существующей последовательности запросов,

                        с которой следует объединить в общую группу последовательность запросов,

                        корневым элементом которой является текущий запрос.

                        Данный элемент заполняется ИС УВ при отправке запроса в адаптер.

                        При получении ИС УВ запроса из адаптера данный элемент заполняется адаптером.

                    </xs:documentation>

                </xs:annotation>

            </xs:element>

        </xs:sequence>

    </xs:complexType>

    <xs:complexType name="CreateGroupIdentity">

        <xs:sequence>

            <xs:element name="FRGUServiceCode" type="tns:string-20" minOccurs="1">

                <xs:annotation>

                    <xs:documentation>

                        Код ФРГУ государственной услуги либо государственной функции.

                    </xs:documentation>

                </xs:annotation>

            </xs:element>

            <xs:element name="FRGUServiceDescription" type="tns:string-1000" minOccurs="0">

                <xs:annotation>

                    <xs:documentation>

                        Расширенные сведения об услуге или функции.

                    </xs:documentation>

                </xs:annotation>

            </xs:element>

            <xs:element name="FRGUServiceRecipientDescription" type="tns:string-1000" minOccurs="0">

                <xs:annotation>

                    <xs:documentation>

                        Расширенные сведения о потребителе услуги или функции.

                    </xs:documentation>

                </xs:annotation>

            </xs:element>

        </xs:sequence>

    </xs:complexType>

    <xs:element name="RequestContent" type="tns:RequestContentType"/>

    <xs:complexType name="RequestContentType">

        <xs:sequence>

            <xs:element name="content" type="tns:Content">

                <xs:annotation>

                    <xs:documentation>

                        Бизнес данные запроса.

                    </xs:documentation>

                </xs:annotation>

            </xs:element>

            <xs:element name="originalContent" type="xs:string" minOccurs="0">

                <xs:annotation>

                    <xs:documentation>

                        Оригинальный запрос.

                    </xs:documentation>

                </xs:annotation>

            </xs:element>

        </xs:sequence>

    </xs:complexType>

    <xs:element name="ResponseContent" type="tns:ResponseContentType"/>

    <xs:complexType name="ResponseContentType">

        <xs:sequence>

            <xs:choice>

                <xs:element name="content" type="tns:Content">

                    <xs:annotation>

                        <xs:documentation>

                            Бизнес данные ответа на запрос.

                        </xs:documentation>

                    </xs:annotation>

                </xs:element>

                <xs:element name="rejects" type="tns:Reject" maxOccurs="unbounded">

                    <xs:annotation>

                        <xs:documentation>

                            Отклонение запроса.

                        </xs:documentation>

                    </xs:annotation>

                </xs:element>

                <xs:element name="status" type="tns:Status" maxOccurs="1">

                    <xs:annotation>

                        <xs:documentation>

                            Бизнес статус запроса.

                        </xs:documentation>

                    </xs:annotation>

                </xs:element>

                <xs:element name="originalContent" type="xs:string" minOccurs="0">

                    <xs:annotation>

                        <xs:documentation>

                            Оригинальный ответ.

                        </xs:documentation>

                    </xs:annotation>

                </xs:element>

            </xs:choice>

        </xs:sequence>

    </xs:complexType>

    <xs:complexType name="Content">

        <xs:sequence>

            <xs:element ref="tns:MessagePrimaryContent" minOccurs="1"/>

            <xs:element ref="tns:PersonalSignature" minOccurs="0"/>

            <xs:element ref="tns:AttachmentHeaderList" minOccurs="0"/>

        </xs:sequence>

    </xs:complexType>

    <xs:complexType name="Reject">

        <xs:sequence>

            <xs:element name="code" type="tns:RejectCode">

                <xs:annotation>

                    <xs:documentation>

                        Код причины отклонения запроса.

                    </xs:documentation>

                </xs:annotation>

            </xs:element>

            <xs:element name="description" type="tns:string-4000">

                <xs:annotation>

                    <xs:documentation>

                        Описание причины отклонения запроса.

                    </xs:documentation>

                </xs:annotation>

            </xs:element>

        </xs:sequence>

    </xs:complexType>

    <xs:complexType name="Status">

        <xs:sequence>

            <xs:element name="code" type="tns:string-50">

                <xs:annotation>

                    <xs:documentation>

                        Код бизнес статуса запроса.

                    </xs:documentation>

                </xs:annotation>

            </xs:element>

            <xs:element name="description" type="tns:string-4000">

                <xs:annotation>

                    <xs:documentation>

                        Описание бизнес статуса запроса.

                    </xs:documentation>

                </xs:annotation>

            </xs:element>

            <xs:element name="parameter" minOccurs="0" maxOccurs="unbounded">

                <xs:complexType>

                    <xs:sequence>

                        <xs:element name="key" type="xs:string" minOccurs="1"/>

                        <xs:element name="value" type="xs:string" minOccurs="1"/>

                    </xs:sequence>

                </xs:complexType>

            </xs:element>

        </xs:sequence>

    </xs:complexType>

    <xs:element name="Message" type="tns:Message"/>

    <xs:complexType name="Message">

        <xs:sequence>

            <xs:element name="messageType" type="xs:string" minOccurs="0"/>

        </xs:sequence>

    </xs:complexType>

    <xs:element name="RequestMessage" type="tns:RequestMessageType"/>

    <xs:complexType name="RequestMessageType">

        <xs:complexContent>

            <xs:extension base="tns:Message">

                <xs:sequence>

                    <xs:element ref="tns:RequestMetadata" minOccurs="1"/>

                    <xs:element ref="tns:RequestContent" minOccurs="1"/>

                </xs:sequence>

            </xs:extension>

        </xs:complexContent>

    </xs:complexType>

    <xs:element name="ResponseMessage" type="tns:ResponseMessageType"/>

    <xs:complexType name="ResponseMessageType">

        <xs:complexContent>

            <xs:extension base="tns:Message">

                <xs:sequence>

                    <xs:element ref="tns:ResponseMetadata" minOccurs="1"/>

                    <xs:element ref="tns:ResponseContent" minOccurs="1"/>

                </xs:sequence>

            </xs:extension>

        </xs:complexContent>

    </xs:complexType>

    <xs:element name="QueryMessage" type="tns:QueryMessageType"/>

    <xs:complexType name="QueryMessageType">

        <xs:complexContent>

            <xs:extension base="tns:Message">

                <xs:sequence>

                    <xs:element name="clientId" type="tns:string-50" minOccurs="1">

                        <xs:annotation>

                            <xs:documentation>

                                Клиентский идентификатор сообщения (запроса либо ответа на запрос) в виде уникальной

                                произвольной последовательности цифр и/или латинских букв.

                                Данный элемент заполняется ИС УВ при отправке сообщения (запроса либо ответа на запрос) в

                                адаптер.

                                При получении ИС УВ сообщения (запроса либо ответа на запрос) из адаптера данный элемент

                                заполняется адаптером.

                            </xs:documentation>

                        </xs:annotation>

                    </xs:element>

                    <xs:element name="nodeId" type="tns:string-50" minOccurs="0">

                        <xs:annotation>

                            <xs:documentation>

                                Идентификатор нода (узла) отправителя запроса.

                            </xs:documentation>

                        </xs:annotation>

                    </xs:element>

                    <xs:element name="queryType">

                        <xs:annotation>

                            <xs:documentation>

                                Тип запроса.

                            </xs:documentation>

                        </xs:annotation>

                        <xs:simpleType>

                            <xs:restriction base="xs:string">

                                <xs:enumeration value="REQUEST"/>

                                <xs:enumeration value="RESPONSE"/>

                            </xs:restriction>

                        </xs:simpleType>

                    </xs:element>

                    <xs:element name="queryFilter" type="xs:string">

                        <xs:annotation>

                            <xs:documentation>

                                Фильтр.

                            </xs:documentation>

                        </xs:annotation>

                    </xs:element>

                    <xs:element name="queryRootTag" type="xs:string">

                        <xs:annotation>

                            <xs:documentation>

                                Корневой тег фильтра.

                            </xs:documentation>

                        </xs:annotation>

                    </xs:element>

                </xs:sequence>

            </xs:extension>

        </xs:complexContent>

    </xs:complexType>

    <xs:element name="SyncRequest" type="tns:SyncRequest"/>

    <xs:complexType name="SyncRequest">

        <xs:sequence>

            <xs:element ref="tns:itSystem" minOccurs="1"/>

            <xs:element ref="tns:RequestMessage" minOccurs="1"/>

        </xs:sequence>

    </xs:complexType>

    <xs:element name="SyncResponse" type="tns:SyncResponse"/>

    <xs:complexType name="SyncResponse">

        <xs:sequence>

            <xs:element ref="tns:smevMetadata" minOccurs="1"/>

            <xs:element ref="tns:Message">

                <xs:annotation>

                    <xs:documentation>

                        Для //SyncResponse возвращается блок
                        //ResponseMessage или //ErrorMessage

                    </xs:documentation>

                </xs:annotation>

            </xs:element>

        </xs:sequence>

    </xs:complexType>

    <xs:element name="ClientMessage" type="tns:ClientMessage"/>

    <xs:complexType name="ClientMessage">

        <xs:sequence>

            <xs:element ref="tns:itSystem" minOccurs="1"/>

            <xs:element name="replyToQueue" type="tns:string-1500" minOccurs="0">

                <xs:annotation>

                    <xs:documentation>

                        Имя очереди куда надо отправить ответ и все статусы

                    </xs:documentation>

                </xs:annotation>

            </xs:element>

            <xs:choice>

                <xs:element ref="tns:RequestMessage" minOccurs="1"/>

                <xs:element ref="tns:ResponseMessage" minOccurs="1"/>

                <xs:element ref="tns:QueryMessage" minOccurs="1"/>

            </xs:choice>

        </xs:sequence>

    </xs:complexType>

    <xs:element name="QueryResult" type="tns:AdapterMessage"/>

    <xs:element name="QueryResultList">

        <xs:complexType>

            <xs:sequence>

                <xs:element ref="tns:QueryResult" minOccurs="0" maxOccurs="unbounded"/>

            </xs:sequence>

        </xs:complexType>

    </xs:element>

    <xs:complexType name="AdapterMessage">

        <xs:sequence>

            <xs:element ref="tns:smevMetadata" minOccurs="1"/>

            <xs:element ref="tns:Message" minOccurs="1">

                <xs:annotation>

                    <xs:documentation>

                        Для //QueryResult возвращается блок
                        //RequestMessage или //ResponseMessage или //StatusMessage или //ErrorMessage

                    </xs:documentation>

                </xs:annotation>

            </xs:element>

        </xs:sequence>

    </xs:complexType>

    <xs:simpleType name="StatusMessageCategory">

        <xs:restriction base="tns:string-50">

            <xs:enumeration value="OTHER">

                <xs:annotation>

                    <xs:documentation>

                        Иной статус.

                    </xs:documentation>

                </xs:annotation>

            </xs:enumeration>

            <xs:enumeration value="ERROR">

                <xs:annotation>

                    <xs:documentation>

                        Ошибка.

                    </xs:documentation>

                </xs:annotation>

            </xs:enumeration>

        </xs:restriction>

    </xs:simpleType>

    <xs:element name="StatusMessage" type="tns:StatusMessage"/>

    <xs:complexType name="StatusMessage">

        <xs:complexContent>

            <xs:extension base="tns:Message">

                <xs:sequence>

                    <xs:element name="statusMetadata" type="tns:StatusMetadataType" minOccurs="1"/>

                    <xs:element name="status" type="tns:StatusMessageCategory" minOccurs="1">

                        <xs:annotation>

                            <xs:documentation>

                                Тип статусного сообщения.

                                Сообщения типа "ERROR" возвращаются блоком //ErrorMessage

                                Сообщения типа "OTHER" возвращаются блоком //StatusMessage

                            </xs:documentation>

                        </xs:annotation>

                    </xs:element>

                    <xs:element name="details" type="xs:string" minOccurs="0">

                        <xs:annotation>

                            <xs:documentation>

                                Описание статуса.

                            </xs:documentation>

                        </xs:annotation>

                    </xs:element>

                    <xs:element name="timestamp" type="xs:dateTime" minOccurs="0">

                        <xs:annotation>

                            <xs:documentation>

                                Метка времени формирования статуса.

                            </xs:documentation>

                        </xs:annotation>

                    </xs:element>

                </xs:sequence>

            </xs:extension>

        </xs:complexContent>

    </xs:complexType>

    <xs:complexType name="StatusMetadataType">

        <xs:complexContent>

            <xs:extension base="tns:Metadata">

                <xs:sequence>

                    <xs:element name="originalClientId" type="tns:string-50" minOccurs="1">

                        <xs:annotation>

                            <xs:documentation>

                                Клиентский идентификатор сообщения, на который высылается статусный ответ.

                                При получении ИС УВ статусного ответа данный элемент заполняется адаптером.

                            </xs:documentation>

                        </xs:annotation>

                    </xs:element>

                </xs:sequence>

            </xs:extension>

        </xs:complexContent>

    </xs:complexType>

    <xs:element name="ErrorMessage" type="tns:ErrorMessage"/>

    <xs:simpleType name="ErrorType">

        <xs:restriction base="tns:string-50">

            <xs:enumeration value="SERVER">

                <xs:annotation>

                    <xs:documentation>

                        Ошибка сервера (СМЭВ 3).

                    </xs:documentation>

                </xs:annotation>

            </xs:enumeration>

            <xs:enumeration value="CLIENT">

                <xs:annotation>

                    <xs:documentation>

                        Ошибка клиента (Адаптера СМЭВ 3).

                    </xs:documentation>

                </xs:annotation>

            </xs:enumeration>

        </xs:restriction>

    </xs:simpleType>

    <xs:complexType name="ErrorMessage">

        <xs:complexContent>

            <xs:extension base="tns:StatusMessage">

                <xs:sequence>

                    <xs:element name="type" type="tns:ErrorType" minOccurs="1">

                        <xs:annotation>

                            <xs:documentation>

                                Тип источника ошибки.

                            </xs:documentation>

                        </xs:annotation>

                    </xs:element>

                    <xs:element name="fault" type="fault:Fault" minOccurs="1">

                        <xs:annotation>

                            <xs:documentation>

                                Сведения об ошибке.

                            </xs:documentation>

                        </xs:annotation>

                    </xs:element>

                </xs:sequence>

            </xs:extension>

        </xs:complexContent>

    </xs:complexType>

    <xs:element name="smevMetadata" type="tns:SmevMetadata"/>

    <xs:complexType name="SmevMetadata">

        <xs:sequence>

            <xs:element name="MessageId" type="tns:UUID" minOccurs="0">

                <xs:annotation>

                    <xs:documentation>

                        Идентификатор сообщения (запроса либо ответа на запрос) в строковом представлении UUID.

                        Данный идентификатор используется в СМЭВ 3 для процессинга сообщений.

                        Генерируется адаптером при отправке сообщения в СМЭВ 3
                        в соответствии с RFC-4122, по варианту 1 (на основании MAC-адреса и текущего

                        времени).

                        Также идентификатор сообщения приходит в адаптер из СМЭВ 3 вместе с запросом либо ответом на

                        запрос.

                        Данный элемент заполняется адаптером.

                    </xs:documentation>

                </xs:annotation>

            </xs:element>

            <xs:element name="ReferenceMessageID" type="tns:UUID" minOccurs="0">

                <xs:annotation>

                    <xs:documentation>

                        Идентификатор корневого запроса (запроса, порождающего цепочку запросов) в строковом

                        представлении UUID.

                        Соответствует RFC-4122, по варианту 1 (на основании MAC-адреса и текущего

                        времени).

                        Также данный идентификатор приходит в адаптер из СМЭВ 3 вместе с запросом.

                        Данный элемент заполняется адаптером.

                    </xs:documentation>

                </xs:annotation>

            </xs:element>

            <xs:element name="TransactionCode" type="tns:string-1500" minOccurs="0">

                <xs:annotation>

                    <xs:documentation>

                        Код транзакции.

                        При отправке запроса в СМЭВ 3 адаптер формирует код транзакции самостоятельно.

                        Также код транзакции приходит в адаптер из СМЭВ 3 вместе с запросом либо ответом на запрос.

                        Адаптер заполняет данный элемент кодом транзакции, полученным из СМЭВ 3.

                    </xs:documentation>

                </xs:annotation>

            </xs:element>

            <xs:element name="OriginalMessageID" type="tns:UUID" minOccurs="0">

                <xs:annotation>

                    <xs:documentation>

                        Идентификатор запроса, на который пришел ответ, в строковом представлении UUID.

                        Данный идентификатор используется в СМЭВ 3 для процессинга ответов на запросы.

                        Соответствует RFC-4122, по варианту 1 (на основании MAC-адреса и текущего

                        времени).

                        Приходит в адаптер из СМЭВ 3 вместе с ответом на запрос.

                        Данный элемент заполняется адаптером.

                    </xs:documentation>

                </xs:annotation>

            </xs:element>

            <xs:element name="Sender" type="xs:string" minOccurs="0">

                <xs:annotation>

                    <xs:documentation>

                        Мнемоника системы отправителя.

                    </xs:documentation>

                </xs:annotation>

            </xs:element>

            <xs:element name="Recipient" type="xs:string" minOccurs="0">

                <xs:annotation>

                    <xs:documentation>

                        Мнемоника системы получателя.

                    </xs:documentation>

                </xs:annotation>

            </xs:element>

            <xs:element name="ReplyTo" type="xs:string" minOccurs="0">

                <xs:annotation>

                    <xs:documentation>

                        Строка replyTo из оригинального запроса
                    </xs:documentation>

                </xs:annotation>

            </xs:element>

            <xs:element name="SendingDate" type="xs:dateTime" minOccurs="0">

                <xs:annotation>

                    <xs:documentation>

                        Дата и время создания запроса или ответа на запрос

                    </xs:documentation>

                </xs:annotation>

            </xs:element>

        </xs:sequence>

    </xs:complexType>

    <xs:complexType name="MessageQuery">

        <xs:sequence>

            <xs:element ref="tns:itSystem" minOccurs="1"/>

            <xs:element name="nodeId" type="tns:string-50" minOccurs="0">

                <xs:annotation>

                    <xs:documentation>

                        Идентификатор нода (узла).

                    </xs:documentation>

                </xs:annotation>

            </xs:element>

            <xs:element name="routerExtraQueue" type="tns:string-50" minOccurs="0">

                <xs:annotation>

                    <xs:documentation>

                        Идентификатор выделенной очереди.

                    </xs:documentation>

                </xs:annotation>

            </xs:element>

            <xs:element name="specificQuery" type="tns:QueryTypeCriteria" minOccurs="0">

                <xs:annotation>

                    <xs:documentation>

                        Запрос одного сообщения по его типу (описание см. в //QueryTypeCriteria).

                        Если запрос осуществляется без идентификатора, то будет возвращено одно очередное сообщение из

                        очереди информационной системы участника взаимодействия.

                    </xs:documentation>

                </xs:annotation>

            </xs:element>

        </xs:sequence>

    </xs:complexType>

    <xs:complexType name="FindMessageQuery">

        <xs:sequence>

            <xs:element ref="tns:itSystem" minOccurs="1"/>

            <xs:element name="specificQuery" type="tns:FindTypeCriteria" minOccurs="1">

                <xs:annotation>

                    <xs:documentation>

                        Поиск сообщений по идентификатору либо по заданному периоду времени.

                    </xs:documentation>

                </xs:annotation>

            </xs:element>

        </xs:sequence>

    </xs:complexType>

    <xs:element name="BusinessProcessMetadata" type="tns:BusinessProcessMetadata">

        <xs:annotation>

            <xs:documentation>

                Информация о бизнес-процессе, в рамках которого пересылается сообщение.

            </xs:documentation>

        </xs:annotation>

    </xs:element>

    <xs:complexType name="BusinessProcessMetadata">

        <xs:sequence>

            <xs:any namespace="##other" processContents="skip" minOccurs="0" maxOccurs="unbounded">

                <xs:annotation>

                    <xs:documentation>

                        Корневой элемент XML-документа присоединять сюда.

                        Формат данных XML-документа определяется отдельной схемой (схемах).

                    </xs:documentation>

                </xs:annotation>

            </xs:any>

        </xs:sequence>

    </xs:complexType>

    <xs:element name="MessageQuery" type="tns:MessageQuery">

        <xs:annotation>

            <xs:documentation>

                Получить сообщение из очереди информационной системы участника взаимодействия, если очередь не пуста.

                В какую очередь смотреть - определаятся регистрационным кодом информационной системы участника

                взаимодействия в Адаптере СМЭВ.

            </xs:documentation>

        </xs:annotation>

    </xs:element>

    <xs:element name="FindMessageQuery" type="tns:FindMessageQuery">

        <xs:annotation>

            <xs:documentation>

                Найти сообщения отправленные либо полученные информационной системой участника взаимодействия.

            </xs:documentation>

        </xs:annotation>

    </xs:element>

    <xs:element name="MessageResult">

        <xs:complexType>

            <xs:sequence>

                <xs:element ref="tns:itSystem" minOccurs="1"/>

                <xs:element name="MessageId" type="tns:UUID" minOccurs="1">

                    <xs:annotation>

                        <xs:documentation>

                            Идентификатор отправленного сообщения в строковом представлении UUID.

                        </xs:documentation>

                    </xs:annotation>

                </xs:element>

            </xs:sequence>

        </xs:complexType>

    </xs:element>

    <xs:element name="MessagePrimaryContent">

        <xs:annotation>

            <xs:documentation>

                Содержательная часть сообщения СМЭВ.

            </xs:documentation>

        </xs:annotation>

        <xs:complexType>

            <xs:sequence>

                <xs:any namespace="##other" processContents="skip">

                    <xs:annotation>

                        <xs:documentation>

                            Корневой элемент XML-документа запроса присоединять сюда.

                            Формат данных XML-документа определяется схемой вида сведений, зарегистрированного в СМЭВ 3
                        </xs:documentation>

                    </xs:annotation>

                </xs:any>

            </xs:sequence>

        </xs:complexType>

    </xs:element>

    <xs:element name="AttachmentHeaderList">

        <xs:annotation>

            <xs:documentation>

                Пути к файлам вложения, прилагаемого к сообщению.

            </xs:documentation>

        </xs:annotation>

        <xs:complexType>

            <xs:sequence>

                <xs:element name="AttachmentHeader" type="tns:AttachmentHeaderType" maxOccurs="unbounded">

                    <xs:annotation>

                        <xs:documentation>

                            Путь к файлу вложения, прилагаемого к сообщению.

                        </xs:documentation>

                    </xs:annotation>

                </xs:element>

            </xs:sequence>

        </xs:complexType>

    </xs:element>

    <xs:complexType name="AttachmentHeaderType">

        <xs:sequence>

            <xs:element name="Id" type="tns:UUID" minOccurs="0">

                <xs:annotation>

                    <xs:documentation>

                        Идентификатор вложения в строковом представлении UUID.

                        Данный идентификатор используется в СМЭВ 3 для процессинга вложений.

                        Идентификатор указывается только в том случае, если надо вручную указать

                        идентификатор вложения при отправке в файловое хранилище.

                        Для отправки вложения в файловое хранилище, необходимо указать режим передачи вложения

                        REFERENCE.

                    </xs:documentation>

                </xs:annotation>

            </xs:element>

            <xs:element name="filePath" type="xs:string">

                <xs:annotation>

                    <xs:documentation>

                        Полный (абсолютный) либо относительный путь к файлу вложения.

                    </xs:documentation>

                </xs:annotation>

            </xs:element>

            <xs:element name="passportId" type="xs:string" minOccurs="0">

                <xs:annotation>

                    <xs:documentation>

                        Идентификатор паспорта вложения.

                    </xs:documentation>

                </xs:annotation>

            </xs:element>

            <xs:element name="SignaturePKCS7" type="xs:base64Binary" minOccurs="0">

                <xs:annotation>

                    <xs:documentation>

                        ЭЦП в формате PKCS#7 detached. Подписывать ключом ЭП-СП.

                    </xs:documentation>

                </xs:annotation>

            </xs:element>

            <xs:element name="TransferMethod" type="tns:TransferMethodType" minOccurs="0">

                <xs:annotation>

                    <xs:documentation>

                        Режим передачи вложения.

                        Режим указывается только в том случае, если надо вручную указать

                        режим передачи вложения.

                    </xs:documentation>

                </xs:annotation>

            </xs:element>

            <xs:element name="ReusableAttachment" type="xs:boolean" minOccurs="0">

                <xs:annotation>

                    <xs:documentation>

                        Переиспользуемое вложение.

                    </xs:documentation>

                </xs:annotation>

            </xs:element>

            <xs:element name="Archive" type="tns:ArchiveType" minOccurs="0">

                <xs:annotation><xs:documentation>Объявление передаваемых файлов в архиве.</xs:documentation></xs:annotation>

            </xs:element>

        </xs:sequence>

    </xs:complexType>

    <xs:complexType name="ArchiveType">

        <xs:annotation>

            <xs:documentation>Объявление передаваемых файлов в архиве.</xs:documentation>

        </xs:annotation>

        <xs:sequence>

            <xs:element name="File" type="tns:FileType" minOccurs="1" maxOccurs="1000"/>

        </xs:sequence>

    </xs:complexType>

    <xs:complexType name="FileType">

        <xs:annotation>

            <xs:documentation>Описание файла</xs:documentation>

        </xs:annotation>

        <xs:sequence>

            <xs:element name="name" type="xs:string">

                <xs:annotation><xs:documentation>Наименование файла.</xs:documentation></xs:annotation>

            </xs:element>

            <xs:element name="passportId" type="xs:string">

                <xs:annotation><xs:documentation>Идентификатор паспорта вложения.</xs:documentation></xs:annotation>

            </xs:element>

        </xs:sequence>

    </xs:complexType>

    <xs:simpleType name="UUID">

        <xs:restriction base="xs:string">

            <xs:pattern value="[0-9a-f]{8}-[0-9a-f]{4}-[0-9a-f]{4}-[0-9a-f]{4}-[0-9a-f]{12}"/>

        </xs:restriction>

    </xs:simpleType>

    <xs:simpleType name="TransferMethodType">

        <xs:restriction base="tns:string-50">

            <xs:enumeration value="MTOM">

                <xs:annotation>

                    <xs:documentation>

                        В составе сообщения.

                    </xs:documentation>

                </xs:annotation>

            </xs:enumeration>

            <xs:enumeration value="REFERENCE">

                <xs:annotation>

                    <xs:documentation>

                        Отдельно от сообщения.

                    </xs:documentation>

                </xs:annotation>

            </xs:enumeration>

        </xs:restriction>

    </xs:simpleType>

    <xs:element name="PersonalSignature" type="tns:XMLDSigSignatureType">

        <xs:annotation>

            <xs:documentation>

                ЭП-СП содержательной части сообщения.

                Подписывается элемент, находящийся сразу под //MessagePrimaryContent.

            </xs:documentation>

        </xs:annotation>

    </xs:element>

    <xs:complexType name="XMLDSigSignatureType">

        <xs:sequence>

            <xs:any namespace="http://www.w3.org/2000/09/xmldsig#" processContents="skip">

                <xs:annotation>

                    <xs:documentation>

                        Электронная подпись, по спецификации XMLDSig.

                        Объявлена как any для того, чтобы инструменты типа JAXB не генерировали классов для пространства

                        имён http://www.w3.org/2000/09/xmldsig#.

                        Это, в свою очередь, нужно потому, что инструменты, генерирующие и проверяющие ЭЦП (напр. Apache

                        Santuario)

                        работают с DOM-деревьями, а не с JAXB-объектами.

                    </xs:documentation>

                </xs:annotation>

            </xs:any>

        </xs:sequence>

    </xs:complexType>

    <xs:simpleType name="string-20">

        <xs:restriction base="xs:string">

            <xs:maxLength value="20"/>

        </xs:restriction>

    </xs:simpleType>

    <xs:simpleType name="string-50">

        <xs:restriction base="xs:string">

            <xs:maxLength value="50"/>

        </xs:restriction>

    </xs:simpleType>

    <xs:simpleType name="string-1000">

        <xs:restriction base="xs:string">

            <xs:maxLength value="1000"/>

        </xs:restriction>

    </xs:simpleType>

    <xs:simpleType name="string-1500">

        <xs:restriction base="xs:string">

            <xs:maxLength value="1500"/>

        </xs:restriction>

    </xs:simpleType>

    <xs:simpleType name="string-4000">

        <xs:restriction base="xs:string">

            <xs:maxLength value="4000"/>

        </xs:restriction>

    </xs:simpleType>

    <xs:complexType name="RoutingInformationType">

        <xs:sequence>

            <xs:element name="DynamicRouting" type="tns:DynamicRoutingType" minOccurs="0"/>

            <xs:element name="IdentifierRouting" type="tns:IdentifierRoutingType" minOccurs="0"/>

            <xs:element name="RegistryRouting" type="tns:RegistryRoutingType" minOccurs="0"/>

        </xs:sequence>

    </xs:complexType>

    <xs:complexType name="DynamicRoutingType">

        <xs:sequence>

            <xs:element name="DynamicValue" type="xs:string" maxOccurs="unbounded"/>

        </xs:sequence>

    </xs:complexType>

    <xs:complexType name="IdentifierRoutingType">

        <xs:sequence>

            <xs:element name="IdentifierValue" type="xs:string" maxOccurs="unbounded"/>

        </xs:sequence>

    </xs:complexType>

    <xs:complexType name="RegistryRoutingType">

        <xs:sequence>

            <xs:element name="RegistryRecordRouting" type="tns:RegistryRecordRoutingType" maxOccurs="unbounded"/>

        </xs:sequence>

    </xs:complexType>

    <xs:complexType name="RegistryRecordRoutingType">

        <xs:sequence>

            <xs:element name="RecordId" type="xs:int"/>

            <xs:element name="UseGeneralRouting" type="xs:boolean"/>

            <xs:element name="DynamicRouting" type="tns:DynamicRoutingType" minOccurs="0"/>

            <xs:element name="IdentifierRouting" type="tns:IdentifierRoutingType" minOccurs="0"/>

        </xs:sequence>

    </xs:complexType>

</xs:schema>


7 Шаблон с полным набором тегов, используемых для формирования конверта ClientMessage
	<ClientMessage>

    <itSystem>?</itSystem>

    <!--Optional:-->

    <RequestMessage>

        <!--Optional:-->

        <messageType>?</messageType>

        <RequestMetadata>

            <clientId>?</clientId>

            <!--Optional:-->

            <linkedGroupIdentity>

                <!--Optional:-->

                <refClientId>?</refClientId>

                <!--Optional:-->

                <refGroupId>?</refGroupId>

            </linkedGroupIdentity>

            <!--Optional:-->

            <createGroupIdentity>

                <FRGUServiceCode>?</FRGUServiceCode>

                <!--Optional:-->

                <FRGUServiceDescription>?</FRGUServiceDescription>

                <!--Optional:-->

                <FRGUServiceRecipientDescription>?</FRGUServiceRecipientDescription>

            </createGroupIdentity>

            <!--Optional:-->

            <nodeId>?</nodeId>

            <!--Optional:-->

            <eol>?</eol>

            <!--Optional:-->

            <testMessage>?</testMessage>

            <!--Optional:-->

            <TransactionCode>?</TransactionCode>

            <!--Optional:-->

            <BusinessProcessMetadata>

                <!--You may enter ANY elements at this point-->

            </BusinessProcessMetadata>

            <!--Optional:-->

            <RoutingInformation>

                <!--Optional:-->

                <DynamicRouting>

                    <!--1 or more repetitions:-->

                    <DynamicValue>?</DynamicValue>

                </DynamicRouting>

                <!--Optional:-->

                <IdentifierRouting>

                    <!--1 or more repetitions:-->

                    <IdentifierValue>?</IdentifierValue>

                </IdentifierRouting>

                <!--Optional:-->

                <RegistryRouting>

                    <!--1 or more repetitions:-->

                    <RegistryRecordRouting>

                        <RecordId>?</RecordId>

                        <UseGeneralRouting>?</UseGeneralRouting>

                        <!--Optional:-->

                        <DynamicRouting>

                            <!--1 or more repetitions:-->

                            <DynamicValue>?</DynamicValue>

                        </DynamicRouting>

                        <!--Optional:-->

                        <IdentifierRouting>

                            <!--1 or more repetitions:-->

                            <IdentifierValue>?</IdentifierValue>

                        </IdentifierRouting>

                    </RegistryRecordRouting>

                </RegistryRouting>

            </RoutingInformation>

        </RequestMetadata>

        <RequestContent>

            <content>

                <MessagePrimaryContent>

                    <!--You may enter ANY elements at this point-->

                </MessagePrimaryContent>

                <!--Optional:-->

                <PersonalSignature>

                    <!--You may enter ANY elements at this point-->

                </PersonalSignature>

                <!--Optional:-->

                <AttachmentHeaderList>

                    <!--1 or more repetitions:-->

                    <AttachmentHeader>

                        <!--Optional:-->

                        <Id>?</Id>

                        <filePath>?</filePath>

                        <!--Optional:-->

                        <passportId>?</passportId>

                        <!--Optional:-->

                        <SignaturePKCS7>cid:120018919672</SignaturePKCS7>

                        <!--Optional:-->

                        <TransferMethod>?</TransferMethod>
                        <!--Optional:-->

                        <NamespaceUri>?</NamespaceUri>
                        <!--Optional:-->

                        <FileName>?</FileName>
                    </AttachmentHeader>

                </AttachmentHeaderList>

            </content>

        </RequestContent>

    </RequestMessage>

    <!--Optional:-->

    <ResponseMessage>

        <!--Optional:-->

        <messageType>?</messageType>

        <ResponseMetadata>

            <clientId>?</clientId>

            <replyToClientId>?</replyToClientId>

        </ResponseMetadata>

        <ResponseContent>

            <!--Optional:-->

            <content>

                <MessagePrimaryContent>

                    <!--You may enter ANY elements at this point-->

                </MessagePrimaryContent>

                <!--Optional:-->

                <PersonalSignature>

                    <!--You may enter ANY elements at this point-->

                </PersonalSignature>

                <!--Optional:-->

                <AttachmentHeaderList>

                    <!--1 or more repetitions:-->

                    <AttachmentHeader>

                        <!--Optional:-->

                        <Id>?</Id>

                        <filePath>?</filePath>

                        <!--Optional:-->

                        <passportId>?</passportId>

                        <!--Optional:-->

                        <SignaturePKCS7>cid:1218374858065</SignaturePKCS7>

                        <!--Optional:-->

                        <TransferMethod>?</TransferMethod>

                    </AttachmentHeader>

                </AttachmentHeaderList>

            </content>

            <!--Zero or more repetitions:-->

            <rejects>

                <code>?</code>

                <description>?</description>

            </rejects>

            <!--Optional:-->

            <status>

                <code>?</code>

                <description>?</description>

                <!--Zero or more repetitions:-->

                <parameter>

                    <key>?</key>

                    <value>?</value>

                </parameter>

            </status>

        </ResponseContent>

    </ResponseMessage>

</ClientMessage>


7 Шаблон с полным набором полей, используемых для формирования JSON
Шаблон запроса для получения сообщения для информационной системы:

	{

  "itSystem": "string",

  "nodeId": "string",

  "routerExtraQueue": "string",

  "specificQuery": {

    "messageTypeCriteria": "REQUEST"

  }

}


Шаблон запроса для поиска сообщений, удовлетворяющих условиям, среди всех сообщений для информационной системы:

	{

  "itSystem": "string",

  "specificQuery": {

    "messagePeriodCriteria": {

      "from": "timestamp",

      "to": "timestamp"

    },

    "messageClientIdCriteria": {

      "clientId": "string",

      "clientIdCriteria": "enum"

    },

      "messageCountToReturn": int,

      "messageOffset": int

  }

}


Шаблон сообщения для отправки запроса:

	{

  "itSystem": "string",

  "replyToQueue": "string",

  "requestMessage": {

    "messageType": "RequestMessageType",

    "requestMetadata": {

      "clientId": "varchar",

      "linkedGroupIdentity": {

        "refClientId": " varchar",

        "refGroupId": "varchar"

      },

      "createGroupIdentity": {

        "frguServiceCode": "string",

        "frguServiceDescription": "string",

        "frguServiceRecipientDescription": "string"

      },

      "nodeId": "varchar",

      "eol": "timestamp",

      "testMessage": true,

      "transactionCode": "string",

      "businessProcessMetadata": {

        "businessProcessMetadataList": [

          "string"

        ]

      },

      "routingInformation": {

        "dynamicRouting": {

          "dynamicValue": [

            "string"

          ]

        },

        "identifierRouting": {

          "identifierValue": [

            "string"

          ]

        },

        "registryRouting": {

          "registryRecordRouting": [

            {

              "recordId": int,

              "useGeneralRouting": true,

              "dynamicRouting": {

                "dynamicValue": [

                  "string"

                ]

              },

              "identifierRouting": {

                "identifierValue": [

                  "string"

                ]

              }

            }

          ]

        }

      }

    },

    "requestContent": {

      "content": {

        "messagePrimaryContent": {

          "any": "string"

        },

        "personalSignature": {

          "signature": "string"

        },

        "attachmentHeaderList": {

          "attachmentHeader": [

            {

              "id": "varchar",

              "filePath": "string",

              "passportId": "string",

              "signaturePKCS7": " ",

              "transferMethod": "MTOM",
              "namespaceUri": " ",

              "fileName": " ",
              "reusableAttachment": true,

              "archive": {

                "file": [

                  {

                    "name": "string",

                    "passportId": "varchar"

                  }

                ]

              }

            }

          ]

        }

      },

      "originalContent": "string"

    }

  },

"queryMessage": {

    "messageType": "QueryMessageType",

    "clientId": "string",

    "nodeId": "varchar",

    "queryType": "REQUEST",

    "queryFilter": "string",

    "queryRootTag": "string"

  }

}


Шаблон сообщения для отправки ответа на запрос:

	{

  "itSystem": "string",

  "replyToQueue": "string",

"responseMessage": {

    "messageType": "ResponseMessageType",

    "responseMetadata": {

      "clientId": "varchar",

      "replyToClientId": "varchar",

      "replyTo": "string"

    },

    "responseContent": {

      "content": {

        "messagePrimaryContent": {

          "any": "string"

        },

        "personalSignature": {

          "signature": "string"

        },

        "attachmentHeaderList": {

          "attachmentHeader": [

            {

              "id": "varchar",

              "filePath": "string",

              "passportId": "varchar",

              "signaturePKCS7": " " ,

              "transferMethod": "MTOM",
              "namespaceUri": " ",

              "fileName": " ",
              "reusableAttachment": true,

              "archive": {

                "file": [

                  {

                    "name": "string",

                    "passportId": "varchar"

                  }

                ]

              }

            }

          ]

        }

      },

      "rejects": [

        {

          "code": ""varchar",

          "description": "string"

        }

      ],

      "status": {

        "code": "string",

        "description": "string",

        "parameter": [

          {

            "key": "string",

            "value": "string"

          }

        ]

      },

      "originalContent": "string"

    }

  },

"queryMessage": {

    "messageType": "QueryMessageType",

    "clientId": "string",

    "nodeId": "varchar",
    "queryType": "REQUEST",

    "queryFilter": "string",

    "queryRootTag": "string"

  }

}
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