[bookmark: перечень-изменений-в-релизах-смэв4]Перечень изменений в релизах СМЭВ4
	Релиз
	Поддержка Агента СМЭВ4 [endnoteRef:1] [endnoteRef:2] [1:  Информация актуальна только при наличии данной версии документа на портале ЕСКС.
]  [2:  Поддержка Агента СМЭВ4 осуществляется для трех последних версий, исключая минорные. Полноценная работоспособность неподдерживаемых версий не гарантируется.
] 

	Основные изменения [endnoteRef:3] [3:  Изменения, требующие использование новой версии ПО (актуальной на момент выхода функции или новее), отмечены соответствующим примечанием «обновление Агента» и/или «обновление Витрины до версии 2.х.х».] 

	Устраненные уязвимости Агента СМЭВ4

	3.29.3
	[image: ]
	· [bookmark: _GoBack]В Руководстве пользователя сервиса проверки полномочий обновлены требования к паролю: минимальное количество символов пароля увеличилось с 8 до 12 
	-

	3.29.2
	[image: ]
	· Устранение уязвимостей
	CVE-2026-9828
CVE-2026-54512
CVE-2026-54513
CVE-2026-54514
CVE-2026-54515
CVE-2026-54516
CVE-2026-54517
CVE-2026-54518
CVE-2026-54515
CVE-2026-53712

	3.29.1
	[image: ]
	· Устранение уязвимостей
	CVE-2026-47244
CVE-2026-48043
CVE-2026-44249
CVE-2026-45416
CVE-2026-45674
CVE-2026-47691
CVE-2026-45673
CVE-2026-45536

	3.29.0
	[image: ]
	· Добавлена возможность балансировки исполнения SQL-РЗ между датасорсами Витрины данныхобновление Агента
обновление Витрины до версии 2.7.0

· Оптимизирована обработка запросов с табличным параметром на стороне Поставщикаобновление Агента
обновление Витрины до версии 2.7.0

· Из конфигурации по умолчанию Агента СМЭВ4 исключены профили Потребителя и Поставщика функционала рассылок для Витрины данных версии 1.x обновление Агента

· Добавлено маскирование информации об адресах внутренних сервисов при передаче конфигурации Агента СМЭВ4 для сбора данных о компонентахобновление Агента

	CVE-2026-40973

	3.28.0
	[image: ]
	· Добавлена возможность автоматизированного обновления Агента СМЭВ4 обновление Агента

· Отказ от поддержки подключения Агента к Ядру СМЭВ4 в режиме одного ЦОД. Требуется настройка подключения к обоим Ядрам (nodes) СМЭВ4 (см. «Настройка подключения к Ядру СМЭВ4» руководства администратора Агента СМЭВ4).
· Отказ от поддержки старых версий Агента СМЭВ4. Поддерживаемые версии указаны в данном документе, работоспособность других версий не гарантируется.
	CVE-2026-35554
CVE-2026-41417
CVE-2026-42033
CVE-2026-42034  
CVE-2026-42035
CVE-2026-42036
CVE-2026-42038
CVE-2026-42039
CVE-2026-42040
CVE-2026-42041
CVE-2026-42042
CVE-2026-42043
CVE-2026-41305


	3.27.0
	[image: ]
	· [bookmark: section]Добавлена возможность отключения сохранения тел ответов и настройки группировки событий при записи в функционале протоколирования тел запросов и ответов на стороне Поставщика обновление Агента


	GHSA-72hv-8253-57qq
CVE-2025-13465
CVE-2026-1225
CVE-2026-1002
CVE-2026-22029
CVE-2026-25639
CVE-2025-27789
CVE-2026-33870
CVE-2026-33871
CVE-2025-67735


	3.26.0
	
	· [bookmark: section-1]Добавлена возможность выполнения регламентированных SQL-запросов к виртуальным кластерам.
· Добавлена возможность указания нового параметра push при вызове SQL-РЗ методом /regulated-query/async обновление Агента


	CVE-2024-21490
CVE-2025-7783
CVE-2025-12183
CVE-2025-12816
CVE-2025-55163
CVE-2025-58754
CVE-2025-66566


	3.25.0
	
	· [bookmark: section-2]Добавлена возможность обеспечения неизменности данных, передаваемых при обменах по регламентированным запросам обновление Агента

	CVE-2025-11226
CVE-2025-11965
CVE-2025-11966
CVE-2025-55163
CVE-2025-58457


	3.24.0
	
	· Устранение уязвимостей
	CVE-2025-7962
CVE-2025-46392
CVE-2025-41249
CVE-2025-7783
CVE-2025-58754


	3.23.0

	
	· [bookmark: section-4]Блокировка информационных обменов при ликвидации организации или потере категории Участника взаимодействия.
· Добавлена поддержка FOR SYSTEM_TIME RAW в синтаксисе SQL-РЗ

	CVE-2025-22233
CVE-2025-41234
CVE-2025-22227
CVE-2025-58057
CVE-2025-58056
CVE-2025-48976
CVE-2025-27817
CVE-2025-49146


	3.22.0

	
	· [bookmark: section-5]Добавлено значение по умолчанию для пользовательского таймаута ApiGW-запросов и запросов на скачивание двоичных объектов в конфигурационный файл Агента Потребителя

	CVE-2025-22235

	3.21.0

	
	· [bookmark: section-6]Отключено использование Apache Pulsar в Агенте СМЭВ4
· Детализированы ошибки валидации по схеме ApiGW-запросов

	CVE-2025-48976  
CVE-2025-27817  
CVE-2025-22233

	3.20.0

	
	· [bookmark: section-7]Добавлено значение по умолчанию для пользовательского таймаута SQL-запросов на Агенте Потребителя

	CVE-2024-11831  
CVE-2024-57699  
CVE-2025-24970  


	3.19.0

	
	· Устранение уязвимостей
	CVE-2024-47561
CVE-2024-53990  
CVE-2025-25193  


	3.18.0

	
	· [bookmark: section-9]Расширен синтаксис SQL-РЗ:
поддержка дополнительных вариантов “FOR SYSTEM_TIME”;
· поддержка функции LISTAGG

	
CVE-2025-25193  
CVE-2025-24970  
CVE-2024-57699  
CVE-2024-11831

	3.17.0

	
	· [bookmark: section-10]Добавлена возможность сохранения запросов и ответов при информационном обмене с использованием Регламентированных запросов типа «SQL-запрос» (задается при регистрации РЗ)

	CVE-2024-47554  
CVE-2024-47535  
CVE-2024-47561  

	3.16.0
	
	· [bookmark: section-11]Добавлена возможность полнотекстового поиска, при информационных обменах с использованием Регламентированных SQL-запросов.
· Добавлена возможность задания последовательности выполнения подзапросов, при информационных обменах с использованием распределенных Регламентированных SQL-запросов (задается в ЕИП НСУД)

	CVE-2022-42003  
CVE-2022-42004  
CVE-2023-45133  
CVE-2024-21490  
CVE-2024-45590  
CVE-2024-45296  
CVE-2024-29180  

	3.15.0

	
	· [bookmark: section-12]Расширено логирование Агента СМЭВ4 при обработке SQL-РЗ.
· Исправлены дефекты

	-

	3.14.0

	
	· [bookmark: section-13]Для работы Агента СМЭВ4 теперь не требуется лицензия CryptoPro JCP.
· Функционал компонента Notarius перенесён внутрь модуля Агент СМЭВ4

	-

	3.13.0

	
	· [bookmark: section-14]Добавлена возможность сохранения запросов и ответов при информационном обмене с использованием Регламентированных запросов типа «REST-сервис» (задается при регистрации РЗ).
· Добавлена возможность контроля наличия прав доступа, при выполнении Регламентированных запросов типа «REST-сервис» на стороне Поставщика данных с использованием компонента «Сервис проверки полномочий».
· Добавлена поддержка системных параметров с указанием номера операций изменения данных в Prostore (settings_for_system_time_cn, settings_for_system_time_started_cn, settings_for_system_time_finished_cn).
· Реализована функция хранения профилей витрин в Ядре ПОДД, а также изменён алгоритм определения профиля витрины при выполнении регламентированных запросов типа “SQL-запрос”

	-

	3.11.1

	
	· [bookmark: section-15]Исправлены выявленные уязвимости Агента СМЭВ4.
· Оптимизирована производительность при обменах с использованием SQL-РЗ

	-

	3.11.0

	
	· [bookmark: section-16]Обеспечена возможность приостановки и возобновления информационного обмена по подписке при возникновении сбоев или регламентированных работ на стороне участника взаимодействия. Функционал доступен только через обращение в СЦ.
· Обеспечена возможность передачи мнемоники ИС Инициатора запроса Ответчику при обменах с использованием REST-РЗ.
· Ограничено время исполнения запросов на получение BLOB по ссылке и к REST-сервису ИС Ответчика. Таймаут по умолчанию - 24 часа

	CVE-2023-20883
CVE-2023-43642
CVE-2022-1471
CVE-2024-26308
CVE-2024-25710
CVE-2023-34062
CVE-2023-34054
CVE-2023-6481
CVE-2023-6378
CVE-2023-39410
CVE-2024-27308
CVE-2023-43669


	3.10.0
	
	· [bookmark: section-17]Ограничена возможность исполнения запросов SQL-РЗ с дополнительными условиями фильтрации или операциями над получаемыми данными (запросов с надстройками).
· Для асинхронных запросов реализован возврат времени хранения результата выполнения запроса (стало доступно при подключении Агента СМЭВ4 по RSocket, ранее только через Pulsar).
· Добавлена возможность конфигурирования создаваемых топиков Kafka в части фактора репликации и количества партиций (обмены между Агентом СМЭВ4 и Витринами данных)

	-

	3.9.х
	
	· [bookmark: section-18]Добавлена возможность лимитирования регламентированных запросов Потребителя к информационным ресурсам Поставщика (Витринам и REST-сервисам). Управление лимитами и блокировками доступно в ЛК УВ

	-

	3.8.х

	
	· [bookmark: section-19]Добавлена возможность аутентификации Агента без mtls, напрямую через комплекс СКЗИ с помощью подписанного запроса в keycloack. Может применяться строго при условии использования аппаратных СКЗИ на всем канале связи между Агентом СМЭВ4 и Ядром ПОДД.
· Добавлена обработка системных параметров для получения результата выполнения запроса с данными, измененными за указанный диапазон времени «settings_for_system_time_started_in» и «settings_for_system_time_finished_in»
· Изменены значения таймаутов в части исполнения SQL-РЗ:
· максимальный пользовательский таймаут - 24 часа;
· время хранения результата запроса, вызванного в асинхронном режиме - 24 часа

	-
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